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RESUMO

O estudo consiste na analise da repercussao juridica do direito a protecdo de dados em
relacdo LGPD. O objetivo foi compreender sobre os aspectos dessa protecdo de dados
pessoais e sua repercussdo no ordenamento juridico brasileiro, sob a égide do direito
fundamental. O estudo foi desenvolvido com base na pesquisa bibliogréfica e qualitativa
delineada pelo método dedutivo, por intermédio de livros, sitios, artigos cientificos
publicados e jurisprudéncias dos tribunais superiores. Assim, a incidéncia juridica da
protecdo de dados no ordenamento juridico repercute a todos indistintamente, mas no
recorte das empresas, seu cumprimento ainda necessita ser melhor cuidado, para garantir
melhores condig¢Ges e seguranga ao titular. Por fim, o Estado ndo pode se furtar do seu
dever porque estamos sob a égide de um Estado Democratico de Direito, mas que
atualmente a necessidade € vinculada a adequacdo das empresas, 6rgaos e outros quanto a
LGPD.
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ABSTRACT

The study consists of the legal repercussion of the right to data protection in relation to
LGPD. The objective was to understand the aspects of this protection of personal data and
its impact on the Brazilian legal system. In addition, make clear about this protection as a
fundamental right that gives greater seriousness and importance to the theme, which was
applied and which is currently confirmed with Amendment 115 of 2022. The study was
developed based on the bibliographic and qualitative research outlined by the deductive
method, through books, websites, published scientific articles and jurisprudence of the
superior courts. Thus, the legal impact of data protection in the legal system affects mainly
the applicability of companies, however, its compliance still needs to be improved, to
guarantee better conditions for the data subject. Even so, the State cannot shirk its duty
because we are under the aegis of a Democratic State of Law, but that currently the need is

linked to the adequacy of companies, bodies and others regarding the LGPD.
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INTRODUCAO

O presente artigo cientifico aborda a protecdo juridica conferida aos dados pessoais
pela recente Lei Geral de Protecdo de Dados (LGPD), analisando seus aspectos gerais,
fundamentos e principios. Além disso, estuda a privacidade de dados no direito comparado
e como se da o tratamento do compartilhamento, a relacdo de seus agentes e consequente
fiscalizacéo.

Para tanto, faz-se necessario emergir no contexto mundial e nacional para entender
a necessidade e adequacdo da lei, devido a globalizacdo e inovacbes tecnoldgicas
acontecendo em todo o mundo.

Inevitavelmente, o direito comparado foi analisado para se entender melhor o
tratamento desses dados versus a privacidade, como principio norteador do Estado
Democratico de Direito, e a partir dai, as repercussdes desse alinhamento.

Sem duvida, € um grande desafio o ajuste dos ideais das instituicdes com 0s
individuos da sociedade digital, mas € indiscutivel que as rela¢fes sociais devem continuar
a acontecer com a certeza da protecdo de seus contornos e a garantia dos direitos humanos
fundamentais.

A lei também aborda o chamado ‘“compartilhamento de dados”, exigindo das
empresas grandes alteracfes em sua rotina de trabalho e tratamento com terceiros, uma vez
que precisam implementar cultura de privacidade e protecao de dados.

Para a dissertacdo, foi necessario o estreitamento do dialogo entre o Direito e a
Tecnologia, tendo em vista que aquele visa proteger os dados pessoais na dicotomia com
dados andnimos; nessa seara, a tecnologia atua para dar sustentabilidade aos grandes
avancos tecnoldgicos.

A pesquisa tem como objetivo geral analisar a lei com enfoque na protecao juridica
de dados pessoais, € como objetivos especificos: abordar os fundamentos e principios da
LGPD em consonancia com os preceitos fundamentais da Constituicdo Federal numa
analise principiologica; analisar a privacidade de dados no direito comparado e, por fim, os
desafios na aplicacdo da LGPD nas empresas.

Logo, se observados os preceitos da LGPD, temos em analise um tema recente, que
estd em construcdo na doutrina brasileira, mas que j& é realidade para toda a sociedade com
imposicdo de penalidades. Assim, € inquestionavel sua relevancia e estudo de todos seus
aspectos, para se entender a aplicabilidade advinda da protecdo de dados como direito

fundamental.
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Nesse sentido, para o seu delineamento foi utilizado o método hipotético dedutivo
por meio do estudo da protecdo juridica dos dados trazida pela nova lei, a sua insercao
implicita como garantia constitucional. Quanto ao tipo de pesquisa empregado, optou-se
pela bibliografica com metodologia qualitativa, tendo em vista o aprofundamento do
assunto e a sua repercussdo no mundo juridico por meio de aporte tedricos contidos nos
livros, sitios eletrdnicos e entendimentos jurisprudenciais.

O presente artigo foi dividido em uma apresentacéo inicial sobre a lei geral de
protecéo de dados, bem como a sua protegdo como direito fundamental, seus fundamentos
e principios. Posteriormente, fez-se uma andlise acerca do direito comparado, tendo em
vista a LGPD e o compartilhamento de dados. Por fim, foi feita uma reflexdo acerca da

LGPD e a sua aplicagdo nas empresas.

ASPECTOS GERAIS DA LEI GERAL DE PROTECAO DE DADOS (LGPD)

O mundo contemporéaneo esta digitalmente globalizado, razdo pela qual se faz
necessaria a lei para a protecdo das informacdes tanto de pessoas fisicas como juridicas,
tendo em vista que as relacbes humanas emergem acesso a bens e servicos, e por
conseguinte, precisam do compartilhamento de dados pessoais.

Surge entdo a Lei n°® 13.709 de 2018, chamada popularmente de LGPD, editada em
2018, passando a vigorar em 18 de setembro de 2020, apds muitas discussdes legislativas.
Atualmente, é a mais importante lei de protecdes de dados do pais, uma vez que exige das
entidades publicas e privadas o cumprimento de padrdes de seguranca para evitar possiveis
vazamentos de informacdes pessoais.

A Lei n°®13.709 de 2018 é um marco significativo para o direito brasileiro, uma vez
que afeta tanto instituicdes privadas como publicas, por tratar-se de protecdo de dados
pessoais dos individuos, nas relagbes que envolvam o tratamento de informacoes
qualificadas como dados pessoais, sendo pessoa natural ou pessoa juridica (BRASIL,
2018).

Dito isso, a LGPD ndo somente da conceituacdo de dados, como também
principios, direitos e obrigacOes relacionadas a utilizacdo dos ativos da sociedade digital,
que sdo reflexos dos dados relacionados as pessoas. Logo, o objetivo normativo foi
proteger direitos pertencentes aos cidadaos, passando a concretizar uma série de principios
e controles da governanca de seguranca de informagcéo.

Sabe-se que a Lei Geral de Dados Pessoais esta em consonancia com o0s

regramentos internacionais, ja que alterou o Marco Civil da Internet (Lei 12.965) para
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instituir um regime juridico com inspiracdo no Regimento Geral de Protecdo de Dados da
Unido Europeia (RGPD).

A LGPD busca a solidificagdo juridica do desenvolvimento econémico e
tecnoldgico da sociedade, tendo em vista estar voltada a era de dados, o que ndo significa
separar-se dos direitos juridicos fundamentais, como liberdade, privacidade e
personalidade, uma vez que a propria lei reconhece a protecdo de dados como direito
inerente ao individuo, portanto, essencial para o desenvolvimento pessoal e coletivo, seja
virtual ou presencial (CHIQUITA, OLIVEIRA, 2020).

A lei encontra uma aparente dicotomia que se finda com uma interpretacdo justa
dos institutos. Exemplo disso é o direito de privacidade, entendido como principio
constitucional que resguarda os direitos de intimidade e sigilo das telecomunicagdes,
fazendo com que seja defeso ao Estado intervir na vida privada, com excegédo de estrita
necessidade.

No entanto, para que Se encontre essa justaposicdo, é necessario o estudo de alguns
conceitos de que a lei trata, como o conceito de dados pessoais, entendido como aquele que
permite identificar a pessoa.

No tocante ao conceito de dado pessoal trazido pela Lei Geral de Protecdo de
dados, em seu artigo 5° inciso I, a lei dispGe que dado pessoal é toda informacao
relacionada a pessoa natural identificada ou identificavel.

Ademais, quanto a doutrina, Laura Schertel Mendes (2019) compreende que dados
pessoais sdo informacbes pessoais intermediarias entre a pessoa e a sociedade, dito a
personalidade de cada individuo, podendo ser gravemente violada com a propagacao
inadequada das informacBes armazenadas a seu respeito e constituindo parte da
personalidade da pessoa, devendo existir tutela para que sejam asseguradas a sua liberdade
e igualdade.

O dado pode ser entendido como sensivel quando relacionado a caracteristicas da
personalidade. O artigo 5° da LGPD traz menc¢&o do que seriam os dados pessoais sensiveis
e anonimizados, e também trata sobre o banco de dados, sobre quem é o controlador,
operador, agentes de tratamento etc. (BRASIL, 2018).

Para Contente (2021), tém-se como exemplo de dados pessoais sensiveis, aqueles
que versem sobre orientacdo politica, sobre vida sexual e saude, bem como sobre
biométricos, orientacdo religiosa e outros.

Dito isso, quanto aos dados anonimizados, observa-se que estes ndo podem ser

revertidos a dados pessoais depois que ja passou de um processo de transformacao. Assim,
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um exemplo seria para o Marketing, em que os dados anénimos poderiam auxiliar quando
necessario na avaliacdo do perfil dos clientes ou para também compreender as tendéncias
de mercado (CONTENTE, 2021).

Tendo em vista isso, observa-se que a operagdo realizada através de dados pessoais,
automatizados ou ndo, é chamada de tratamento de dados. Assim, € de suma importancia o
tratamento de dados pessoais, pois visa a protecao dos direitos fundamentais da liberdade,
da privacidade, e do livre desenvolvimento (CARTILHA, 2021).

Logo, os sujeitos envolvidos nesse tratamento de dados sdo o titular, ou seja, pessoa
que refere ao dado pessoal; os agentes de tratamento — o controlador —, que é responsavel
pela parte de coleta dos dados pessoais e toma decisfes de tratamento e o operador, pessoa
fisica que realiza o tratamento, por fim o encarregado que é a pessoa responsavel por ser o
canal de comunicag&o.

A lei também cuida das acdes proibidas pela LGPD, como a coleta, 0 uso e o
armazenamento de dados da pessoa sem o0 seu consentimento. Nessa perspectiva, a lei trata
do consentimento como algo indispensavel em algumas situagdes, por exemplo: o
cumprimento de obrigacdo legal, compartilhamento de dados necessarios para a execucdo
de politicas pablicas previstas em leis ou regulamentos e outros casos. Mas de modo geral,
o0 individuo possui a discricionariedade de dar a permissdo para a realizacdo do tratamento
de dados (CARTILHA, 2021).

Sabe-se que o inadequado uso dos dados pessoais, como 0 vazamento, autoriza a
acdo da lei, como garantia a privacidade, assim, um dos seus principais direcionadores é a
necessidade, tendo em vista que os dados pessoais sejam utilizados para finalidades
definidas (CARTILHA, 2020).

Dito isso, o estabelecimento da nova norma provocou uma cultura hodierna
promovida pela lei, a qual provoca um impacto significativo no ambito da atividade
empresarial, exigindo adequagOes operacionais no tratamento de dados pessoais
(CARTILHA, 2020).

Assim, buscando a prevencdo a qualquer violacdo e o uso abusivo de dados
pessoais, € necessario que as regras utilizadas pelas empresas sejam claras, sendo mais
facil a aceitacdo e compreensdo pelos envolvidos. Dessa forma, quanto mais claro o
tratamento dos dados pessoais, menos abusiva sera a conduta da empresa.

A LGPD constitui um grande avanco na consolidacdo dos direitos do cidadao e

alteraram significativamente as obrigacdes das empresas em termos de tratamento de seus
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préprios dados, dados pessoais dos seus colaboradores e terceiros com gquem contrata
direta ou indiretamente.

Por conseguinte, observa-se grande impacto nas relacbes humanas decorrente da
aplicacdo da LGPD, exigindo um equilibrio entre o titular dos dados e o que o utilizam e
compartilham. Assim, € primordial proteger os dados pessoais, tendo em vista se tratar de
um direito civil, recentemente constitucionalizado pela Emenda 115 de 2022, que confere a

cada pessoa o direito de controlar sua vida.

Protecéo de Dados como Direito Fundamental

Vivemos a chamada sociedade da informacdo, em que as relagdes humanas tomam
contornos globalizados, notadamente apds o século XIX, com as grandes mudancas sociais
e juridicas. Assim, na sociedade em rede a producdo de dados é significativa na vida das
pessoas, producdo, relacionamentos interferindo diretamente e rompendo a barreira entre o
publico e privado (GARCEL, et al., 2020).

Segundo Solove, 0 uso em massa da informacdo passou a direcionar questfes
empresariais e politicas, consoante a industria de banco de dados, atuante na facilitacdo da
circulacdo dos dados, sem o consentimento ou ndo do usuério (2004, p.19).

Contudo, mesmo considerando que o deslocamento dos dados pessoais beneficie a
grande maioria dos setores, as chamadas ‘“industrias de dados pessoais” desperta
preocupacao em relacdo aos riscos a pessoa humana.

A doutrina entende como “industria de dados pessoais” o meio de propiciar aos
setores interessados o0s dados pessoais de categorias de pessoas por meio da
comercializacdo ou cessdo (MENDES, 2008).

A preocupagdo é justificavel diante da inquestionavel vulnerabilidade humana, haja
vista que as informacdes e tendéncias apresentadas (muitas vezes até impostas). As pessoas
tornam-se sujeitos passivos dessa influéncia, de modo que sua anuéncia pode ser viciada,
comprometendo a sua nocgdo de autodeterminacdo, tomada de decisdes livres, dentre
outros.

E necessario levar em conta o perigo que a disseminagdo dos dados gera para o
consumidor, assim devendo as empresas e entidades publicas se atentar a esse fato.

Mesmo que posteriormente inserida a lei, a preocupagdo com a protecdo de dados
vem ao encontro das nogdes constitucionais e principiologicas do direito a privacidade,

protecdo a intimidade, vida privada, honra e imagem, conforme preceitua a Constituicao
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Federal em seu artigo 5, incisos X e XII, insurgindo inclusive o direito reparatorio
(BRASIL, 1988).

Cravo, Cunda e Ramos disciplinam a importancia que os principios ora
mencionados tém em relacdo a protecdo de dados, suportando o grau de interferéncia que o
individuo tem em relacéo a terceiros (CRAVO, CUNDA, RAMOS, 2021 p.71).

No ambito civilista, o artigo 21 que dispde sobre a vida privada da pessoa natural,
tratando-a como inviolavel (BRASIL, 2002). O Cddigo Civil, ao trazer essa protecdo a
vida privada, inovou ao considera-lo como direito subjetivo, e trazer ainda meios de defesa
deste direito, independente de uma reacdo civil (BELTRAO, 2005, p. 20).

Outrossim, o direito a privacidade é direito humano e fundamental, devendo ser
vista com as reservas necessarias toda interferéncia estatal na vida privada. Nesse viés, a
LGPD elenca as hipdteses em que o direito a protecdo de dados funciona como
mecanismos de seguranca ao individuo, desde a coleta, processamento, armazenamento e
utilizacdo.

Nesse sentido, o Supremo Tribunal Federal, em sede de Acédo Direta de
Inconstitucionalidade n°® 6387/DF, reconheceu como sendo um direito fundamental a
protecdo de dados, destacando os efeitos negativos quanto a vigilancia, os quais
representariam retrocessos a liberdade humana (DISTRITO FEDERAL. Supremo Tribunal
Federal. ADI n° 6387/DF. Relator: Rosa Weber, 2020).

Assim, para a corte suprema, a Carta Maior assegura o direito a autodeterminacao
informativa, com o uso dos dados e informacgfes pessoais a serem controlados pelo
individuo, tendo em vista que esta previsto na LGPD, art. 2°, | e Il. Todavia, essa
autodeterminacdo e a privacidade, sdo desmembramentos dos direitos de personalidade,
mas que subsidiam ndo s6 a democracia como outros direitos fundamentais.

Como assim dispde Garcel:

Destarte, apesar de ndo expressamente assegurado na Constituicdo
Federal, a protecdo de dados é direito fundamental, j& que o
desenvolvimento pleno da personalidade implica a salvaguarda de um
amplo rol de garantias fundamentais constitucionalmente asseguradas,
dentre elas, a autodeterminacéo informativa contemplada na protecéo
de dados (2020, s/p) (grifo nosso).

Ressalta-se que, atualmente, consoante a Emenda 115 de 2022, a protecdo de dados
pessoais estd incluida no rol de direitos e garantias constitucionais, como ja fora

mencionado em momento oportuno.
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Assim, € inegavel a protecdo conferida pelo ordenamento juridico a diversos
aspectos que sao inerentes a pessoa humana, como a integridade fisica, moral, privacidade,
personalidade, liberdade e outros que sinalizam a sua essencialidade.

Assegura-se que o desenvolvimento pleno da personalidade implica na salvaguarda
do amplo rol das garantias constitucionais, como no caso da autodeterminacdo, como
direito fundamental de protecao aos dados (GARCEL, 2020, p. 7)

Diante desse cenério, reveste-se de extrema importancia o0 chamado
“consentimento”, de modo que a sua auséncia implica total vedagdo da coleta e
processamento dos dados do usuario.

Seguindo os parametros utilizados pelo Supremo Tribunal Federal, que em 2020 ja
considerava essa protecdo aos dados como direito fundamental, foi publicada a Emenda
Constitucional n 115 de 2022, que acrescentou o0 inciso LXXIX, ao artigo 5° da
Constituicdo Federal, incluindo a protecdo aos dados pessoais, atribuindo competéncia
material e legislativa a Unido (BRASIL, 1988).

Dito isso, com essa inclusdo no texto maior, a protecdo de dados passa ao status de
direito fundamental, sendo uma clausula pétrea.

Conforme o que fora abordado, assegura-se que o desenvolvimento pleno da
personalidade implica na salvaguarda do amplo rol das garantias constitucionais, como no
caso da autodeterminacdo, como direito fundamental de protecdo aos dados (GARCEL,
2020, p. 7)

Em vista disso, pode-se afirmar que o &mago desse direito a protecdo de dados esta
residido na vedacdo de coleta, processamento e outras atitudes sem o consentimento do
usudrio, necessitando, portanto, da imposicdo de medidas de estruturacdo do sistema de

protecdo dos dados do titular.

Fundamentos e Principios da LGPD

Precipuamente, o direito fundamental quanto a protecdo de dados se atribui ao fato
de existirem e serem constatados riscos que o tratamento inadequado dos dados causa a
protecdo da personalidade da pessoa humana, ndo decorrendo necessariamente de previsao
expressa de sua essencialiade (GARCEL, et al. 2020).

Ademais, cumpre delinear que a LGPD disciplina a protecdo de dados no pais,
atribuindo protecdo a pessoa, de modo a evidenciar o interesse publico, salvaguardando

questdes como desenvolvimento econdmico e tecnologico. (GARCEL, et al. 2020)
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Neste interim, sobrepde-se que essa lei, em seu artigo 2° reflete os fundamentos,
respeitando a privacidade, a mencionada autodeterminacdo informativa, liberdade de
expressdo, informacdo, comunicacdo, opinido, as inviolabilidades, a aquisicdo de
inovacdes voltadas a livre iniciativa, a concorréncia, a defesa do consumidor, tendo em
vista sempre os direitos humanos, a personalidade, dignidade e a cidadania.

Quanto ao primeiro fundamento, que trata do direito a privacidade, observa-se que
este assegura os direitos fundamentais quanto a inviolabilidade da vida privada, honra,
intimidade, imagem (RAMOS, SANTANA, 2021).

Em se tratando do segundo fundamento, a autodeterminacao informativa expressa o
direito de controle da pessoa, protegendo seus dados pessoais intimos (RAMOS,
SANTANA, 2021)

Quanto a liberdade de expressdo de informacdo, de comunicacdo, de opinido,
observa-se que esta ao lado do desenvolvimento econdmico, onde traz um ponto de
equilibrio quando se trata da protecdo, restricdo e a liberdade necessaria para que se
desenvolva economicamente (RAMOS, SANTANA, 2021).

N&o obstante, a LGPD ainda faz mencdo a defesa do consumidor como sendo
fundamento, de modo a ser assegurado os direitos humanos.

Além disso, observa-se que esses fundamentos podem ser encontrados no Codigo
de Defesa do Consumidor (CDC), bem como na Constituicdo Federal, tendo em vista que
os direitos a informacdo e ao tratamento de dados pessoais serem fundamentais e estarem
presentes no artigo 5° da Carta Magna.

Sabe-se que o maior objetivo da referida lei estd em garantir que a pessoa, cujo
dado € utilizado, se certifique de que dados estdo sendo mensurados, se estdo sendo
tratados e por quem. E o que evidencia o artigo 6° da lei, acompanhado dos seus principios,
quais sejam: boa-fe, finalidade, adequacéo, necessidade, livre acesso, qualidade de dados,
transparéncia, prestagdo de contas, seguranga, ndo discriminacdo, responsabilizacdo e
prevencao.

A aplicabilidade da LGPD destina-se a individuos cujos dados pessoais se
encontram em bancos de entidades publicas e empresas privadas. A lei visa proteger os
direitos fundamentais a liberdade, a privacidade e ao livre desenvolvimento da
personalidade do individuo.

Sabe-se que o primeiro fundamento que a LGPD traz € quanto a privacidade do
individuo, que j& é um tema cristalizado na Constituicdo, em seu artigo 5°, inciso X,

estando presente também na Declaragdo Universal dos Direitos Humanos (DUDH), em seu
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artigo 12, que dispde que “Ninguém sera sujeito a interferéncia na sua vida privada, na sua
familia, no seu lar ou na sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo
ser humano tem direito a protecdo da lei contratais interferéncias ou ataques.”

Para Cancelier (2017), a privacidade figura como sendo uma construgdo juridica
autébnoma, que tem reconhecido seu marco inicial pelos doutrinadores Warren e Brandeis.
Além disso, o direito a privacidade nem sempre se prevalecera quanto aos demais direitos
fundamentais, por ndo ser um direito absoluto (JUNIOR, GUERRA, 2019).

Outro ponto importante é quanto a autodeterminacdo informativa: diz respeito a
plena ciéncia de como os dados dos proprietarios estdo sendo utilizados, bem como sua
liberdade em questionar sobre a exclusdo, portabilidade, retificacdo e outras (RAMOS,
SANTANA, 2021).

Né&o obstante, os fundamentos da liberdade de expressao, informagéo, comunicacéo
e inviolabilidade da honra, sdo questdes que estdo presentes no texto constitucional e que

vieram com maior incidéncia na LGPD.

Fundamentos

E possivel subdividir os fundamentos em trés blocos, segundo lvan Dias da Mota
(2020): Bloco 1: Direitos Pessoais do Individuo; Bloco 2: Desenvolvimento econdmico e
Bloco 3: Desenvolvimento Humano e Social.

a) Direitos Pessoais do individuo

Dizem respeito aos fundamentos dos incisos I, I, 11l e 1V do artigo 2° da LGPD.
Aqui estdo inclusos os direitos a privacidade, como sendo asseguradora do inciso 1V, bem
como a autodeterminacdo informativa que se trata do direito do cidaddo ao controle
(MQOTA, 2020)

Em sequéncia, a liberdade de expressdo, informacdo, comunicacdo e de opinido,
que traz um equilibrio entre a protecdo e a restricdo (MOTA, 2020).

b) Desenvolvimento econémico

Neste bloco estdo englobados os incisos V e VI do artigo 2° da LGPD, sendo o
desenvolvimento econdmico e tecnoldgico, bem como a inovagéo, a livre iniciativa, a livre
concorréncia, e a defesa do consumidor (BRASIL, 2018).

Sabe-se que 0 acesso a determinados dados pessoais possui um limite. Assim, o
desenvolvimento econdmico, tecnoldgico e a inovacao se valem a partir de uma criagao de

um ambiente de seguranca juridica em todo o pais (MPF, 2022).
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No que diz respeito a livre inciativa, tratar-se-a de uma livre concorréncia, com
observancia a defesa do consumidor através de regras claras, validas para todo o setor
privado (MPF, 2022).

c¢) Desenvolvimento humano e social

Nesse terceiro bloco encontra-se inclusos o fundamento do inciso VII, do artigo 2°
da LGPD que trata sobre os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade, o exercicio da cidadania (MOTA, 2020).

Em se tratando dos direitos humanos, observa-se quanto a amplitude que existe
sobre a protecdo oferecida em termos da privacidade de dados online. Como ja
mencionado sobre a Declaracdo Universal dos Direitos Humanos. E é nesse bloco que é
tratado o fundamento da dignidade humana que é primordial para o exercicio da cidadania
e enquadrado pelo texto constitucional como preceito fundamental (MOTA, 2020).

Principios

a) Principio da boa-fé

Cuida dos padrdes éticos que sdo pautados na honestidade e lealdade, de modo a
garantir a confianca e expectativa (SILVA, SANTOS, 2011, p. 128).

b) Principio da finalidade

Esse principio observa-se no fato de existir uma imposi¢do quanto a utilizacdo de
dados, que deve se dar igualmente os moldes elencados no momento de recolhimento dos
dados, atribuido finalidade legitima, consubstanciada a sua conformidade com as normas
direcionadoras do instituto de tratamento dos dados.

De acordo com essa formulacdo, Doneda (2011) preleciona que o principio da
finalidade delimita a transmissibilidade de dados a terceiros, bem como institui legitimo e
explicito, que sejam informados ao usuario, impedindo finalidades genéricas e
indeterminadas, devendo ser realizado uma ponderagéo quanto a utilizacdo de dados para
certa finalidade.

c) Principio da adequacao

Deve-se compreender que a motivacdo terd que condizer com a informacgéo
solicitada, acomodando o tratamento com a finalidade informada pelo titular, de acordo
com o contexto do tratamento (MPF, 2022).

d) Principio da necessidade
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Deve-se observar estritamente o tratamento ao minimo necessario para o alcance de
suas finalidades, observando a pertinéncia, proporcionalidade e ndo excesso em relacdo as
finalidades do tratamento dos dados, consoante art. 6, 111, da LGPD (MOTA, 2020).

e) Principio do livre acesso e o principio da qualidade de dados

Trata-se de assegurar o livre acesso ao titular de consultar seus dados, bem como a
forma e duracdo em que se dara o tratamento. Esse principio garantidor deve ser exercido
com facilidade, clareza e gratuitamente (MOTA, 2020).

O detentor desses dados devera ter acesso as suas informagfes armazenadas,
possibilitando-o de exigir a copia dos registros e ter seu controle, podendo retificar,
suprimir ou complementar (MOTA, 2020).

A LGPD assegura aos dados a clareza, exatidao, relevancia e utilizagdo de dados,
consoante a sua necessidade e para cumprir 0 seu tratamento consoante o principio da
qualidade imposto (MOTA, 2020).

f) Principio da transparéncia e da seguranca

Transparéncia para garantir aos titulares informagdes claras, precisas e facilmente
acessiveis sobre o agente e a forma de tratamento dos dados, resguardados o segredo
comercial e industrial; por seguranca a garantia de que todas as medidas técnicas e
administrativas aptas a proteger os dados (MOTA, 2020).

g) Principio da ndo discriminacdo e da prevencao

O principio da ndo discriminacdo estipula que os dados pessoais ndo podem ser
utilizados para promover discriminacdo do titular seja de qualquer natureza, raga, Sexo,
cor, idade, e outras formas.

Corroborando isso, o principio da prevencdo impde ao responsavel pelos dados que
todas as medidas, politicas administrativas e técnicas sejam obrigatoriamente tomadas,
com o fim de prevenir a ocorréncia de danos como atos discriminatorios, ilicitos de
qualquer forma ocorram (MOTA, 2020).

h) Principio da responsabilizacéo e prestacdo de contas

O primeiro principio dispde acerca da possivel responsabilizacdo do agente que
permite a ocorréncia de prejuizo ou viola quaisquer regras disponiveis no ordenamento
juridico. Em decorréncia dele, pelo principio da prestacdo de contas, imp8e ao agente que

comprove a adocdo de medidas adequadas (MOTA, 2020).
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PRIVACIDADE DE DADOS NO DIREITO COMPARADO

A partir de 1990, comegaram a surgir regulamentacdes de protecdo de dados, tendo
em vista estar diretamente relacionado ao modelo de negdcios da economia digital,
passando a ter uma dependéncia quanto ao fluxo internacional de bases de dados, em
especial os ligados a pessoas, pela globalizagdo (PINHEIRO, 2020, p. 10).

Dito isso, houve a necessidade de alinhar o compromisso das instituicdes com 0s
individuos da sociedade digital, protegendo e garantindo direitos humanos fundamentais,
como € o caso da privacidade.

O debate sobre o tema apareceu na Unido Europeia, consolidado com a
promulgacdo do Regulamento de Protecdo de Dados Pessoais Europeu n. 679, que
objetivava proteger as pessoas fisicas, quanto a tratativa dos dados pessoais
(REGULAMENTO, 2016).

Contudo, com essa adesdo realizada pela Unido Europeia, surgiu um efeito domind,
tendo em vista que se passou a exigir que os demais paises e empresas que desejassem
manter relacbes comerciais com ela criassem uma legislacdo similar a GDPR. Assim, 0
Estado que ndo possuisse tal legislacdo passaria a sofrer barreira econdmica.

Na Europa, essa previsdo dos dados pessoais como fundamental estad na Carta dos
direitos Fundamentais da Unido Europeia e no Tratado sobre o Funcionamento da Uniéo
Europeia. No Brasil, esta previsto no Marco Civil da Internet e na Lei do Cadastro Positivo
(PINHEIRO, 2020, p. 11).

Nos Estados Unidos, a forma federalista que confere autonomia a cada um dos
Estados torna a questdo deveras complexa, ja que existem leis distintas de privacidade e
protecdo de dados nos Estados da California, Nevada e Maine com discussdo de projetos
noutros estados.

Observa-se que a tutela da protecéo a privacidade dos cidaddos nédo é tratada como
direito fundamental, possuindo uma abordagem mais préatica voltada para prote¢éo, solugédo
de situagdes especificas. Assim, a prote¢do a privacidade é baseada na quarta emenda, que
garante que nao havera mandado de busca sem uma causa provavel (IRIS, 2016).

Sabe-se que o direito a privacidade nasceu com o0 Commow Lay inglés, com o foco
em conter os avangos da Coroa inglesa contra seus suditos rebeldes. Contudo, ao incluir
esse conceito na Constituicdo dos Estado Unidos, preocuparam-se em limitar os ditames de

um governo tirano, ao invés de exposic¢des de suas vidas (IRIS, 2016).
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Nesse sentido, o poder do Estado no ambito constitucional estadunidense esta
voltado a permisséo de investigar a vida do cidaddo sem o devido processo legal. Logo, o
intuito da nova legislacdo foi inovar e padronizar os atributos qualitativos quanto a
protecdo de dados pessoais, tendo efeitos econémicos, sociais e politicos, buscando

equilibrar as relagdes nos negocios digitais sem fronteiras.

LGPD E O COMPARTILHAMENTO DE DADOS

As empresas tém passado por grandes transformacfes, o que ndo deixa de ser
desafiador, uma vez que precisam precisa implementar a cultura da privacidade e protecéo
de dados. Para que isso se efetive, sdo necessarios esforcos em conjunto para
implementacdo, o que demanda uma cultura de conscientizagdo, mudanca de postura e
rotinas e que necessariamente demanda investimentos.

Assim, um aspecto que chama atencdo através da lei de protecdo de dados € o
chamado consentimento, assim o usuario deve autorizar que suas informacfes sejam
utilizadas pelas empresas e 6rgédos publicos.

Importante ponderar que o verdadeiro detentor do dado pessoal ndo é quem usa e
nem o dono do banco de dados, mas sim estrita e exclusivamente a pessoa a quem ele diz
respeito. Logo, muitos dados particulares estdo sendo usados para fins ndo autorizados e,
muitas vezes, a revelia do detentor dos dados.

Nesse sentido, Souza elucida que a base da Lei Geral de Protecdo de Dados € o
consentimento, sendo necessdria a autorizagdo dos usuarios para O tratamento ser
realizado. Dessa forma, o consentimento tem que ser atribuido de forma explicita e
inequivoca (SOUZA, 2018).

Porém o consentimento — quando autorizado pelo detentor dos dados — podera ser
revogado a qualquer momento. Ao compartilhar esses dados, o Poder Publico e o setor
privado devem atender a finalidades especificas e embasados na lei, respeitando 0s
principios de protecdo de dados pessoais.

Em casos de transferéncia de dados para o exterior, ttm-se algumas particularidades

a serem seguidas, como as listadas abaixo:

Para paises ou organizacdes internacionais proporcionem grau adequado
de protecdo de dados pessoais;

Quando o controlador oferecer e comprovar, por meio de clausulas
contratuais especificas para determinada transferéncia, clausulas-padréo
contratuais, normas corporativas globais, selos, certificados ou codigos de
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conduta regularmente emitidos, que estd cumprindo com o disposto na
LGPD;

Quando necessario para cumprimento de acordos da cooperacao juridica
internacional entre érgdos publicos de inteligéncia, de investigacdo e
persecucdo, de acordo com 0s instrumentos de direito internacional,

Para protecdo da vida do titular ou de terceiros;

Quando autorizada pela ANPD;

Quando resultar em compromisso assumido em acordo de cooperacdo
internacional;

Para a execucdo de politica publica;

Quando o titular fornecer seu consentimento de forma especifica e em
destaque para a transferéncia;

Para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;
Quando necessario para a execucdo de contrato do qual seja parte o
titular;

Para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral (FIEMG, 2021, s/p).

A implantagéo sugere a criacdo de um Comité de Seguranca da Informacéo, para
analisar a situacdo do procedimento quanto aos dados recebidos, bem como realizar um
mapeamento sobre os dados pessoais em todo o ciclo da empresa. Além disso, avaliar o
local de armazenamento, quem acessa e compartilha.

O compartilhamento de dados é compreendido como todas as situacdes em que 0s
dados sdo difundidos internacionalmente ou interconectados.

Como ja mencionado, para que um dado seja compartilhado, indispensavel o
consentimento. No entanto, existem casos em que é dispensavel:

Esse rol é necessario para que ndo haja um engessamento nas acfes e relaces
juridicas, mas desde que baseadas e interpretadas exclusivamente com finalidades legais.

Exemplo de um desvirtuamento da finalidade no tratamento dos dados é quando
determinados dados sensiveis sdo utilizados para comunicar e compartilhar informacdes
referentes a salide, objetivando obter vantagem econémica.

A implantacdo exige clareza nas acles, ou seja, as empresas ndo podem permitir
clausulas ou informagdes distorcidas, mal colocadas, lacunosas, a dar abertura a
interpretacdes que prejudiquem o titular.

A par da informacdo gerada, esta a responsabilidade de sua transparéncia, como
anuncios que exigem politicas de privacidade e cookies, que garantem que a coleta e uso
desses dados pessoais sdo pautados por uma relacdo clara entre marcas e consumidores
impactados pela publicidade.

Ressalta Nobrega: “Para estar em conformidade, o uso de dados deve se encaixar
em uma das 10 bases legais previstas na lei, e entre essas diversas bases legais estdo, sem

duvida, o consentimento e o legitimo interesse as mais imediatas para o contexto do
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marketing” (Cristiano Nobrega, CEO e cofundador do Tail by TOTVS fonte
tecmundo.com.br acesso em 01/06/2022),

N&o obstante, é imprescindivel que a empresa se atente aos principios inerentes da
lei ora mencionada, bem como ao direito de privacidade do titular. Sabe-se que o titular
dos dados possui o direito de solicitar a correcdo, exclusao, bloqueio dos seus dados no
controlador. Existe previsdao na LGPD para as atividades mencionas, no artigo 5°, XIII,
XIV.

Tratamento de Dados Agentes do Tratamento de Dados e Fiscalizagdo

Sabe-se que tratamento de dados é qualquer atividade que seja construida com
dados pessoais que sozinhos ou em conjunto com outras informacdes permitem identificar
o individuo. Assim, toda e qualquer situacdo que seja realizada com dados de uma pessoa €
considerado como sendo tratamento de dados (BRASIL, 2018).

O Artigo 5°, inciso 9° da Lei 13.709 trata dos agentes de processamento (BRASIL,
2018). “Art. 5° Para os fins desta lei, consideram-se: IX - agentes de processamento: 0
controlador e a operadora”.

O controlador de dados é a pessoa singular ou coletiva, de direito pablico ou
privado, responsavel pelas decisdes relativas ao tratamento de dados pessoais, ou seja, as
empresas que recebem os dados. Dados dos titulares, sejam consumidores e/ou
funcionarios, entre outros. Os dados sdo recebidos pelo controlador e a estrutura de
recebimento, processamento, destino e descarte dos dados sdo preparados, passando todas
as diretrizes para a materializacdo do processamento pela operadora. (BRASIL, 2018)

O operador é a pessoa singular ou coletiva, de direito publico ou privado
efetivamente responsavel pelo processamento dos dados na pratica, podendo ser
funcionario do destinatario/controlador dos dados, empresa terceirizada ou profissional
autbnomo.

Cabe ao operador realizar o processamento de acordo com as instrugdes propostas
pelo controlador, que verificara o cumprimento das instru¢fes e normas na matéria. O
controlador e a operadora atuam em conjunto, como Vverdadeiros agentes de
processamento, segundo o artigo 39 da LGPD (BRASIL, 2018).

Por certo, a Autoridade Nacional para a Protecdo de Dados Pessoais (ANPD) é
responsavel por sancionar e fiscalizar em caso de ndo cumprimento da lei. Além disso, as
organizacbes devem ter agentes especificos para controlar, operar e apoiar o0

processamento de dados, dependendo de seu volume e tamanho. Sabe-se ainda que 0s
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gestores de bancos de dados pessoais nas empresas sdo obrigados a gerenciar riscos e
falhas (TRT, 2021).

LGPD E AS EMPRESAS

A LGPD impde que tanto empresas publicas como as privadas devem realizar o
tratamento dos dados pessoais. O processo de implantagdo necessita da adocdo de
processos, rotinas e procedimentos para que sejam garantidas a seguranga e a aplicacdo de
multas e penalidades que estdo dispostas nessa lei.

Assim, o artigo 50 e paragrafos da Lei 13.709/2019 sugere que as empresas criem
um Comité Gestor de Protecdo de Dados, permitindo a implantagdo, responsabilizacéo,
avaliacbes constantes, de modo a evidenciar a aplicabilidade da norma no ambiente
corporativo.

O paragrafo 1° do artigo 50° dispBGe acerca das regras de boas praticas, sendo
necessario levar em consideracdo o tratamento de dados, a natureza, o escopo, a finalidade
e outros. Assim, o pardgrafo segundo do referido dispositivo trata da seguranca e
prevencdo, possibilitando a implementacdo de um programa de governanga em
privacidade.

O empresario devera se atentar as regras de governanca, bem como a gestdo dos
contratados e normas internas.

Para que seja evitado o vazamento ilicito de dados é importante que sejam
implementado controles internos alinhados, através de fundamentos éticos e de boas
praticas empresariais (ALVARES, FREITAS, 2022).

Logo, A governanga corporativa trata-se de um sistema onde as empresas e outras
organizacdes sdo dirigidas, monitoradas e incentivadas, de modo a envolver os sdcios, bem
como os conselhos de administragéo, diretoria e outros (ALVARES, FREITAS, 2022).

Além disso, essas boas praticas sdo capazes de alinhar os interesses com a
finalidade de preservacdo e otimizagdo do campo econdmico, facilitando o acesso a
recursos, tendo em vista uma gestdo organizada com sua longevidade e bem comum
(ALVARES, FREITAS, 2022).

Ademais, seguindo essas premissas, aqueles que possuem um quadro de
governanga corporativa possuem maior credibilidade rente ao mercado. Dito isso, a
implementacédo de controles internos com o objetivo de diminuir o cometimento de ilicitos,
estdo ligadas a pratica dessa governanca e a boas praticas empresariais (ALVARES,
FREITAS, 2022).
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A implantacdo da lei faz surgir fases que necessitam de adaptacdo: sensibilizacéo,
diagnostico e preparacdo, avaliacdo e organizacdo, mapeamento, politicas, processos,
treinamentos e monitoramento.

A primeira fase é a da sensibilizacdo, que ocorre com a conscientizagdo da alta
lideranca. Posteriormente vem a fase do diagnostico e preparacéo que se trata da nomeacéo
de um Comité de Governanca, bem como atribuicao de responsabilidades deste, nomeacéo
do encarregado de protecdo de dados, entre outros (OLIVEIRA, 2021).

Logo depois, avaliacdo e organizacdo, onde serdo estipulados quais direitos os
titulares dos dados possuem ou deveriam possuir, bem como uma definicdo de planos de
acOes para dirimir as demais etapas entre outras finalidades (OLIVEIRA, 2021).

A fase do mapeamento vem a seguir, e correlaciona os tratamentos atuais aos
principios e normas, identificando os responsaveis para tratar desses dados, identificando e
avaliando medidas de seguranca e mais (OLIVEIRA, 2021).

Posteriormente, a pratica da politica evidencia-se com a realizacdo de ajustes nas
politicas relacionadas a privacidade de dados. Em sequéncia, a fase de processos que cria
mecanismos para que seja efetivado o compliance, desenvolvendo politicas de prevencéao
de perdas de dados pessoais. J& a fase do treinamento visa capacitar os colabores sobre
essas novas diretrizes (OLIVEIRA, 2021).

Por fim, a fase de monitoramento constitui-se para evidenciar se 0s ajustes as novas
leis e regulamentos estdo mostrando resultados e como estdo impactando o dia a dia da
empresa.

Logo, a implantacdo é extensa, muitas vezes dispendiosa no que se refere a tempo,
pessoas e investimentos financeiros. No entanto, extremamente necessaria € merece que
cada etapa seja tratada com o devido cuidado e de forma individualizada, embora todas as

fases se correlacionem intimamente.

CONSIDERACOES FINAIS

Ao longo desta pesquisa foi debatido como o direito a protecdo de dados carecia de
uma lei especifica de protecdo. O avango da sociedade globalizada exigiu sua criacdo e
logo o tema tem conquistado recinto no ordenamento juridico nacional e internacional. Os
dados pessoais séo considerados como direito fundamental, tendo em vista o advento da
Emenda 115 de 2022, que atribui a eles protecdo como sendo garantia fundamental.

O arcabouco legislativo é essencialmente garantista, por possuir um cabedal

extenso com relagdo a protecdo de dados que encontra aparato internacional, a exemplo
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disso na Carta dos Direitos Fundamentais da Unido Europeia e no Tratado sobre o
Funcionamento da Unido Europeia, bem como as especificidades de protecdo trazida pela
LGPD que protegem os dados pessoais.

O fundamento cardeal para o reconhecimento da protecdo de dados foi o alicerce
dos direitos fundamentais, somados a necessidade de implantar uma legislacdo sobre a
tematica, para acompanhar as outras na¢fes. Malgrado a sua condecoragdo como direito
fundamental, encontra-se 6bice na sua aplicabilidade, tendo em vista ser um grande desafio
para empresas e entidades publicas se adequarem a essa nova perspectiva.

Toda a politica de implantacdo da LGPD exige das empresas um processo amplo e
meticuloso da nova ordem e cultura de tratamento e protecéo de dados.

N&o se pode olvidar que a protecdo tem amplo e irrestrito alcance, por conseguinte
0 seu tratamento, sendo garantido ao titular do dado o direito de exigir respostas acerca de
como esse dado estd sendo tratado, de modo a evidenciar que qualquer desvirtuamento
incida responsabilizacéo.

Assim, a instituicdo da LGPD se revelou como uma importante base legal que
direciona as ac¢Oes para que seja garantida ao mesmo tempo a utilizacdo dos dados, seu
compartilhamento e protecdo de todos os atores sociais envolvidos nessa cadeia
globalizada.

No entanto, a par dessa inovacdo legal, impde-se um grande desafio a ser
enfrentado, notadamente pelo setor empresarial, que é a implantacdo de todas as etapas no
ambiente corporativo. As empresas tem dificuldades, desde a conceituacdo do que seja
dado pessoal até a identificacdo de alguma medida de seguranca dessas informacdes, logo,
ndo tem tomado o devido cuidado por ndo identificar a importancia do objeto da norma.

Além disso, € inegavel que os setores tanto publico como privado precisam investir
em novos processos, contratar profissionais habilitados de modo a estruturar essas
mudancas no ambiente corporativo. Exemplo disso, é a figura do DPO (Data Protection
Officer), profissional responsavel por atender as demandas da LGPD, e precisa deter
qualidades multidisciplinares, como conhecimento da legislacdo, habilidade com
tecnologia e capacidade de gerir projetos. Inegavelmente € um profissional diferenciado e,
portanto, de remuneracéo especial.

Todavia, € necessario aplicar a lei, que estabelece uma via de méo dupla. Ao passo
que prevé beneficios e seguranca para todos os atores envolvidos, garante a empresa que

estd em conformidade e atende boas praticas de governanca, seguranca de dados, gerando
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um nivel de confianga para com terceiros envolvidos nessa cadeia, de modo a garantir sua

perenidade e bons resultados.
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