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RESUMO

O presente artigo tem como objetivo fazer uma anélise acerca dos crimes que ocorrem na
Internet. Com o principal foco de analisar a referida Lei 12.737, de 30 de novembro de
2012 e quais as possiveis impunidades existentes que formam obstaculos ao combate da
pratica criminosa no meio digital. A pesquisa ainda investigou a diferenca entre 0s crimes
que ocorrem na rede virtual, a fim de demonstrar a problematica da ligacdo do criminoso
foi utilizada uma metodologia qualitativa, com base em livros e artigos ja publicados. Em
todo o seu decorrer o artigo busca destacar a necessidade de um sistema de protecdo maior
de dados de usudrios tanto no ambito publico quanto privado e para isso reitera que a
condicdo de analise aqui apresentada, busca ainda analisar de que formas dispositivos de
criptografia e vigilancia constante podem contribuir para a fiscalizacdo da pratica de
crimes em rede. Em sua parte final, o artigo busca ressaltar a importancia do combate a
essa pratica criminosa e enfatiza os avangos gque se tem tido com o combate continuo aos

crimes nas redes sociais.

Palavras-chave: Crimes Cibernéticos. Avancos. Tecnologia.

ABSTRACT

This article aims to analyze the crimes that occur on the Internet. With the main focus of
analyzing the aforementioned Law 12,737, of November 30, 2012 and what possible
impunity exists that form obstacles to the fight against criminal practice in the digital
environment. The research also investigated the difference between crimes that occur in
the virtual network, in order to demonstrate the problem of the criminal connection, a
qualitative methodology was used, based on books and articles already published.
Throughout its course, the article seeks to highlight the need for a greater protection
system for user data both in the public and private spheres, and for that it reiterates that the
condition of analysis presented here, also seeks to analyze in what ways encryption and
surveillance devices can contribute to the inspection of the practice of network crimes. In
its final part, the article seeks to emphasize the importance of combating this criminal
practice and emphasizes the advances that have been made with the continuous fight

against crimes in social networks.

Kethelyn Bianca Pereira da Silva FERREIRA; Daniel Cervantes Angulo VILARINHO. CRIMES
CIBERNETICOS: AVANCOS TRAZIDOS COM A LEI CAROLINA DIECKMAN. JNT- Facit Business and
Technology Journal. QUALIS B1. AGOSTO-OUTUBRO/2022. Ed. 39 Vol.3. Pags. 279-294. ISSN:
2526-4281 http://revistas.faculdadefacit.edu.br. E-mail: jnt@faculdadefacit.edu.br.


about:blank

Keywords: Cyber Crimes. advances. Technology.

INTRODUCAO

A prética de crimes na internet, especialmente em redes sociais, tem se configurado
como um dos maiores problemas do mundo moderno. E recorrente encontrar em uma
busca simples pela internet, uma diversidade de imagens e videos de conteudo
pornogréafico envolvendo pessoas de todas as idades e géneros.

Neste sentido, é importante reiterar que em um periodo inicial de uso da internet,
sem a possibilidade de criminalizagdo pelos atos que apresentavam teor de punibilidade
para acdes como as que sao assistidas hoje, o que se tinha € uma total diversificacdo de
atos que constrangiam suas vitimas, as vezes de forma irreparavel.

O marco de mudanga nesse quesito, surgiu com a promulgacdo da Lei 12.737, de
30 de novembro de 2012, conhecida como a Lei Carolina Dieckmann. Essa lei surgiu da
necessidade de responsabilizacdo dos envolvidos no vazamento de fotos intimas da atriz
Carolina Dieckmann, que a época do ocorrido, teve imagens intimas vazadas em rede, e
colocadas a disposicao de todos na internet.

Buscando por a punicdo dos responsaveis por esse ato, a atriz recorreu a justica e
consegui com o advento dessa nova lei que promulgada em 30 de novembro de 2012, a
responsabilizacdo dos envolvidos no vazamento de suas imagens.

De modo geral, pode se dizer que a lei 12.737, da inicio a uma luta constante pela
regulamentacdo dos atos no que diz respeito ao cenério legal virtual, a criminalizacdo de
acOes inapropriadas na internet, representa um avanco na seguranca dos usuarios que, estdo
a disposicédo de acdes de cunho hediondo advindas de hackers e demais criminosos.

Com o advento dessa lei, foi aberta uma brecha para o combate a demais acbes
criminosas que encontravam na internet, um lugar seguro para realizacdo de acOes
hediondas, e que podiam ser exercidas livremente, uma vez que a possibilidade de
criminalizagcdo das mesmas era inexistente.

Dessa forma, o modelo de acdo legal com foco nesse instrumento viabilizou uma
série de acOes que possibilitaram o enfrentamento de um problema sério e criminoso,
assegurando que a internet, ndo seria um campo livre para a¢des de criminosos. Com a
promulgacéo desse dispositivo legal, o que se conseguiu foi um alcance maior de leis que
priorizavam a seguranca de dados de usuérios, e que criptografam dados e algoritmos, com

0 intuito de coibir esse modelo de ato criminoso.
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A partir da determinagé@o do termo crimes cibernéticos, o que se teve foi uma maior
possibilidade de fiscalizacdo de fontes inadequadas de imagens que expunham pessoas
como se fossem mercadorias, e que, a partir do advento da lei, passaram a ser punidas e
reprimidas, podendo dessa forma, proteger melhor as pessoas envolvidas nesse tipo de

acao.

CONTEXTUALIZACAO SOBRE A LEI CAROLINA DIECKMANN

De acordo com o entendimento de Mirabete (2017), dentro do Cddigo Penal
brasileiro, ha o entendimento de que, a preservacdo da seguranca de todos deve ser
constante, para tal, utiliza-se como instrumento de combate a praticas criminosas, que
ferem e prejudicam, as vezes de forma peremptoéria, as vitimas de tais acdes.

Em Moreira (2018) se compreende que, a determinacédo legal sobre o combate aos
crimes na internet, ganhou importantes contribuicbes com o advento da Lei 12,737 de
2012, conhecida como a lei Carolina Dieckmann. A partir da promulgacdo desse
instrumento legal, a internet, outrora campo livre para a acdo de criminosos, passou a ser
melhor monitorada e fiscalizada, fazendo com que fosse maior a repressao a crimes como a
pratica de crimes.

Nos dizeres de Nucci (2019), a pratica crimes virtuais se consolida como um crime
hediondo tendo em vista o fato de que, a influéncia de suas ac¢Ges alcanca pontos sensiveis,
ferindo no decorrer de sua formacgdo, a autonomia sobre o seu proprio corpo, mitigando a
sua dignidade sexual e também a sua dignidade como ser humano.

Nesse sentido, o que se percebe € com a promulgacdo da Lei 12,737 houve maior
detalhamento de a¢bes dentro do ambiente virtual e uma clara categorizacdo do que agora
se conhece como crimes cibernéticos. Observando o bojo da referida lei, se pode observar

0 que conta em seu texto:

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso
Nacional decreta e eu sanciono a seguinte Lei 12.737, de 30 de novembro
de 2012

Art. 1° Esta Lei dispde sobre a tipificagao criminal de delitos informaticos
e da outras providéncias.

Art. 2° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cddigo
Penal, fica acrescido dos seguintes arts. 154-A e 154-B:

“Invasdo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violagdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informagBes sem autorizacdo expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita:
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Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir
a pratica da conduta definida no caput.

8 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta
prejuizo econdmico.

§ 3° Se da invasdo resultar a obtengdo de conteido de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto néo autorizado do
dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
ndo constitui crime mais grave.

8§ 4° Na hipdtese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer titulo,
dos dados ou informagdes obtidas.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il1 - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - Dirigente maximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal”

“Acao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime é cometido contra a
administracdo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigos publicos”

Art. 3° Os arts. 266 e 298 do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 - Cédigo Penal, passam a vigorar com a seguinte redacao:
“Interrup¢do ou perturbagdo de servigo telegrafico, telefonico,
informatico, telematico ou de informacdo de utilidade pablica

Art. 266 [...] § 1° Incorre na mesma pena quem interrompe Servigo
telematico ou de informacéo de utilidade publica, ou impede ou dificulta-
Ihe o restabelecimento.

8§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica. ” (NR)

“Falsificacdo de documento particular

Art. 298 [...]

Falsificacdo de cartdo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito. ” (NR)

Art. 4° Esta Lei entra em vigor ap6s decorridos 120 (cento e vinte) dias
de sua publicacéo oficial.

Brasilia, 30 de novembro de 2012; 191° da Independéncia e 124° da
Republica (BRASIL, 2012, s/p).

Queiroz (2015) e enfatico ao ressaltar que, a pratica de crimes virtuais, sendo
combatida investigada no ambiente virtual tem como meta a promocao de maior seguranca

de todos, tanto de pais quanto das proprias vitimas. Desse modo, 0 que se consegue é obter
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uma possibilidade maior de fiscalizacdo de atos que podem reprimir a seguranca de
usuarios de rede.

Nesse caso, € possivel dizer conforme o entendimento de Reghelin (2017) que
indiretamente, a lei 12.737 consegue coibir de forma indireta o aliciamento de pessoas que
navegam na rede sem a presenca de um adulto responsavel por perto, ou que ndo tem uma
vigilancia especifica.

Para Tripicchio (2017), as pratica de penalizacdo e de combate a pornografia em
rede, alcanga diretamente as ac0es de criminosos que circulavam livremente na rede de
computadores e que alcangavam pessoas que podiam ser facilmente aliciadas e envolvidas

em redes de prostituicéo.

SEGURANCA DE DADOS

Assim, de acordo com o Leonardi (2012), € primordial o entendimento de que as
informacdes a respeito do usuario devem ser preservadas integralmente com o fino escopo
de validar uma acdo benéfica e bem ajustada de tais informagdes. O modo como as
informacgdes sobre os usuérios sdo tratadas devem ser conduzidas pela ética e totalmente
preservadas.

Avila (2016) aborda que é preciso entender que a tecnologia possui sim um lado
que é prejudicial ao desenvolvimento humano, para tanto, € preciso que haja uma
orientacdo quanto a forma de utilizacdo de recursos tecnolégicos visando ndo somente a
questdo da produtividade, mas também visando o relacionamento humano que precisa estar
pautado por normativas éticas e comportamentais que sustentem um convivio saudavel e
adequado a todos.

Neste passo, a estipulacdo de normas de conduta adequadas e também de cunho
legal podem ser uma forma de integracdo amigavel entre a tecnologia e as relagdes
humanas. Posto esse fato, o autor reitera a caréncia legal que se tem na esfera juridica com
0 intuito de nortear as relacdes de negdcio, citando ai a relevancia e acuidade da Lei Geral
de Protecédo de Dados Pessoais lei n® 13.709 — LGPD no que compete as formas de como a
tecnologia pode ser utilizada (AVILA, 2016).

De acordo com o entendimento de Paesani (2016), a forma como as empresas lidam
com os dados na atualidade, precisa ser regulamentada, tendo em vista o fato de que, com
0 advento tecnologico, a forma como as informac6es sdo repassadas, ha que se considerar

que as regulamentacGes no que se refere ao trato de informacBes de usuarios, precisa
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cumprir um protocolo de atuacdo padronizado e que seja coerente com a preservacao da
privacidade e da liberdade dos usuérios.

Neste sentido, as regulamentagdes trazidas pela LGPD sdo notoriamente eficazes,
uma vez que sdo minuciosas no que diz respeito a forma como as organizagfes devem lidar
com esse tipo de informacao: Ao trazer em seu artigo 4° uma clara mencao quanto ao uso

de informacdes de dados, a Lei deixa claro que:

Aurt. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - Realizado por pessoa natural para fins exclusivamente particulares e
nao econdmicos;

Il - Realizado para fins exclusivamente:

a). Jornalistico e artisticos; ou

b) Académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;
111 Realizado para fins exclusivos de:

a) Seguranga publica;

b) Defesa nacional,

c) Seguranca do Estado; ou

d) Atividades de investigacéo e represséo de infragdes penais; [...]
(BRASIL, 2018, s/p).

Segundo o entendimento mostrado anteriormente, a forma como os dados sdo
tratados, tém um escopo claro, relacionando-se ao trato negocial e econdmico, ndo se
estendendo para além disso. Ao observar a clara conotacdo quanto as orientacdes que sdo
trazidas nessa lei, 0 que se constata € que a mesma, apesar de trazer a necessidade de
adequacdo as organizagdes, traz fatores relevantes, no que tange a conduta no trato dos
dados que estdo sob o poder da organizacao.

Com a implantacdo da LGPD, as empresas certamente terdo que se adequar a um
novo cenario que se desenha a sua frente. Deste modo, 0s custos para adequacdo de
sistema, a burocracia no que se refere a toda adaptacdo e ainda o envolvimento com o
controle externo associado a desinformacéo de algumas organizagdes, fazem com a lei seja
percebida com percepcdes negativas quanto a sua implantacio (FRAZAO 2018).

Dessa forma, é compreensivel que o0 modo como as negociagdes acontecem no
ambito comercial comecem a passar por modificacdes para se adequar a sociedade que
continuamente busca novas formas de viver e se relacionar. Neste passo, é prudente que se
estude e compreenda estas dinamicidades sociais no viés comercial como forma de
familiarizar-se com o novo cendrio que se desenha a cada dia (BITTAR, 2014).

Chega-se entdo ao entendimento de que a tecnologia, claramente redesenhou os
escopos das organizagdes, em praticamente todos os segmentos de atuacdo. Indo ent&o ao

fator mais fécil de ser exemplificado que é a divulgacdo de um produto, pode-se ver que,
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relativo a forma de apresentacdo e divulgacdo que acontece dentro de uma acdo de
marketing utilizando recursos tecnoldgicos, € crucial que haja uma interacdo global entre
serventia do produto e necessidade do usuério (CARNEIRO 2018).

Pode-se também dizer que o uso de tecnologia e a vasta utilizagdo de recursos
digitais enquanto fomentadores do consumo sdo ferramentas que carecem de certo
planejamento para que tenham um efeito desejado. N&o se trata simplesmente de um uso
sem planejamento desta ferramenta e a obtengdo automatica de resultados fabulosos.

De acordo com, Souza (2013), os recursos tecnoldgicos que se encontram ao
alcance das organizacdes e que sao vistos como uma forma de facilitacdo das relacGes
comerciais que precisam ser usados com planejamento; atendendo a objetivos gerais e
especificos que condizem com a realidade da empresa e que acima de tudo, se facam Uteis
a populacdo que utilizard o produto ou servico objetivando a sua satisfacdo de sua
necessidade.

Segundo o entendimento de Vanderlinde (2019), a compreensdo do que realmente
significa a satisfacdo do usuario abrange um leque de elementos que contemplam toda uma
atuacdo e toda uma viabilizacdo acerca desta. A satisfacdo € de modo geral, o que todo
empresario, administrador ou gestor buscam, o alcance desta € dispendioso e nao pode ser
alcancado de uma Unica vez.

Portanto, a seguranca de dados é uma ferramenta que contribui para a satisfacdo do
usuario, uma vez que ela estabelece, se bem utilizada, um répido feedback entre
organizacao e usuario, através desse mecanismo que promove uma proximidade entre esses
dois ndcleos, além de proporcionar um aumento do fluxo de rotatividade e
concomitantemente de negociaces. No universo tecnoldgico/digital, € preciso validar a
ideia de que a ferramenta essencial € o conhecimento, a capacidade de interacdo e acima de
tudo, o potencial para utilizar um recurso tecnologico de forma inteligente.

Esse novo segmento profissional estd relacionado ao fato das empresas estarem
constantemente dispostas a adequacdo de metas e a reorganizacdo de estratégias para que
entdo se alcance os usuarios. Esta definicdo é plausivel, pois, segundo o entendimento de
Vergara (2019), é preciso que, profissionais tenham como premissa profissional a certeza
de que a dinamicidade € a sua principal caracteristica e que seu usuario acima de tudo,
tenha em maos, da maneira mais &gil possivel, as novas tendéncias e produtos langados
pelo mercado.

Para tanto, de acordo com Normandi (2019), é importante considerar que a

recorrente utilizacdo de tecnologia e ferramentas digitais dentro de organizacgdes, apenas
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reforcou a validade da opinido externa, ou seja, a tecnologia nao exclui, ela integra a todos.
Resumidamente, cita-se aqui os profissionais que passam informacdes, insights e opinides
que sdo, ndo sé levadas em consideracdo, mas que tém de modo pratico o poder de
influenciar as decisdes e afetar — positiva ou negativamente — o poder de compra de uma
usuariola. Indispensavel dizer que estes profissionais tém tido uma grande importancia nas
relacGes de comércio na atualidade.

Ao voltar a apercepcéao para a implantagdo da LGPD, é necessario, de acordo com o
pensamento de Franca, Faria, Rangel e Oliveira (2018), que se observe que mesmo
apresentando algumas desvantagens no seu ambito inicial, especialmente no que se refere a
todo o processo de adaptacao, sdo notdrias as suas vantagens.

Doneda (2018), cita que dentre os fatores vantajosos, encontra-se a seguranga no
tratamento de dados, deste modo, o0 autor evidencia o fato de que, as a¢des criminosas no
espaco virtual estdo cada vez mais frequentes. Entre os itens que podem ser roubados neste
ambiente, as informacdes pessoais de pessoas comuns sdo recursos valiosos que podem
gerar inimeros rendimentos, quando utilizados de forma inadequada. Com isso, a
seguranca promovida pela nova LGPD, pode trazer a empresas, a oportunidade de se
resguardar, de atualizar suas politicas de privacidade e preservar informacdes relevantes de
Seus USUarios.

Conforme se vé& em Freitas e Pamplona (2018), o enquadramento organizacional
das cooperativas de saude com a implantacdo do sistema ERP e de acordo com os ditames
da LGPD, trazem a empresa maior confiabilidade do usuério em relacdo as suas acoes,
trata-se de uma oportunidade de fazer com que o0 usuario compreenda que suas
informacdes estdo sendo cuidadas de modo criterioso e em acordo com os fundamentos
legais.

Importante dizer ainda, segundo Cavalcanti e Santos (2018), com o advento dessa
nova lei, o que se descortina diante do corpo empresarial, € uma realidade que ndo pode ser
mais mudada, tendo em vista 0S constantes avangos e as recorrentes adequagOes
tecnoldgicas, por quais todos passam, é saudavel o surgimento de uma nova lei que proteja
de modo direto as informacdes de usuarios.

Em linhas gerais, pode-se dizer que sim, a lei é vantajosa e da ao usuario a
vantagem de repasse de dados com a garantia de que suas informagdes seréo repassadas de
modo ordenado e terdo uma utilizagdo especifica. Quanto a organizagdo, fica a clara

possibilidade de enquadramento no novo cenario que se desenha.
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De acordo com o entendimento de Ebberrs e Van Dijk (2017), é imprescindivel que
se tenha em todo ordenamento juridico do globo, um instrumento de regulamentacao
quanto ao uso de informagdes de usuérios. Ao se trazer a questdo especificamente para o
caso das instituicdes, hd que se levar em conta o fato de que, sem a devida protecdo de
dados cadastrais de usuarios, é possivel e passivel o repasse de informagdes sem a menor
dificuldade por parte da operadora, prejudicando assim o usuario de uma forma violenta.

Horrigan (2019), em sua abordagem, reflete o fato de que, a troca de dados entre
usuarios e empresas nos dias atuais, ndo pode mais ser conduzida somente pela boa-fé
entre as partes, é vital que haja um processo de orientacdo e de normatizacdo quanto ao uso
de informacdes pessoais, sob de se tornar o sequestro de dados, o uso inapropriado de
informagdes e o0 mal-uso destas, uma constante na vida de todos.

Junior (2019) ao falar sobre tal situacéo, acresce ainda que, os fatores de prevencao,
responsabilizacdo e prestacdo de contas, seguranca e qualidade dos dados, mostram
resumidamente, o qudo delicado é o trato com dados de terceiros. O autor explica ainda
que, sem uma normativa que de fato oriente a conduta de empresas em relacdo ao modo
como lida com informacdes repassadas por usuarios, 0 que se teria, seria uma verdadeira
anarquia quanto a utilizacdo desregrada e infundada de dados pessoais.

Ao se seguir na andlise do que é disposto na lei que é objeto de estudo deste artigo,

encontra-se em seu artigo 7° o seguinte exposto:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipdteses:

I - Mediante o fornecimento de consentimento pelo titular;

Il - Para o cumprimento de obrigacgao legal ou regulatoria pelo
controlador;

111 - Pela administracdo publica, para o tratamento e uso compartilhado
de dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢es do Capitulo 1V desta Lei;

IV - Para a realizacdo de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais; [...] (BRASIL,
2018, s/p).

O artigo 7° exposto acima, explana as ocasides em que os dados fornecidos por
usuarios podem ser compartilhados, ao humerar essas possibilidades, o que se tem é um
claro fator normatizador nestas relagdes. Ainda no tocante a demais especificacGes trazidas

por essa lei, pode-se ver em seu artigo 9° o seguinte exposto:
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Art. 9° O titular tem direito ao acesso facilitado as informac@es sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma
clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentacdo para o atendimento do principio do livre
acesso:

| - Finalidade especifica do tratamento;

Il Forma e duracdo do tratamento, observados o0s segredos comercial e
industrial;

111 Identificacdo do controlador;

IV Informacdes de contato do controlador; (BRASIL, 2018, s/p).

Deste modo, ha que se considerar que o essencial neste caso, € que as instituicdes,
estruturem e organizem treinamentos e formas de orientacdo, com o objetivo de se adequar
a tal orientacdo legal, fazendo desta forma, que sejam cumpridos todos os ditames
promulgados em lei, evitando assim descumprir 0 que ja é promulgado como fator
complementar do direito de privacidade do usuério.

Em Vanderline (2019), se encontra a definicdo de que, no que se refere ao trato de
informac@es de usuarios por empresas, especificamente as institui¢bes, é preciso levar em
conta que, as instituicdes, jA seguem uma normativa prdpria referente a ética, que
resguarda informagdes quanto ao histérico médico, zelando pela integridade de cada um.

Assim, Vanderline (2019) segue dizendo que a LGPD tende a trazer sim mudancas
no que se refere ao trato geral de informacdes de usuarios das instituicdes, no entanto, de
acordo com o proprio autor, trata-se de uma acdo que visa somente 0 melhoramento do
cuidado das instituicdes em relacéo a estes dados.

Assim, em seu artigo 1° e 2° pode-se ler que:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.

Paragrafo Unico. As normas gerais contidas nesta Lei s&o de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios. (Incluido pela Lei n® 13.853, de 2019). Vigéncia

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos: (BRASIL, 2018, s/p).

Conforme se tem esbocado no artigo 1° da Lei n° 13.709, de 14 de agosto de 2018,
o ideal de sua promulgacdo consiste em proteger os direitos fundamentais de liberdade e
privacidade, bem como do livre desempenho de uma personalidade. No caso de uma
instituicdo qualquer, é preciso considerar que, ao repassar as informacgdes pessoais, um

usuario tem como objetivo apenas o preenchimento cadastral, ndo se trata da criacdo de um
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vinculo no qual a cooperativa tem o pleno direito de usar as informacgdes que lhe séo
repassadas de forma plena.

Ao analisar de modo cuidadoso o bojo da lei n° 13.709, de 14 de agosto de 2018.
Chega-se ao entendimento que seu escopo central se refere a seguranca dos dados que sdo
repassados pelo usudrio. Trata-se na verdade de um sistema que ambiciona a protecao de
informacdes que, se utilizadas de forma equivocada, podem provocar efeitos negativos de
todos os usudrios, nesta senda, h4 que se levar em conta o fato de que essa normativa, se
refere a um campo geral, e ndo especificamente direcionado as institui¢cdes de modo geral.

As especificidades que a lei traz se referem ao fato de que a necessidade de
adequacao é clara e a mesma carece de articulacdo e organizacao por parte da equipe de
gestdo da instituicdo. Essa necessidade se refere ao fato de que, por ser a lei um
instrumento regulador de acgdes, é viavel que a empresa, a fim de cumprir com todos os
posicionamentos que sdo expostos no instrumento legal, possa recrutar seus colaboradores
no intuito de tornar familiar a estes, todas as formas de lidar com esse novo tipo de
orientagéo.

Os fatores como a liberdade e a privacidade, precisam continuar a ser itens de valor
maximo para uma pessoa. Deste modo, mesmo em uma operacdo onde seus dados sejam
acessados com frequéncia e com facilidade, pelas empresas que com ele negociam, € vital
que a sua privacidade seja preservada e que os fatores relativos a transacdo realizada,
permanecam sob 0s interesses de usuario e organizag&o.

Deste modo, a necessidade de adequacdo das instituicdes as atualizacOes trazidas
com a implantacdo da LGPD de fato requer da organizacdo um bom enguadramento
quanto a capacidade da organizacdo em lidar com as novas regulamentacées, além disso,
todo o processo de adaptacao ird exigir tanto emprenho fisico, quanto de ordem financeira,
investidos em adaptacao e aprendizagem com o fim de fazer com que tudo de organize de
forma clara.

De acordo com a percepcdo de Dunaigre (2019), é necessario que se compreenda
que a efetividade das agOes de combate a crimes virtuais, decorrentes de acgdes policiais
que investigam e punem criminosos que até pouco tempo agiam de forma livre na internet,
tem feito com que resultados satisfatorios sejam alcancados no combate a essa préatica
criminosa.

Zaniolo (2017) em sua consideracdo sobre crimes modernos praticados em
decorréncia do efeito da tecnologia, expfe que a pratica de crimes virtuais ganhou

contornos bizarros com o advento da internet. O autor explica que, o antes ja era assustador
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passou a ser praticado em rede de forma quase aberta ainda nos primoérdios da internet.
Acdes que tinham como escopo a penalizacdo dessas acdes esbarravam na auséncia de

dispositivos que enquadravam corretamente tais agdes.

CONSIDERACOES FINAIS

Ao se alcancar a finalizacdo desse trabalho, alcanca-se pontos relevantes de
compreensdo que expdem a indispensabilidade de dispositivos legais que coibem e
combatem a prética criminosa nas redes sociais. Considerando a motivacdo de disposi¢do
desse dispositivo legal, se compreende que inicialmente, a sua promulgacdo nasceu para a
proibicdo ou coibicdo da disponibilidade de imagens intimas em redes sociais.

Mesmo assim, se alcancou com a disponibilidade desse instrumento legal, a
oportunidade de combater acOes tdo prejudiciais e maledicentes que comprometiam a
imagem de muitas pessoas que eram expostas de forma criminosa e tratadas como
mercadorias nas redes sdcias. Objetos de desejo de pessoas adultas que buscavam saciar
vontades insanas com pessoas indefesas.

O combate aos crimes virtuais representou com a promulgacdo de leis que
reprimem acOes dessa natureza e que ajuda na protecdo de dados do usuario, um avanco na
legalizacdo sobre o que ocorre no ambiente virtual, ja considerado como um campo livre
para acdes que no plano real, sdo combatidas vorazmente por autoridades.

Nesse sentido, pode se dizer que com o avancgo legal que criminaliza a¢des dentro
do ambiente virtual, 0 que se consegue € uma normatizacdo capaz de fazer com que a
comunidade que faz uso constante de redes sociais tenha maior seguranca e melhor fluidez
em suas acOes, uma vez que pode compreender que a sua seguranca esta respaldada por um
dispositivo lega de fato eficiente e alinhado com os escopos apresentados no Cédigo Penal.

Ferreira (2019) explica que, com o avanco de leis de criminalizagdo como a Lei
Carolina Dieckmann e com a possibilidade de maior protecdo de dados com a promulgacao
da LGPD, o que se teve foi uma maior seguridade no uso de internet, uma vez que a
possibilidade de criptografia de dados e maior responsabilizacdo no uso destes, deixou em
aberto a possibilidade de engajamento de combate a crimes em redes, uma vez que obriga a
organizagGes um maior cuidado com os dados de seus usuarios e pune a¢des de vazamento
indevido.

Serafim (2019) reitera ainda que, a pratica de crimes virtuais se consolida um

problema vergonhoso em uma sociedade que se diz evoluida, mas que ainda precisa lidar
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com o recorrente fluxo e notificacfes de pessoas abusadas, violentadas e expostas de forma
indevida em redes sociais.

Importante ainda dizer que de acordo com o entendimento de Hare (2016), sem a
promulgacéo de leis e demais dispositivos de protecdo, o ambiente virtual que atualmente
se conhece, seria na verdade um modelo de lugar hostil onde criminosos podiam atuar
livremente e com a certeza de que ndo haveria punicdo para seus crimes. Nesse caso, se
observa que com o advento da Lei 12.737, foi aberto um importante caminho para a
promulgacdo de demais dispositivos que tem como escopo a protecdo de dados de usuérios
e que podem de modo direto, contribuir na devida penalizacdo de criminosos que viam na

internet um ambiente livre para acdo de suas préaticas violentas contra usuarios.
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