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RESUMO

O objetivo desta pesquisa é analisar os principais desafios na prevencdo e combate aos
crimes cibernéticos no Estado do Tocantins, visando identificar as dificuldades
enfrentadas pelas autoridades e empresas locais, bem como propor solu¢des para
enfrentar esses desafios. Para alcancar esse objetivo, serd realizada uma revisao
bibliografica sobre o tema, com énfase na legislacao, nas técnicas de prevencao e
combate aos crimes cibernéticos e nos casos mais recentes no Estado do Tocantins. O
meétodo de pesquisa adotado sera o qualitativo, com analise de revisao bibliografica. Os
resultados esperados sao a identificagdo dos principais desafios na prevencao e
combate aos crimes cibernéticos no Estado do Tocantins e a proposicdo de solugdes

para enfrentar esses desafios.

Palavra-chave: Crimes cibernéticos. Prevenc¢do. Tocantins.

ABSTRACT

The objective of this research is to analyze the main challenges in preventing and
combating cybercrime in the State of Tocantins, in order to identify the difficulties
faced by local authorities and companies, as well as to propose solutions to face these

challenges. To achieve this objective, a bibliographic review will be carried out on the
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subject, with emphasis on legislation, techniques for preventing and combating cyber
crimes and on the most recent cases in the State of Tocantins. The research method
adopted will be qualitative, with analysis of a bibliographic review. The expected
results are the identification of the main challenges in preventing and combating

cybercrime in the State of Tocantins and proposing solutions to face these challenges.

KEYWORDS: Cyber crimes. Prevention. Tocantins.

INTRODUCAO

A crescente utilizacdo da tecnologia em nossa sociedade tem possibilitado
avancos em diversas areas, mas também tem aberto portas para novos tipos de crimes:
os crimes cibernéticos. Esses crimes podem afetar empresas e individuos, causando
prejuizos financeiros e danos a reputacdo, além de representar uma ameaca a
seguranca das informacdes e a privacidade dos usudrios. Nesse contexto, torna-se
imprescindivel a ado¢do de medidas efetivas para prevenir e combater os crimes
cibernéticos.

O Estado do Tocantins, assim como outros estados brasileiros, tem enfrentado
desafios significativos na preven¢do e combate aos crimes cibernéticos. A falta de
investimentos em tecnologia e pessoal capacitado, a escassez de leis especificas para
crimes cibernéticos, a falta de integracdo entre os 6rgaos responsaveis e a falta de
conscientizacao da populacdo sobre seguranca cibernética sdo alguns dos principais
desafios enfrentados no Estado.

Diante desse contexto, o presente estudo tem como objetivo realizar uma
andlise dos principais desafios na prevencao e combate aos crimes cibernéticos no
Estado do Tocantins, com o intuito de identificar as dificuldades enfrentadas pelas
autoridades e empresas locais e propor solu¢des para enfrentar esses desafios.

Para alcancar esse objetivo, sera realizada uma revisao bibliografica sobre o
tema, com énfase na legislacao, nas técnicas de prevencao e combate aos crimes
cibernéticos e nos casos mais recentes no Estado do Tocantins. O método de pesquisa

adotado serd o qualitativo, com andlise de revisdo bibliografica.
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A revisdo bibliografica sera realizada em bases de dados académicos e
institucionais, como Scopus, Web of Science, Capes e sites do governo. Serdo utilizados
como palavras-chave: crimes cibernéticos, preveng¢do, combate, Tocantins.

Os resultados esperados sdao a identificacdo dos principais desafios na
prevencao e combate aos crimes cibernéticos no Estado do Tocantins e a proposicao
de solugdes para enfrentar esses desafios. Com a realizacdo dessa pesquisa, espera-se
contribuir para o avang¢o do conhecimento sobre o assunto e para a ado¢do de medidas

efetivas de prevencao e combate aos crimes cibernéticos no Estado do Tocantins.

CRIMES CIBERNETICOS

Antes de entrar no tema em comento busca-se trazer uma abordagem sobre o
crime cibernético. O fend6meno da globalizagdo mudou a maneira como vemos o mundo
hoje, sendo até mesmo dificil de conceituar, O professor Boaventura de Souza Santos
(1997) nos narra que muitos doutrinadores acreditam que a globalizacdo é um
fendmeno centrado na economia, ou seja, na nova economia mundial as empresas
multinacionais surgiram como participantes internacionais, tratando-se de um
processo emergente.

Porém, para ele, é importante lidar com a defini¢cdo de globalizacdo que “é mais

sensivel as dimensdes social, politica e cultural”, e acredita que:

A globalizacdo é o processo pelo qual determinada condicdo ou
entidade local consegue estender sua influéncia a todo o globo e, ao
fazé-lo, desenvolve a capacidade de designar como local outra
condicdo social ou entidade rival (SANTOS, 1997, p. 108).

Com o desenvolvimento deste fenbmeno denominado globalizagdo, novas
relacdes entre as pessoas comecaram a ser estabelecidas por meio de dispositivos
eletronicos, diferentes culturas foram encontradas no World Wide Web e novas
relagdes pessoais e profissionais comegaram a aparecer. Portanto, a lei reconhece a
necessidade de se adaptar a essa nova realidade para que a sociedade digital nao se
torne o limite do controle estatal.

A tecnologia é um dos principais fatores do movimento juridico, o progresso
tecnolégico e sua persisténcia sdo fundamentais no dia a dia das pessoas, por isso é

necessario supervisiona-las para se desenvolver e comecar a desenvolver
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relacionamentos em um ambiente virtual. Uma das caracteristicas basicas da definicao
de rede é sua abertura e porosidade, o nivel e relacio ndo hierarquica entre os
participantes, apontando que arede, portanto, parte de seu poder reside na capacidade
de criar e retirar rapidamente. (DUARTE; FRE], 2008).

Nao ha duvida de que a Internet é a maior revolucdo tecnoldgica do século
passado. A medida que se expandia, novas tecnologias de informagdo surgiram
mudancas no ambiente social contemporaneo.

A comunicagdo virtual entre as pessoas se destaca de forma inédita, o que
contribui positivamente para o fendmeno da globalizacdo, pois traz novidades as
praticas empresariais, novos relacionamentos, agilidade e acesso irrestrito a
informacao, oportunidade etc. Por outro lado, ha cada vez mais casos de atos ilicitos
utilizando este importante meio técnico. (TRENTIN, 2012).

O professor Reginaldo César Pinheiro (2001, FIORILLO; CONTE, 2016, p.183)

acredita que:

Com a popularizacdo da Internet em todo o mundo, milhares de
pessoas comegaram a se utilizar deste meio contemporaneamente se
percebe que nem todos a utilizam de maneira sensata e, acreditando
que a internet é um espaco livre, acabam por exceder em suas
condutas e criando novas modalidades de delito: os crimes
cibernéticos.

Com o advento desse eterno ambiente de relacionamento digital, os sistemas
juridicos em todo o mundo estao comeg¢ando a redigir e até mesmo atualizar suas leis
para se adaptar a essa nova realidade. (PINHEIRO, 2014).

Um pais democratico tem a responsabilidade de assegurar o desenvolvimento
pacifico de seus cidadaos e a coexisténcia de coisas semelhantes em condi¢des de
igualdade.

Condigdes, para atuar como defensor da ordem social, interferindo na nova
sociedade da informacao no chamado ambiente virtual estabelece regras que impoem
restrigdes a Internet e ao intercambio de informacgdes por meio da tecnologia. (SYDOW,
2014)

Da mesma forma, a legislagio mundial comegou a discutir novas regras

adequadas a realidade atual. Nesta "competicdo”, o Brasil formulou leis sobre

supervisao de redes em um ritmo mais lento, protegendo questdes basicas como
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liberdade de expressao e direitos, visando a protecao em face dos crimes cibernéticos.
(PINHEIRO, 2014).

Como exemplo de evolucdo legislativa, a Lei de Crimes Informaticos (também
conhecida como Lei Carolina Dieckman) entrou em vigor no Brasil em 2012, a Lei n®
12.737, acrescenta os artigos 154-A e 154-B do Cddigo Penal Brasileiro.

Posteriormente, em 23 de abril de 2014, foi aprovada a Lei n? 12.965 (Marco
Civil da Internet), que estabeleceu os principios, garantias, direitos e obrigacdes da
Internet no Brasil, especialmente no setor civil.

Em 2016, foi apresentado o relatério final da Comissdo de Inquérito
Parlamentar (CPI) para apurar as praticas de crimes cibernéticos e seus maleficios na
economia e na sociedade do Pais. A reunido foi presidida pela Vice-Presidente Maria
Du Carvalho (PSDB) e relator deputado Esperidido Amim (PP).

O crime virtual deve ser analisado de diferentes angulos, suas caracteristicas
sdo comparadas com "crimes verdadeiros" com localizacdes exatas em um ambiente
onde ndo ha pessoa, governo ou territorio, exceto em principio, ndo se produz nenhum
sentimento de violéncia contra uma determinada classe social, o crime virtual isenta as
acoes das autoridades coercivas e isenta o contato fisico entre a vitima e o agressor
(SYDOW, 2009).

Os criminosos informaticos podem cometer varios atos ilegais ao mesmo tempo
e podem estar em varios locais ao mesmo tempo, e também esperam ser cautelosos e
silenciosos regularmente. Além disso, culturalmente, a sociedade ainda tem uma
posicdo desconhecida sobre a internet.

Para o criminologista indiano Karuppannan Jaishankar (2007), quando as
pessoas se movem de um espago para outro, como de um espaco fisico para um espago
virtual, o comportamento das pessoas sera diferente. Pessoas deprimidas, no mundo
real, muitas vezes sdo propensas a cometer crimes cibernéticos por causa de seu status
social, em vez de cometer crimes no espaco fisico (JAISHANKAR, 2007).

No mundo digital, os crimes cibernéticos indevidos mais frequentes sdo velhos
conhecidos do sistema juridico, como crimes contra a honra, discriminacao, ameaga,
fraude, falsidade ideolégica entre outros. No caso da Internet, a possibilidade do
anonimato incentiva as pessoas a desobedecerem as regras, pois cria maior certeza de

impunidade (PINHEIRO, 2014).
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O Centro Brasileiro de Pesquisa, Resposta e Tratamento em Seguranga (cert.br),
que atende a rede, afirmou que esses crimes cibernéticos aumentaram com grande
frequéncia. Sendo registradas no Brasil diversas notificagdes de incidentes de
seguranca envolvendo redes conectadas a Internet. Dentre essas notificagdes, a maior
taxa de ocorréncia é de 59,33%, o que corresponde a chamada "varredura”, que é
classificada como uma notificagdo de varredura em uma rede de computadores.

O objetivo é identificar quais computadores estao ativos e quais estdo prestando
servicos, permitindo assim a possibilidade de associa¢do as possiveis vulnerabilidades
de servigo habilitadas no computador (CERT.COM, 2016).

O crime informatico tornou-se um dos principais crimes as caracteristicas da
informatizacao global, a mais relevante das quais é a transnacionalidade, porque quase
todos os paises podem usar a tecnologia da informacao, por isso é possivel cometer
crimes em qualquer parte da chamada sociedade global (FIORILLO, 2016).

Levando em consideracao as caracteristicas da Internet, a rede mundial oferece
uma ampla gama de servigos para quem deseja se beneficiar do uso excessivo das
atividades de operadores de crimes cibernéticos. Criar documentos ou certificados
para concluir cursos falsos, comercializar dinheiro falso e fornecer servicos de
modificacdo ilegal na velocidade de conexdo a Internet fornecida pelo provedor de
telecomunicagdes (BRASIL, 2016).

O crime virtual foi originalmente considerado um crime por meio, ou seja, no
uso virtual. Portanto, em esséncia, este ndo é um crime final, por se tratar de uma forma
de crime que s6 ocorre em ambiente virtual, exceto em crimes cometidos por hackers,
neste caso pode ser classificada como equivalente a fraude e chantagem em certa
medida, como estelionato, extorsao, falsidade ideoldgica, fraude e diversos outros
equiparados. Assim pode-se mencionar que os elementos de um ato criminoso podem
ser virtuais, porém, em alguns casos, o crime nao.

Para explicar esse fluxo tedrico, tomemos o caso da sentenca do Ministro do STF
Sepulveda Pertence sobre o habeas corpus (76689/PB 22-9-1998) para crimes de
informatica.

EMENTA: "Crime de Computador": publicacao de cena de sexo infanto-juvenil

(E.C.A, art. 241), mediante inser¢do em rede BBS/Internet de computadores, atribuida
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a menores: tipicidade: prova pericial necessaria a demonstracdao da autoria: HC

deferido em parte.

1. O tipo cogitado - na modalidade de "publicar cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente” - ao
contrario do que sucede, por exemplo, aos da Lei de Imprensa, no
tocante ao processo da publicacdo incriminada é uma norma aberta:
basta-lhe a realizagdo do nucleo da acdo punivel a idoneidade técnica
do veiculo utilizado a difusdo da imagem para nimero indeterminado
de pessoas, que parece indiscutivel na inser¢do de fotos obscenas em
rede BBS/Internet de computador.

2. Nao se trata no caso, pois, de colmatar lacuna da lei incriminadora
por analogia: uma vez que se compreenda na decisao tipica da conduta
criminada, o meio técnico empregado para realiza- 1a pode até ser de
invencao posterior a edi¢do da lei penal: a invengdo da pdlvora nao
reclamou redefinicdo do homicidio para tornar explicito que nela se
compreendia a morte dada a outrem mediante arma de fogo.

3. Se a solucdo da controvérsia de fato sobre a autoria da insercao
incriminada pende de informacdes técnicas de telematica que ainda
pairam acima do conhecimento do homem comum. (SEP(JLVEDA,
1998, p. 3).

Continuando a andlise, descobrimos que a maioria dos crimes cometidos a rede

mundial de computadores também afetam o mundo real.

A Internet surge apenas como um facilitador, principalmente pelo
anonimato que proporciona. Portanto, as questoes quanto ao conceito
de crime, delito, ato e efeito sdo as mesmas, quer sejam aplicadas para
o Direito Penal ou para o Direito Penal Digital. As principais inovagoes
juridicas trazidas no ambito digital se referem a territorialidade e a
investigacdo probatéria, bem como as necessidades de tipificacao
penal de algumas modalidades que, em razao de suas peculiaridades,
merecem ter um tipo penal préprio. (PINHEIRO, 2010, p. 296-297).

Um dos maiores obstaculos ao crime cibernético é tipicamente de quem tem a
jurisdicdo correta sobre o crime. O principio da territorialidade é o principio que
norteia o entendimento para resolver esse conflito de capacidade, tendo em vista que

possuem legislacoes especificas e diversos tipos de crimes.

Um crime que ocorre diariamente é denominado como furto de dados,
onde ¢é tipificado pelo Cdédigo Penal como furto em seu Art. 155
consistindo em “subtrair, para si ou para outrem, coisa alheia mével”,
o ponto que se tem arrazoado, € se poderia enquadrar o furto de dados
como sendo o furto do art. 155 do CP, ja que o mesmo poderia nao se
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enquadrar no tipo legal, de modo que na conduta do agente o mesmo
pode alterar os dados da empresa e em sequéncia extinguir, ou
também pode leva-los por via de copia e ndo elimina-los, porém neste
caso nao haveria o quesito de indisponibilidade do bem, no caso para
configurar a subtracao. (PINHEIRO, 2010, p. 313).

Na falta de legislacao especifica, quem cometer algum crime informatico devera
ser julgado no proprio Direito Penal. Para ilustrar um caso especifico, uma pessoa foi
envolvida em uma agdo judicial por extravio de dados, exemplo (dados armazenados
no CDs de sua empresa). Este individuo devera responder por ter infringido o artigo
163 do Codigo Penal, que é "destruir, inutilizar ou deteriorar coisa alheia: pena -
detencao, de um a seis meses, ou multa".

Mesmo que nao haja uma lei especifica, os crimes de informatica podem ser
processados de acordo com a lei brasileira. Vejamos entdo os principais crimes

cometidos no Brasil, de acordo com a Revista de Doutrina TRF4.

a) Pirataria: Copiar dados em CDs, DVDs ou qualquer base de dados
sem prévia autorizacdo do autor é percebido como pirataria em
conformidade com a Lei 9.610/98. De acordo com o art. 87 da referida
lei, "o titular do direito patrimonial sobre uma base de dados tera o
direito exclusivo, a respeito da forma de expressdo da estrutura da
mencionada base". As penas possuem uma varia¢cdo de 2 meses a 4
anos, podendo haver aplicacdo ou nao de multa, a estar sujeito se
houve reproducdo parcial ou total, venda ou disponibilizacdo ao
publico via cabo ou fibra dptica;

b) Dano ao patrimoénio: Previsto no art. 163 do Cédigo Penal. O dano
pode ser simples ou qualificado, sendo estimado qualificado quando
"0 dano for contra o patriménio da Unido, do Estado, do Municipio, de
empresa concessionaria de servicos publicos ou de sociedade de
economia mista". Nota-se que para ser qualificado, o objeto do dano
deverd ser da Unido, do Estado, do Municipio, de empresa
concessionaria de servicos publicos ou de sociedade de economia
mista, podendo ser aplicado, por exemplo, aqueles crimes de
sabotagem dentro de reparti¢cdes publicas. A mesma légica é utilizada
quando se trata de virus, por ser considerado como tentativa (perante
comprovacio) de dano. A punicido para dano simples é de detencio, de
um a seis meses, ou multa. Ja para dano qualificado, a pena prevista é
detencao de seis meses a trés anos e multa;

c) Sabotagem informatica: A sabotagem, no tocante aos termos
econdmicos e comerciais, sera a invasio de determinado
estabelecimento, objetivando prejudicar e/ou roubar dados. Segundo
Milton Jordao, "versa a sabotagem informatica no acesso a sistemas
informaticos visando a extinguir, total ou parcialmente, o material
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logo 1a contido, podendo ser cometida por meio de programas
destrutivos ou virus". A lei apenas prevé punicdo de 1 a 3 anos

d) Pornografia infantil: O art. 241 do ECA (Estatuto da Crianca e do
Adolescente) veda "apresentar, produzir, vender, fornecer, divulgar
ou publicar, por qualquer meio de comunicacio, de modo inclusivo na
rede mundial de computadores ou Internet, fotografias ou imagens
com pornografia ou cenas de sexo explicito abrangendo crianca ou
adolescente”. Esse tipo de conduta é denominado como
exclusivamente crime virtual, pois ele sé ocorre unica e
exclusivamente através do uso da internet. A punicdo para quem
contravenha este artigo do estatuto é de detencdo de 2 a 6 anos e
multa;

e) Apropriacdo indébita: O Codigo Penal faz referéncia apenas a
apropriacdo indébita de bens materiais, como por exemplo CPU,
mouse e monitor, sendo afastada a forma de apropriacio de
informacdes. Nao obstante, se a apropriacdo ocorrer através de copia
de software ou de informagdes que legalmente concernem a uma
instituicdo, podem-se aplicar puni¢des por pirataria. A pena para
apropriacdo indébita esta prevista no artigo 168 do referido cddigo,
sendo de reclusdo de 3 a 6 anos e multa para quem praticar ato
fraudulento em beneficio préprio;

f) Estelionato: Nesta tipificacdo de crime, o Codigo Penal pode ser
aplicado de acordo com o seu artigo 171, de forma que o crime tenha
sido executado plenamente. Segundo Da Costa, o estelionato
"consuma-se pelo alcance da vantagem ilicita, em prejuizo alheio. E
também admissivel, na forma tentada, na sua amplitude conceitual,
porém é de ser buscado o meio utilizado pelo agente, uma vez que
impunivel o meio inidoneo". A pena é de reclusdo de 1 a 5 anos e multa;

g) Divulgacdo de segredo: O Coédigo Penal nada menciona em
referéncia caso o segredo seja revelado via computador, sendo tratado
da mesma forma que se fosse divulgado por documento, por se tratar
de uma forma de correspondéncia;

h) Crimes contra a liberdade individual: Sdo os tipificados no Cédigo
Penal como crimes de ameaca (artigo 147), de inviolabilidade de
correspondéncia (artigos 151 e 152), de divulgacdo de segredos
(artigos 153 e 154) e de divulgacdo de segredos contidos ou ndo em
sistemas de informagao ou bancos de dados da Administragdo Publica
(artigo 153, § 12-A). O crime de interceptacdo telefonica e de dados,
que tem como bem juridico tutelado os dados, pois o que se tem como
objetivo é proteger a transmissdo de dados e restringir o uso dessas
informagdes para fins fraudulentos. O tipo penal citado protege
igualmente o tema da inviolabilidade das correspondéncias
eletrénicas, o que ja é garantido na prépria Magna Carta (Constituicao
Federal de 1988), no seu artigo 52, XII, assim como ocorre a sua
remissdo ao paragrafo art. 12, paragrafo unico da Lei n? 9.296, de 24
de julho de 1996, onde regula o inciso XII, parte final ja citado.
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XII - é inviolavel o sigilo da correspondéncia e das comunicagoes
telegraficas, de dados e das comunicacgdes telefénicas, salvo, no dltimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instrugdo processual penal. Art.
12 A interceptacdo de comunicacdes telefonicas, de qualquer natureza,
para prova em investigacdo criminal e em instru¢do processual penal,
observard o disposto nesta Lei e dependerd de ordem do juiz
competente da a¢do principal, sob segredo de justica. Paragrafo tnico.
O disposto nesta Lei aplica-se a interceptacio do fluxo de
comunicacdes em sistemas de informatica e telematica.

i) Difamacao, injuria e calinia: So os crimes de caltinia (artigo 138),
de difamacio (artigo 139) e de injtria (artigo 140). Os criminosos sao
estimulados pelo quesito do anonimato, podendo ocorrer em locais
virtuais tais como chats, blogs, pelo envio de spams e por meio de
publicacbes em homepages, entre outros meios de postagem
eletronica. Outro exemplo a ser citado que pode acontecer nas redes
sociais, é se alguém divulgar informacoes falsas que lesem a reputacao
de outra pessoa ofenda a dignidade do outro ou de ma-fé acusem
alguém de criminoso, desonesto ou perigoso; (GIMENES, 2013, s/p)

As principais formas de crimes cibernéticos descritas acima mostram que a
legislacao que regulamenta esse tipo de crime ja estd desatualizada.

A legislacdo relevante nao segue a evolucdo das formas criminais
proporcionalmente e, portanto, deixa as chamadas "lacunas" na lei que sao
conducentes aos criminosos.

Recentemente, um tipo de crime muito comum na internet é os criminosos
enviar mensagens para potenciais vitimas fingindo que vem de alguns 6rgaos publicos
de renome como, instituicdo financeira, Receita Federal, TSE (Tribunal Superior
Eleitoral) e Policia Federal, bem como o Serasa, onde n grande maioria das vezes a
vitima recebe um e-mail onde é exibindo uma mensagem informando que ha um
problema com a sua agéncia, com seus dados, ou que ha movimentagdes suspeitas,
sendo necessario que ela clique no link indicado para resolver a situacao e ainda
encontrar informagdes mais detalhadas sobre os fatos mencionados.

Quando o link é clicado, o usuario é redirecionado para uma pagina cujo objetivo
é instalar um programa para ter acesso a todos seus dados. A partir desse momento, os
criminosos comecaram a receber dados sigilosos.

O objetivo de alguns crimes é comprovar a fragilidade do sistema, como é o caso

das recentes invasdes nas paginas oficiais dos érgaos. Muitos crimes cibernéticos nao

tém modus operandi conhecido e outros ainda nao foram descobertos (BLUM, 2004).
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PRINCIPAIS DESAFIOS NA PREVENCAO E COMBATE AOS CRIMES CIBERNETICOS

Os crimes cibernéticos sao uma ameacga crescente e global que afetam
individuos, empresas e governos. De acordo com a Norton Cyber Security Insights
Report, em 2020, as vitimas de crimes cibernéticos perderam mais de US$ 1 trilhdo em
todo o mundo. Os principais desafios na prevencao e combate a esses crimes estao
relacionados a complexidade dos ataques, a falta de recursos e ao aumento constante
das ameagas.

A complexidade dos ataques cibernéticos é um grande desafio para os
profissionais de seguranca. Os criminosos cibernéticos sdo altamente especializados e
muitas vezes trabalham em equipes organizadas. Eles usam técnicas sofisticadas, como
engenharia social, malware e exploracao de vulnerabilidades de software, para invadir
sistemas e roubar dados. Além disso, os ataques podem ser direcionados e
personalizados, o que dificulta a detec¢ao e prevencao.

Uma das principais formas de combater a complexidade dos ataques
cibernéticos é a implementacdo de tecnologias avancadas de seguranca, como
inteligéncia artificial (IA) e aprendizado de maquina (ML). Essas tecnologias podem
ajudar a detectar padrdes e comportamentos suspeitos em tempo real, permitindo que
os profissionais de seguranca ajam rapidamente para conter os ataques.

No entanto, a falta de recursos é outro grande desafio na prevenc¢do e combate
aos crimes cibernéticos. Muitas organizacdes, especialmente as pequenas e médias
empresas (PMEs), ndo tém recursos suficientes para investir em tecnologias avangadas
de seguranca ou em equipes especializadas de seguranca cibernética. Isso pode deixa-
las vulneraveis a ataques cibernéticos e aumentar o risco de perda de dados e danos a
reputacao.

Para superar a falta de recursos, as empresas podem considerar a terceirizacao
de seus servicos de seguranca cibernética para empresas especializadas em seguranca
cibernética. Essas empresas podem fornecer servigos de seguranca avangados, como
monitoramento de ameagas em tempo real, andlise de vulnerabilidades,
gerenciamento de incidentes e recuperacao de desastres. Além disso, as empresas

podem se beneficiar de programas de treinamento de conscientizagdo em seguranga
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cibernética, que ajudam a educar seus funcionarios sobre as melhores praticas de
seguranca cibernética e reduzem o risco de ataques baseados em engenharia social.

Outro desafio importante na prevencao e combate aos crimes cibernéticos € o
aumento constante das ameacas. Os criminosos cibernéticos estao sempre procurando
novas maneiras de contornar as medidas de seguranca e atacar sistemas e redes. Além
disso, o crescente uso de dispositivos [oT (Internet das Coisas) e a rapida adog¢do do
trabalho remoto tornaram os sistemas e redes mais vulneraveis a ataques cibernéticos.

Para combater o aumento constante das ameagas, as empresas precisam
implementar medidas de seguranca proativas e regulares, como atualiza¢des de
software, monitoramento de vulnerabilidades e testes regulares de penetracdo. As
empresas também devem investir em ferramentas de seguranca cibernética e solucdes
de gerenciamento de riscos que possam ajuda-las a identificar, avaliar e mitigar as
ameacas em constante evolucao.

Além disso, é importante que as empresas tenham uma politica clara de
seguranca cibernética e que todos os funciondrios estejam cientes dela. Isso inclui
fornecer treinamento regular em seguranga cibernética para funcionarios em todos os
niveis da organizacdo, incentivando a adog¢ao de senhas fortes e autenticagdo de dois
fatores, e definindo claramente as responsabilidades e procedimentos em caso de
violacOes de seguranga.

Outro desafio importante é a falta de cooperagdo entre governos e organizagoes
internacionais. Como os crimes cibernéticos sio muitas vezes transfronteiricos, a
cooperacdo internacional é fundamental para combater esses crimes. No entanto,
muitos governos e organizacoes internacionais tém diferentes leis e regulamentos de
seguranca cibernética, o que pode dificultar a cooperacdo e a partilha de informacdes.

Para superar esse desafio, é importante que os governos e organizagdes
internacionais trabalhem juntos para estabelecer padroes e regulamentacdes globais
de seguranca cibernética. Isso pode incluir o estabelecimento de acordos
internacionais de cooperacdo, a partilha de informagcées e a colaboraciao em
investigacdes de crimes cibernéticos transfronteiricos.

Além disso, é importante que as empresas implementem medidas de seguranga
cibernética que estejam em conformidade com as leis e regulamentos de seguranca

cibernética em seus paises e regides. Isso pode incluir o cumprimento de
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regulamentagdes como a GDPR (Regulamento Geral de Protecao de Dados) da UE e o
CMMC (Modelo de Certificacao de Maturidade Cibernética) do Departamento de Defesa
dos EUA.

Por fim, outro desafio importante é a falta de conscientizag¢do e educagdo em
segurancga cibernética. Muitos usuarios de computadores e dispositivos mdveis nao
estdo cientes dos riscos de seguranca cibernética e das melhores praticas de seguranca
cibernética. Isso pode incluir a falta de conscientizagdo sobre senhas fortes, a ndo
utilizacdo de autenticacdo de dois fatores e o compartilhamento de informagdes
pessoais sensiveis online.

Para superar esse desafio, é importante que as empresas invistam em
programas de conscientizacdo e treinamento em seguranca cibernética para seus
funciondrios e clientes. Isso pode incluir a realizacdo de sessées de treinamento
regulares em seguranga cibernética, a criacdo de materiais de treinamento em
seguranca cibernética e a educacdo dos usudrios sobre as melhores praticas de
seguranca cibernética.

Em resumo, os crimes cibernéticos sdo uma ameaca crescente e global que
afetam individuos, empresas e governos. Os principais desafios na prevengdo e
combate a esses crimes incluem a complexidade dos ataques, a falta de recursos, o
aumento constante das ameacas, a falta de cooperacao internacional e a falta de
conscientizacao e educagdo em seguranca cibernética. Para superar esses desafios, as
empresas devem implementar tecnologias avancadas de seguranca, terceirizar seus
servicos de seguranca cibernética para especialistas, implementar politicas claras de
seguranca cibernética e fornecer treinamento regular em seguranca cibernética para
funcionarios. Os governos e organiza¢des internacionais também devem trabalhar
juntos para estabelecer padrdes e regulamentacdes globais de seguranca cibernética e
cooperar em investigacoes de crimes cibernéticos transfronteiricos. Além disso, a
conscientizacao e a educacdao em seguranca cibernética devem ser prioritarias para
combater os crimes cibernéticos.

Em tultima andlise, a prevencao e o combate aos crimes cibernéticos requerem
um esforco conjunto de individuos, empresas e governos em todo o mundo. E essencial

que todos sejam proativos na protecdo de seus dados e sistemas contra ameagas
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cibernéticas em constante evolucdo. Ao fazé-lo, podemos ajudar a garantir a seguranca

e a privacidade de nossas informacdes pessoais e financeiras online.

PRINCIPAIS DESAFIOS NA PREVENCAO E COMBATE AOS CRIMES CIBERNETICOS
NO ESTADO DO TOCANTINS

0 Estado do Tocantins tem sido cada vez mais afetado pelos crimes cibernéticos,
que se tornaram uma ameaca global crescente. Com o aumento do uso da tecnologia e
da internet, os crimes cibernéticos estio se tornando cada vez mais sofisticados e
dificeis de detectar. Como resultado, muitas empresas e individuos no Tocantins estao
lutando para proteger seus dados e sistemas contra essas ameacas.

Nesse sentido, busca-se mencionar os desafios na prevencdo e combate aos
crimes cibernéticos no Tocantins.

Falta de conscientizacao e educagdo em seguranca cibernética:

Um dos maiores desafios na prevencdo e combate aos crimes cibernéticos no
Tocantins é a falta de conscientizacao e educacdo em seguranca cibernética. Muitos
individuos e empresas no estado nao estao cientes dos riscos de seguranca cibernética
e das melhores praticas de seguranca cibernética. Isso pode incluir a falta de
conscientizacao sobre senhas fortes, a ndo utilizacao de autenticacao de dois fatores e
o compartilhamento de informagdes pessoais sensiveis online.

Para superar esse desafio, é importante que as empresas e organizacdes no
Tocantins invistam em programas de conscientizacdo e treinamento em seguranca
cibernética para seus funcionarios e clientes. Isso pode incluir a realizacdo de sessoes
de treinamento regulares em seguranca cibernética, a criacdo de materiais de
treinamento em seguranca cibernética e a educacao dos usuarios sobre as melhores
praticas de seguranga cibernética.

Falta de recursos e investimentos em seguranca cibernética:

Outro grande desafio na preven¢do e combate aos crimes cibernéticos no
Tocantins é a falta de recursos e investimentos em seguranca cibernética. Muitas
empresas e organizacdes no estado nao tém os recursos necessarios para implementar
tecnologias avancadas de seguranca cibernética e contratar especialistas em seguranca

cibernética para proteger seus dados e sistemas.
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Para superar esse desafio, é importante que as empresas e organizagdes no
Tocantins invistam em tecnologias avan¢adas de segurancga cibernética e terceirizem
seus servicos de seguranga cibernética para especialistas em seguranca cibernética.
Além disso, é importante que o governo do Tocantins invista em programas de
seguranca cibernética e fornecer recursos e incentivos para as empresas e

organizagdes implementarem medidas de seguranga cibernética.

Complexidade dos ataques

Os ataques cibernéticos estdo se tornando cada vez mais complexos e
sofisticados, o que dificulta a deteccdo e prevencdo desses ataques. Muitos ataques
cibernéticos sdo projetados para passar despercebidos, permitindo que os invasores
tenham acesso aos sistemas e dados por longos periodos de tempo sem serem
detectados.

Para superar esse desafio, é importante que as empresas e organizacdes no
Tocantins implementem tecnologias avancadas de deteccdo e prevencdo de ataques
cibernéticos, como sistemas de deteccdo de intrusdo e antivirus atualizados. Além
disso, é importante que as empresas monitorem regularmente seus sistemas para
identificar qualquer atividade suspeita e refor¢ar suas defesas de seguranca
cibernética.

Falta de cooperacdo e compartilhamento de informagdes:

A falta de cooperacdo e compartilhamento de informacgdes entre empresas,
organizacdes e autoridades é outro desafio na prevencdo e combate aos crimes
cibernéticos no Tocantins. Muitas vezes, as empresas tém medo de divulgar
informagbes sobre ataques cibernéticos, pois temem macular a sua reputacdo. Isso
pode dificultar a identificagdo e prevengdo de ataques cibernéticos em todo o estado.

Para superar esse desafio, é importante que haja maior cooperagdo entre as
empresas, organiza¢des e autoridades no Tocantins. As empresas devem estar
dispostas a compartilhar informagdes sobre ataques cibernéticos com outras empresas
e autoridades para ajudar a prevenir futuros ataques. Além disso, o governo do
Tocantins deve trabalhar para estabelecer um ambiente de confianca e

compartilhamento de informagdes para empresas e autoridades no estado.
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Ja em relacdo as solugdes para a prevencdo e combate aos crimes cibernéticos
no Tocantins, busca-se mencionar:

Investir em programas de conscientizagdo e educagdo em seguranca
cibernética:

Para prevenir e combater crimes cibernéticos no Tocantins, é importante
investir em programas de conscientiza¢do e educacdo em segurancga cibernética. As
empresas e organizacdes devem oferecer treinamentos regulares em seguranga
cibernética para seus funcionarios e clientes e fornecer materiais educacionais para
ajudar as pessoas a entender os riscos de seguranca cibernética e as melhores praticas
para se protegerem.

O governo do Tocantins também pode investir em programas de
conscientizacdo e educacdo em seguranca cibernética para ajudar a conscientizar a
populacdo sobre os riscos de seguranca cibernética e as medidas de seguranca que
podem ser tomadas para se proteger contra-ataques cibernéticos.

Investir em tecnologias avangadas de seguranca cibernética:

Outra solugdo para prevenir e combater crimes cibernéticos no Tocantins é
investir em tecnologias avancadas de seguranca cibernética. As empresas e
organizacdes devem considerar a implementacdo de sistemas de seguranca
cibernética, como sistemas de deteccao de intrusdo e antivirus atualizados, para ajudar
a proteger seus dados e sistemas contra-ataques cibernéticos.

Além disso, as empresas podem considerar terceirizar seus servicos de
seguranc¢a cibernética para especialistas em seguranca cibernética, que podem
fornecer servigos avancados de seguranca cibernética e monitoramento de sistemas.

Fomentar a cooperacdo e compartilhamento de informagdes:

Para prevenir e combater crimes cibernéticos no Tocantins, é importante
fomentar a cooperacdo e o compartilhamento de informagdes entre empresas,
organizacdes e autoridades. As empresas devem estar dispostas a compartilhar
informacgbes sobre ataques cibernéticos com outras empresas e autoridades para
ajudar a prevenir futuros ataques.

Investimento na delegacia especializada em crimes cibernéticos

0 governo do Tocantins também pode fortalecer, destinando investimentos na

delegacia especializada em investigar os crimes cibernéticos, investindo em material e
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pessoal, capacitando constantemente os agentes para que possa aprimorar as técnicas
de investigacdes, bem como investir em tecnologia.

Além disso, as autoridades de seguranca cibernética no Tocantins devem
trabalhar para aumentar a aplicacao das leis de seguranca cibernética e responsabilizar
os criminosos cibernéticos pelos seus crimes.

Embora nao existam estatisticas oficiais sobre crimes cibernéticos no Tocantins,
é possivel observar a partir de noticias e relatos de casos que esses crimes tém
aumentado no estado.

De acordo com a Policia Civil do Tocantins, foram registrados em 2020 cerca de
12.200 boletins de ocorréncia relacionados a crimes virtuais, o que representa um
aumento de 100% em relacdao ao ano anterior. No entanto, vale ressaltar que muitos
casos de crimes cibernéticos nao ser denunciados por diversos motivos, o que

impossibilita estimar o nimero real de casos ocorridos no estado.

CONSIDERACOES FINAIS

Como pode-se ver ao longo do artigo, os crimes cibernéticos representam uma
ameaca cada vez mais presente e significativa no Estado do Tocantins. A partir de dados
e informacgdes sobre o cenario atual, foi possivel identificar os principais tipos de
crimes cibernéticos registrados no estado, como fraudes bancarias, roubos de dados
pessoais, extorsdo virtual, ransomware e vazamento de dados.

Além disso, também foram apresentados os principais desafios enfrentados na
prevencao e combate aos crimes cibernéticos, incluindo a falta de conscientizagdo e
educacdo em seguranca cibernética, a caréncia de recursos e tecnologias adequadas, a
falta de colaboracdo entre os setores publico e privado, a dificuldade em rastrear e
identificar os autores dos crimes, entre outros.

Para enfrentar esses desafios, € necessario um esfor¢o conjunto de todos os
setores envolvidos, incluindo governos, empresas e cidadaos. Isso envolve a promocao
de campanhas educativas para conscientizacdo sobre a importincia da seguranca
cibernética, investimentos em recursos e tecnologias adequadas, aprimoramento da
legislacdo para punir os autores dos crimes, colaboragdo entre os setores publico e

privado, entre outras medidas.
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E importante ressaltar que a prevengdo e o combate aos crimes cibernéticos sdo
processos continuos e que exigem uma atuacdo constante e atualizada para
acompanhar as constantes mudancas e evolucdes da tecnologia. A seguranca
cibernética é um desafio global e que exige um esforgo conjunto para ser enfrentado de

forma efetiva e eficiente.
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