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RESUMO

O presente artigo trata do cenario de dificuldades enfrentadas pela forca de
investigacdo no recolhimento e preservacdo de evidéncias digitais como meios de
prova substanciais ao processo de decisao e elucidagdo dos fatos ocorridos em espacos
virtuais como tnico caminho a comprovacgao, ou ndo, de crimes cibernéticos. Para isso
foi explorada a defini¢ao de crime cibernéticos considerando como marco de analise as
caracteristicas inerentes do tipo como a volatilidade de informagdes e dados que sejam
suficientes ao rastreio e conexdo do sujeito ativo com o ato contra o sujeito passivo,
abordando a dinamica destes sujeitos no interim das peculiaridades cibernéticos.
Seguidamente sdo elucidadas as normas referentes a obtencdo de provas, meios de
prova e requisitos e limitagcdes aos quais estao submetidos os instrumentos de
investigacao, considerando também a atipicidade do meio virtual e, por fim, o estudo
avanca a abordagem do conceito de evidéncias digitais, sua importancia e a dificuldade
de sua obtencdo devido a lacunas legais e a dualidade de facilitacdo versus entraves
gerados pelo Marco Civil da Internet na obtengao e preservacao de evidéncias digitais.

O método de pesquisa aplicado foi o bibliografico qualitativo totalmente fundamentado
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no estudo de doutrina classica somada a produc¢do académica mais recente em relacao
ao tema central de obtencdao e preservacao de provas na investigacdo do crime

cibernético.

Palavras-Chave: Cibercrimes. Provas. Evidéncias digitais.

ABSTRACT

This article deals with the scenario of difficulties faced by the research force in the
collection and preservation of digital evidence as substantial evidence for the decision-
making process and elucidation of the facts that occurred in virtual spaces as the only
way to prove, or not, cyber crimes. For this, the definition of cyber crime was explored,
considering as a framework for analysis the inherent characteristics of the type, such
as the volatility of information and data that are sufficient for tracking and connecting
the active subject with the act against the passive subject, addressing the dynamics of
these subjects in the interim of cybernetic peculiarities. Next, the norms referring to
obtaining evidence, means of proof and requirements and limitations to which the
research instruments are subject are elucidated, also considering the atypicality of the
virtual environment and, finally, the study advances the approach to the concept of
digital evidence, its importance and the difficulty of obtaining it due to legal loopholes
and the duality of facilitation versus barriers generated by the Civil Rights Framework
for the Internet in obtaining and preserving digital evidence. The research method
applied was the qualitative bibliographic fully based on the study of classical doctrine
added to the most recent academic production in relation to the central theme of

obtaining and preserving evidence in the investigation of cybercrime.

Keywords: Cybercrimes. Evidences. Digital evidence.

INTRODUCAO

E inegavel a magnitude que os avancos da tecnologia alcancaram, desde seu
surgimento até os dias atuais a rede conhecida como internet gerou diversas mudancgas
para a vida da sociedade global como um todo, em diversos aspectos é facil apontar a

inerente necessidade que hoje existe em relagdao a habitar espagos virtuais, seja em
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virtude de trabalho, seja como lazer, seja para questdes financeiras e afins a presenca
das tecnologias de comunicagao atreladas a internet é parte fundamental aos processos
sociais.

A normalizagdo do convivio virtual gerou certo conforto inesperado, diversos
sujeitos rapidamente perceberam que era possivel explorar tal ambiente como
andnimos, esse elemento somado a auséncia de legislacdo voltada ao local fez com que
uma onda de crimes fosse instaurada. Tais crimes sdao comumente chamados de
cibercrimes, se fundamentam principalmente nas dificuldades que a forca investigativa
enfrenta para recolher provas que sejam suficientes para instaura¢do do processo
penal.

O ponto chave do presente artigo é compreender as compatibilidades, e
incompatibilidades, entre o conceito de prova tradicional e o recolhimento de
evidéncias nos meios virtuais, atravessando desde a conceituacdo do crime cibernético,
a compreensao dos sujeitos, ativo e passivo, e suas posi¢des, principalmente
abordando as formas pelas quais o sujeito ativo consegue evitar conexao com o ato.

Passado esse ponto o estudo avanca a abordagem dos meios de prova, seu
conceito tradicional e aplicabilidade aos casos praticos, considerando-a como
elemento base a solugdo de conflitos, no tocante ao objeto enquanto influenciador do
processo de decisdo, responsabilizacado e fixacdo de pena.

Enfim o estudo elenca as dificuldades enfrentadas nos parametros dos
ambientes virtuais com base no recolhimento e manuten¢do de evidencias, a
localizacdo real em contrapartida dos programas criados para dissimular os dados de
rastreio, levando em conta os métodos de investigacao cibernética apés o Marco Civil
da internet, com foco especifico a identificacdo e a manutenc¢do de evidencias virtual

como provas unicas deste tipo criminal.

CONCEITUANDO CRIMES CIBERNETICOS

Para se chegar ao conceito do que se entende sobre crimes cibernéticos, foi
necessario definir seus termos de acordo com a normatividade, enquadrando na teoria
do conceito analitico finalista do crime, como sendo condutas tipicas, antijuridicas e

culpaveis, aos quais sao praticadas com a utilizagdo dos sistemas de informatica, sendo
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a motivacdo por diferentes questdes, sejam politicas, fins econémicos ou satisfacao
pessoal (SCHMIDT, 2014).

Conforme a Convengdo sobre Cibercrimes em 2001, em Budapeste, informa
algumas defini¢cdes sobre esse tema, trazendo o conceito de sistema informativo, modo
operandi do sujeito ativo, em seu art. 12, alinea a, como “qualquer dispositivo isolado
ou um grupo de dispositivos relacionados e interligados, me que um ou mais de entre
eles, desenvolve, em execu¢do de um programa, o tratamento automatizado dos dados”
(CONVENCAO SOBRE CIBERCRIME, 2001, p. 3).

Ainda, no mesmo documento, na alinea b, sobre a terminologia de dados

informativos, definindo como:

[...] qualquer representacgdo de fatos, de informagdes ou de conceitos
sob uma forma susceptivel de processamento num sistema de
computadores, incluindo um programa, apto a fazer um sistema
informativo executar uma fun¢io (CONVENCAO SOBRE CIBERCRIME,
2001, p. 3)

Ja na definicdo de cibercrime, a convencao (2001), traz o conceito como atos
praticados contra a confidencialidade, integridade e disponibilidades de sistemas
informativos, de redes e dados, assim como a utilizacdo por meio de fraudes desses
sistemas, redes e dados.

Mesmo com essas premissas, ha outros conceitos que devem ser estudados, ja
que ha um entendimento préprio por cada autor.

Fabrizio Rosa (2002) trabalha com o conceito de crime cibernético como sendo:

A conduta atente contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilacdo, armazenamento ou transmissdo de dados, na sua forma,
compreendida pelos elementos que compdem um sistema de
tratamento, transmissdo ou armazenagem de dados, ou seja, ainda, na
forma mais rudimentar; 2. O ,Crime de Informatica* é todo aquele
procedimento que atenta contra os dados, que faz na forma em que
estejam armazenados, compilados, transmissiveis ou em transmissao;
3. Assim, o ,Crime de Informatica“ pressupde does elementos
indissoluveis: contra os dados que estejam preparados as operagoes
do computador e, também, através do computador, utilizando-se
software e hardware, para perpetra-los; 4. A expressdo crimes de
informatica, entendida como tal, é toda a acdo tipica, antijuridica e
culpavel, contra ou pela utilizacdo de processamento automatico e/ou
eletrénico de dados ou sua transmissio; 5. Nos crimes de informatica,
a acdo tipica se realiza contra ou pela utilizacdo de processamento
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automatico de dados ou a sua transmissao. Ou seja, a utilizacdo de um
sistema de informatica para atentar contra um bem ou interesse
juridicamente protegido, pertenca ele a ordem econOmica, a
integridade corporal, a liberdade individual, a privacidade, a honra, ao
patrimonio publico ou privado, a Administragdo Publica, etc. (ROSA,
2002, p. 53)

Ainda, a autora Patricia Peck Pinheiro conceitua os crimes virtuais em duas
modalidades, a depender da protecdao do bem juridico tutelado. Na primeira, pode-se
utilizar o exemplo do crime de interceptacdo de dados, no qual o Bem juridico sao os
dados, requerendo a protecao da transmissao, coibindo o uso dessas informagdes para
fins culposos (PINHEIRO, 2007), esses sdo conhecidos como crime cibernético proéprio.

J& na segunda modalidade, se chama crime cibernético impréprio, nessa
questdo, o agente ativo usa a internet como o modo operandi para praticar outras
finalidades, com violagdes de bens juridicos comuns, como por exemplo, fraude,
estelionato, crimes contra a dignidade sexual, entre outros (PINHEIRO, 2007).

Para Barreto e Silva, os autores conceituam a ideia de crime cibernético como
um aquele que envolve o uso de tecnologias, seja computador, internet ou caixas
eletronicos, usando tal instrumento como um crime meio, para outro fim, ou seja, a
forma que é praticada se torna inovadora (2016, p. 36).

Apé6s entender sobre a terminologia dos crimes cibernéticos, é necessario
enquadrar as caracteristicas do sujeito ativo. Na pesquisa feita por Glenny (2008), o
agente é em sua maioria composto por homens, com pouca habilidade de comunicagao,
ou seja, ndao possui um ciclo social abrangente, tendo aprendido a pratica do craking na
faixa etaria entre os 13 aos 15 anos de idade, ou seja, por volta da adolescéncia, onde o
individuo tende a encontrar desafios sociais, sem ter consolidado ainda seus valores
morais, no qual o mundo virtual passa a ser seu quarto de interacdo, sem que precise
interagir diretamente com outras pessoas.

Entretanto, em uma investigacdo policial, esse esteredtipo ndo deve ser focado
como estudo justamente por causa do acesso as informagdes para todos, desta forma,
qualquer pessoa pode ser um criminoso cibernético (BARRETO; SILVA, 2016, p. 43).

A prépria rede de internet € uma ferramenta onde ha técnicas de aprendizagem

para pratica de crimes, de qualquer natureza, principalmente quando ha zonas como a
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deep web em que ndo se ha rastro quanto aos dados reais dos usuarios devido o
anonimato.

No ambiente virtual, deve separar dois tipos de pessoas, a primeira, conhecida
como hackers, possuem um conhecimento abrangente sobre informatica e seguranca
de redes, utilizando a protec¢do e defesa dos menos favorecidos. Esses sao conhecidos
como White hats (chapéus brancos), ja os crackers, esses utilizam seus conhecimentos
para praticar crimes delituosos, também chamados como Black hats, ou chapéus pretos
(BARRETO; SILVA, 2016, p. 44).

No Brasil, a atuacdo dos criminosos cibernéticos é intensamente desenvolvida,
pois na internet ha a possibilidade do individuo localizar todos os tipos de servicos,
como por exemplo, a criptografia para hospedagem, programacao, virais no facebook,
dentre outros (ASSOLINI, 2016 apud BARRETO; SILVA, 2016, p. 43).

Para Paesani (2010), o perfil dos criminosos desse tipo penal apresenta o
sentimento de autoconfian¢a, assim como o sentimento de anonimato e impunidade,
ainda mais porque a interacdo com a vitima acontece indiretamente, em locais
distantes um do outro, sem um contato direto com a mesma.

Em um estudo feito por um especialista italiano da Policia do Estado (STRANO),

o mesmo afirma o seguinte:

Essa nova modalidade de criminosos informaticos é composta por
sujeitos ndo violentos e solitarios, que cometem crimes que ndo
cometeriam fora do espaco cibernético. Isso inclui o perfil das pessoas
mais variadas. Para essas pessoas, a tela do computador funciona
como escudo de protecdo que se projeta no mecanismo do
pensamento; ou seja, a falta de percepg¢do da ilegalidade do
comportamento, dos riscos assumidos e do dano causado a vitima
(PAESANI, 2010, s/p, on line).

Em virtude disso, devido ao acesso facilitador da rede de comunicagdes em uma
escala global, justamente com esses sentimentos de autoconfianca e o anonimato
presente para os usuarios, as informacdes e dados compartilhados sdo falsos, se
tornando dificil de colher provas para suficiéncia de autoria e comprovacdao da
materialidade do delito.

No ordenamento juridico brasileiro, para que o individuo seja punida, a conduta
do mesmo deve ser tipica, antijuridica e culpavel. Além disso, é necessario que tenham

provas suficientes para incriminar o agente. Caso haja dificuldade na investigacao
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policial, ndo havera vestigios e coleta de dados para o andamento do processo, em
virtude do principio do contraditério, da ampla defesa e do in dubio para o réu.
Alocalizagdo do sujeito ativo é crucial para a investigac¢do, justamente porque o
crime é consumado em uma rede de internet, onde a vitima e o agente estdo distantes,
sem contato direto. O anonimato interfere na identificagdo dos responsaveis,

consequentemente, ndo ha comprovacgao de autoria e materialidade (AMARAL, 2022).

MEIOS DE PROVA APLICAVEIS AO PROCESSO PENA

As provas sdo elementos importantissimos desde as civilizagdes mais antigas,
visto que com o passar dos anos, o homem se adaptou a viver em uma sociedade regida
por leis penais, ou seja, em que o direito penal vem a promover uma sociedade mais
organizada, ao qual defende a coletividade.

A prova é o meio utilizado durante a persecucdo penal, para o reconhecimento
da verdade e persuasao do juiz. Visto que, a procura pela verdade real e evidente
acolhimento dos fatos criminosos e sua autoria. A prova se torna um elemento
indispensavel, pois pode ser usada de forma direta e indireta para mostrar o que esta
sendo alegado no decorrer do processo.

Sendo um meio importante no decorrer do processo penal, as provas sdo
baseadas por principios norteadores, que disciplinam seu uso. Sendo eles: principio da
autorresponsabilidade das partes; principio da liberdade de provas; principios da
imediacao e provailicita por derivagao.

Os meios de provas existentes estdo de forma ndo taxativa no Codigo de
processo penal, que traz e seu Titulo VII, dos artigos 155 a 250, os meios de provas
utilizados. Todavia, a doutrina visa organizar os tipos de provas existentes de acordo
com cada classificacao.

Em relacdo as provas em espécie, elas sao encontradas no Codigo de processo
penal, sendo elas: a pericia (arts. 158 a 184 do CPP), que se trata de um documento
elaborado por peritos, como resultado do que se foi periciado, tendo a finalidade de
registrar informacgoes singulares sobre a matéria de fato, ao ponto de que o juiz possa
se utilizar dela como prova técnica; interrogatorio (arts. 185 a 196 do CPP), é ato que
visa tanto a autodefesa do acusado, como também é um meio de prova, ja que ele esta

inserido no CPP.
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Sendo assim, pode ser produzido a qualquer tempo, ao ponto de ser permitida
a renovacdo do ato a todo o tempo da persecucao penal, desde que seja de oficio pelo
juiz ou a pedido das partes; confissdo (arts. 197 a 200 do CPP), é o ato pelo qual o acuso
no processo penal, reconhece em juizo os fatos que a ele foram atribuidos, ou seja, como
“a expressao designativa da aceitacdo, pelo autor da pratica criminosa, da realidade da
imputacdo que lhe é feita” (Mirabete); declara¢do do ofendido (art. 202 do CPP), é um
dos meios de prova, pelo qual o juiz ouvira a oitiva do ofendido, pois através dele é
viavel o fornecimento de informagdes em relagdo ao fato criminoso; testemunhas (arts.
202 a 225 do CPP), sdo as pessoas que estdo estranhas a relacdo juridica, tendo como
prova, a narracdo dos fatos que tenham presenciado na hora da pratica do delito;
reconhecimento de pessoas e coisas (arts. 226 a 228 do CPP), é o meio de prova, pelo
qual uma pessoa ird reconhecer outra ou afirma a veracidade de uma coisa.

A acareacdo (arts. 229 e 230 do CPP) é um ato processual que esta em conflito,
logo sao colocadas frente a frente as pessoas que fizeram declara¢des sobre um mesmo
fato, porém os atos contados estdo divergindo entre si; documentos (arts. 231 a 238 do
CPP), é o meio de prova que é constituido especialmente para servir como prova dos
atos que estdo sendo ali julgados ou investigados; indicios (art. 239 do CPP), é a todo
ato que pode ser conhecido ou provado, e que se chega a conclusdo da existéncia de
outro fato, sendo assim, toda prova indiciaria tem o mesmo valor que qualquer outra.

Uma vez que, é através das provas diretas ou indiretas que se busca provar a
verdade real. O que difere os meios de provas de um crime fisico, para os meios de
provas em relacdo aos cibercrimes, devido as diversas facilidades de atua¢do dos
criminosos cibernéticos, seja pela falta de estrutura estatal ou pelo ciberespago ser um
local que facilita a eliminac¢do das provas.

Sendo de grande importancia o reconhecimento do autor do crime, nasce a
necessidade de tracar o perfil dos criminosos cibernéticos, que veem a ser
denominados de hacker. E determinada importancia de reconhecer o autor que
praticou o delito, e dada pela doutrina juridica classica, sob a 6tica de que para existir
uma sanc¢ao penal, é indispensavel que ndo se tenha dividas sobre quem praticou o
crime e sua autoria, ndo podendo assim, a lei chegar a uma pessoa abstrata, que no caso

em foco, seria o virtual.
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Como ja relatado acima, prova é a busca pela verdade real, e nos crimes fisicos
ja é bastante dificil a producao de provas, e em se tratado do cibercrime as dificuldades
sdo bem maiores, visto que, as infracdes cometidas no ciberespaco raramente deixam
rastros, fazendo assim com que, o seu autor fique encoberto no anonimato.

Devido as provas ilicitas seguirem os mesmos passos das demais, elas deveram
ser desmembradas do processo, porque violam o art. 5, LVI da CF/88, em razado de que
para se iniciar uma investiga¢do criminal na rede é necessario a prévia autorizagdao
judicial. Uma vez que, os cibercrimes sdo instaveis e faceis de serem apagados ou
alterados, além de poderem ser cometidos de qualquer lugar do mundo.

Em funcao dessa facilidade de alteracdo de provas sobre os cibercrimes, é de
bom tom que ao iniciar as investigacoes seja delimitada a ferramenta que foi utilizada
para o cometimento do delito. Podendo os cibercrimes, serem cometidos através de
correios eletronicos, e-mails, websites, programas maliciosos (virus), programas de
transferéncia de informacdes, redes sociais, sites de comércio eletrénico (e-
commerce), devido a essa variedade de ferramentas, é necessario ter em foco qual foi
a utilizada no cibercrime, ja que as técnicas para investigacdo sao diferentes.

Logo, em virtude da facilidade das provas serem adulteradas e apagadas, uma
das opg¢Oes para manter essas provas sdo a solicitacdo de preservacdo de registro de
provedor de conexao ou solicitacao de preservacao de registro de aplicacao de internet.
Dessa forma, um dos meios de provas que podem ser utilizados para a confirmacado dos
crimes virtuais, sdo a certidao do escrivao de policia e a ata notarial, onde a primeira é
regida pelo CPC em seu arts. 439 a 441.

Em seu art. 439, do CPC dispde sobre “a utilizacao de documentos eletronicos
no processo convencional dependera de sua conversdao a forma impressa e da
verificacdo de sua autenticidade, na forma da lei”. Enquanto isso, a ata notarial vem
com a finalidade de determinar a existéncia de um fato que é relevante para o

judiciario. Segundo Didier, Braga e Oliveira (2015, p. 214):

Por se tratar de documento publico, a ata notarial faz prova nio s6 da
sua formacdo, mas também dos fatos que o tabelido declarar que
ocorreram em sua presenca (art. 405, CPC). Quando utilizada em juizo,
no entanto, é preciso ter em mente que se trata, normalmente, de meio
de prova produzido unilateralmente.
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Contudo, mesmo que os meios de provas para a confirmac¢ado dos crimes virtuais,
seja de dificil produgdo, nos dias atuais ja existem delegacias especializadas em crimes
cibernéticos, ndo é a toa que se vem surgindo novas legislacdes para amparar as vitimas
de determinados crimes, e uma dessas legislacdes pertinentes e a Lei Carolina
Dieckamnn de n® 12.723 /2012, ao que é uma alteracdo no Cédigo Penal Brasileiro, que
acrescenta os arts. 154-A e 154-B, e ainda altera os artigos 266 e 298 do mesmo codigo.

Ao final, é nitido que a internet vem crescendo de forma assustadora nas ultimas
décadas e determinado crescimento ndo ficou apenas aliado aos computadores, mas as
novas tecnologias que nao parem de ser lancadas, como os smartfones e tablets, logo,
a possibilidade de crimes virtuais acontecerem vem se ampliando e tomando
proporg¢do maiores, o que dificulta ainda mais a obteng¢do de provas concretas, para a

confirmacao dos crimes cometidos no ambito cibernético.

DESAFIO DA REUNIAO DE PROVAS APLICAVEIS AO PROCESSO PENAL

Conseguir provas frente a crimes cibernéticos realmente se mostrou um desafio
maior do que a producdo legislativa conseguia acompanhar, de fato, sendo considerada
a ultima década sozinha os avancgos legais foram impulsionados pelas situacdes
delituosas. E necessario entender a base elementar da prova virtual, que é a evidéncia
digital.

De acordo com o Manual de Investigacdo Cibernética, langado apds a publicacao
do Marco Civil da internet, evidéncia digital é o elemento crucial da investigacao tal
qual sua correlata evidéncia fisica em locais de crime, contudo é muito mais
inconstante e andnima, inicialmente, facilmente modificada, escondida, redirecionada
ou mesmo eliminada (BARRETO; BRASIL, 2016, p. 51).

Pequenos instrumentos do software dos dispositivos utilizados quando
alterados podem gerar grandes complicacdes, o Manual exemplifica arquivos
temporarios, horarios e datas como exemplo de evidéncias digitais, vestigios que
comprovem os fatos.

Preservar dados como esses ¢ um dos maiores desafios enfrentados pela
investigacdo judicidria e a devida persecu¢do penal, entdo como igualar o
procedimento natural de vitima busca a delegacia para dentncia, sdo recolhidas

evidéncias e com indicios suficientes aberto o processo, levantadas provas sélidas para
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o esclarecimento dos fatos e enfim influenciar a decisdo, se no comec¢o da jornada ja
existe o impedimento das evidéncias simplesmente ndo existirem.

Isso faz com que se retorne a raiz do conceito dos meios de prova enquanto
instrumentos adequados a dar a convic¢dao da veracidade ou ndo de um fato (GRECO,
2010, p. 188). E Denilson Feitoza (2010) que afirma que ndo devem existir limitacdes
para os meios de prova, melhor expressando, para a obtencao de provas de acordo com
os ja previstos no Cddigo de Processo Penal e legislacoes especificas, ou ndo, sendo a
l6gica aplicada muito clara, a Uinica limitacao real é o respeito ao texto constitucional e
as leis.

O préprio Cédigo de Processo Penal ndo determinou um rol taxativo para a
obtencdo dos meios de prova presentes nos artigos 158 e seguintes, isso podendo ser
identificado no mesmo cédigo no art. 155, paragrafo Unico, que determina uma
limitacdo em relacdo as restricdes a avaliacdo do estado fisico-psicoldgico das pessoas,
ou seja, o exame de corpo e delito (FERREIRA, 2020, p. 17).

Quais seriam as limitacdes a obtencdo de meios de prova digitais, e caso nao
baste essa pergunta pode ser possivel avancgar e dizer quais seriam os problemas em
utilizar os meios disponiveis que sejam coerentes a realidade do combate aos crimes
cibernéticos.

Diante das peculiaridades do ambiente é inegavel que as medidas para recolher
evidéncias serdo extensivas (DOMINGOS, 2017), e por saber que cada minimo
elemento pode ser uma evidéncia virtual é que devem ser levados em conta ndo apenas
dispositivos fisicos, mas também mecanismos como o cloudcomputing que é o
armazenamento de dados diversos no sistema de nuvem, ou seja, os arquivos
guardados ndo estao atrelados a uma tnica maquina, ficam reservados em espaco da
rede e podem ser acessados e compartilhados a distancia por meio de quase todo tipo
de dispositivos (LOPES, 2017, p. 20).

Assim se chega a um ponto chave, o que é a evidéncia digital em si e 0 que ainda
é apenas o arquivo de dados, no caso do primeiro os dados ja estdo separados e
protegidos para que ndo sofram alteracoes, ja sdo tidos como comprovacao, enquanto
o segundo sdo dados sendo mantidos e protegidos mais que ainda estdo sendo

recolhidos, ou mesmo produzidos (BARRETO; BRASIL, 2016, p. 51).
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Considerando o armazenamento em nuvem como método de armazenagem de
dados sem atrelamento a um Unico dispositivo faz com que para a obtencao de provas
ndo baste meramente recolher dispositivos onde tenham sido identificados a abertura
de dados conectados a investigacdo, equipamentos podem ser furtados o que tornaria
confuso suspeitar do dono original do dispositivo, sendo este o Unico com dados
registrados na maquina.

Exemplificando a situagdo vem o caso emblematico de 2012 em que o radialista
e humorista Rodrigo Vieira, o0 Mugao, famoso nas radios do norte e nordeste foi preso
no estado de Pernambuco sob a acusagdo de pedofilia por meio da Operacao Dirtynet
movida pela Policia Federal, contudo a prisdao havia sido feita apenas com base na
conexao da propriedade dos dispositivos com o humorista, na realidade o real autor
dos crimes que chegou a confessar fora seu irmdo que tinha completo acesso a
computadores, tablets e afins que pertenciam ao radialista (CORREIO DO ESTADO,
TERRA, 2012).

A situacao fora completamente baseada no rastreio de IP que conectou a
propriedade dos objetos ao humorista e radialista, considerando o tipo penal em
questdo é compreensivel a urgéncia da investigacdo, mas pelas mesmas razdes deve
ser visto que as evidéncias ndo seriam suficientes para que houvesse indicios de
veracidade dos fatos, como apontado pelo Manual de Investigagdo Cibernética é
preciso avaliar mesmo os menores elementos como evidéncias virtuais.

Nesse momento é devido avangar para a preocupacgdo quanto a preservacao da
evidéncia enquanto fundamento ao processo, tratando da realidade volatil dos dados
online ndo se deve negar que o usuario que verdadeiramente realiza o delito através
do uso do espago virtual pode, com muita facilidade, mascarar sua identidade ou
mesmo redirecionar a culpabilidade fazendo com que seja de dificil ou até impossivel
a individualizacdo de autoria e materialidade delitiva (BARRETO; BRASIL, 2016, p. 52).

A reunido de evidéncias digitais, e sua preserva¢do nesta condi¢do, é um
procedimento muito mais trabalhoso do que aquele requerido aos crimes fisicos
principalmente pela caracteristica de volatilidade do meio virtual, ndo basta que a
investigacdo encontre um dispositivo pelo qual tenha sido compartilhado o contetddo

delitivo, ou que obtenha o rastreio dos dispositivos utilizados quando se tratar de

Elison de Aradjo FREITAS; Pedro Henrique Aguiar SILVA; Marcio Cabral de SOUZA. CRIMES
CIBERNETICOS: DESAFIOS DA INVESTIGACAO E PRESERVACAO DAS PROVAS. JNT - Facit Business
and Technology Journal. QUALIS B1. 2023. FLUXO CONTINUO - MES DE AGOSTO. Ed. 44. VOL. 01.
Pags. 178-194. ISSN: 2526-4281 http://revistas.faculdadefacit.edu.br. E-mail:
jnt@faculdadefacit.edu.br.


about:blank

arquivos de dados em nuvens, é necessario que faca a conexdo entre agente e
instrumentos utilizados, configurando as evidéncias por completo.

O passo a passo a ser seguido deve ser feito para que a credibilidade, a
autenticidade, a integridade e a originalidade das informagdes preservadas sejam a
propria reproducao dos dados originais, identificando a pegada digital que o real
agente deixe como vestigio.

No entanto, como dito anteriormente obter as evidéncias digitais nao é tarefa
facil, garantir sua preserva¢do menos ainda, diferentemente de evidéncias e vestigios
fisicos as digitais sdo facilmente manipuladas, extintas, modificadas no tempo que
normalmente a investigacao fisica levaria para alcangar provas, somado a isso esta o
fato de que durante muito tempo a balanga entre crimes cibernéticos e legislagdo
especifica ao tema esteve muito desequilibrada, com grandes lacunas em relacdo a
procedimentos, garantias e deveres da investigacao virtual.

E com essa motivacdo que o Marco Civil adentrou a legislagdo brasileira, sob a
lei 12.965 de 2014, todavia ndo ter sido um texto voltado a investigacao de cibercrimes
ainda sim gerou grandes impactos no tema, inclusive estabelecendo prazos, requisitos
e limitacdes aos procedimentos da investiga¢do cibernética (BARROSO, 2019, p. 40).

As opinides sdo muito controversas em relacdo a forma como o Marco Civil
afetou a tratativa com o meio virtual, se por um lado ocasionou certas dificuldades de
acesso aos dados cadastrais e aos registros de acesso (GONCALVES DA SILVA, 2022, p.
29), por outro lado capacitou o requerimento cautelar que objetiva a preservacao dos
registros de conexao, acessos e aplicacdes de internet (BARRETO; BRASIL, 2016, p.52).

A questao é justamente sobre a rapidez na qual é possivel ter acesso a certas
informacgdes e urgentemente preserva-las a titulo de evidéncia digital, e nesse interim
o art. 10, §12 do Marco Civil determina que provedores tem o dever obrigatério de
fornecer os registro de acesso que permitam a identificacao do usuario, mas somente
com apresentacdo de ordem judicial, enquanto que de acordo com o Decreto
regulamentar do Marco Civil n? 8.771 de 2016 os dados cadastrais, quais sejam a
qualificacdo pessoal e profissional, ndo atentam contra o direito a privacidade ou ao
sigilo de comunicagao (GONCALVES DA SILVA, 2022, pp. 29-30-31).

O enfrentamento é claro, a investigacao fica sujeita a um nivel de urgéncia e

celeridade absurdo devendo impreterivelmente recolher informagdes que sejam
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evidencias digitais de autoria e materialidade, preserva-las como tal e ainda dentro dos
prazos legais devem reunir mais outras evidéncias que confirmem a identificacdo do
sujeito, porém submete-se a obtencdo de ordem judicial para cada registro de acesso
ou conexao, fazendo com que todo o procedimento siga aos tropecos.

Cabe apenas a autoridade responsavel enfrentar a burocracia para com
urgéncia requisitar a preservacao daqueles dados enquanto evidéncias digitais para
delimitar o perfil de atuagdo do agente investigado, e s6 assim sustentar provas solidas
a tomada de decisdao. Mesmo com os entraves gerados pelo Marco Civil da Internet é
por essa mesma norma que foram conquistados a medida cautelar e a urgéncia nos
procedimentos para que sejam preservadas as evidéncias digitais.

Contudo os procedimentos de preservacdo de evidéncias digitais ainda estdo
truncados e a falta de observacao destas gera as situacdes como o exemplo dado em
virtude do elemento anénimo do meio virtual. Se for através de evidéncias digitais com
base em dados cadastrais e acessos de registro e conexao, a acessibilidade aos mesmos
no intuito de obtenc¢ao de prova deve passar por uma reestruturacao, afinal o proposito
da evidéncia digital € muito claro e sua auséncia é extremamente perigosa. Dessa forma
é possivel ver que a evolucao legislativa esta cada vez mais préxima, mas ainda assim
tem um longo caminho a percorrer na tratativa da obtengdo de provas e dos meios de

prova.

CONSIDERACOES FINAIS

Neste artigo, buscou-se compreender sobre a dificuldade durante as
investigacoes policiais com relacdo as provas produzidas nos crimes cibernéticos onde
0 anonimato predomina no perfil dos usuarios, sem que deixe rastros no cometimento
dos seus crimes, ao ponto de sairem impune em virtude dessa dificuldade.

Primeiramente, foi trazido o conceito de crimes cibernéticos, citados por
diferentes autores da area, como um fato tipico, antijuridico e culpavel, onde a internet
€ o meio instrumental que o sujeito ativo utiliza para cometer os atos delituosos. Ainda,
para entender sobre o crime cibernético, é necessario compreender sobre o perfil do
criminoso, onde sua autoconfianca se predomina justamente pelo anonimato, podendo

ser qualquer pessoa capaz, com acesso as informacdes e dados.
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Apés, com esse pontapé, tem-se a questdo das provas utilizadas para buscar a
identificacdo dos usudrios, sejam provas dentro do processo penal, como provas do
cibercrimes. Essa comunicagdo auxilia na coleta de dados a fim de reconhecer o sujeito
ativo que atua dentro da rede de comunicagdes.

Em seguida, é trabalhada a questdo da dificuldade de obtencdo de provas nos
meios virtuais, considerando os entraves legais aos meios de provas naturais deste tipo
penal, que sdo as evidencias digitais. Em virtude da volatilidade do ambiente virtual
fundamentada na facilidade de alteracao ou meio, exclusdao de dados de informacdes
somado a questdo da possibilidade de ser anonimo, o cendrio acaba sendo mais
prejudicado pela burocracia judiciaria e pelos bloqueios das lacunas legais, fazendo
com que o atual enfrentamento contra crimes cibernéticos seja muito mais dificultoso
em relacdo ao recolhimento e preservacao das evidencias digitais, que sdo os Unicos
meios de provas uteis a investiga¢do cibernética.

Por fim, os meios tradicionais de obtencdo de provas, quando aplicados sem a
atencdo das evidéncias digitais, facilmente podem ser a ruina da investigacdo
cibernética quando ignoram as evidéncias digitais, causando erroneamente a jung¢do de
autoria e materialidade em um sujeito ou sujeitos que apenas sejam proprietarios de
dispositivos que tenham sidos utilizados para perpretar o ato criminoso ou mascarar

outros dispositivos utilizados na criminalidade como o exemplo trabalhado.
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