JNT-FACIT BUSINESS AND TECHNOLOGY JOURNAL ISSN: 2526-4281 - QUALIS B1
ANO 2023 - FLUXO CONTINUO - MES DE OUTUBRO - Ed. 44. Vol. 3. Pags. 309-322

o R 2y

Conselho Nacional de Desenvolvimento
C A P E S Cientifico e Tecnolégico




A RESPONSABILIDADE CIVIL DAS INSTITUICOES BANCARIAS POR
DANOS SOFRIDOS NO GOLPE DO PIX

A RESPONSABILIDADE CIVIL DAS INSTITUICOES BANCARIAS POR
DANOS SOFRIDOS NO GOLPE DO PIX

Jairo Nascimento CAVALCANTE
Faculdade de Ciéncias do Tocantins (FACIT)
E-mail: adv.jairo.cavalcante@faculdadefacit.edu.br
ORCID: http://orcid.org/0009-0005-6138-5148

Ismael Andrade TAVARES
adv.tavaresismael@faculdadefacit.edu.br
ORCID: http://orcid.org/0009-0004-6265-9465

Severina Alves de ALMEIDA Sissi (ORIENTADORA)
Faculdade de Ciéncias do Tocantins (FACIT)
E-mail: sissi@faculdadefacit.edu.br
ORCID: http://orcid.org/0000-0001-5903-6727

RESUMO

O PIX é um sistema de pagamento eletrénico instantaneo langado pelo Banco Central
do Brasil em 2020 e que permite a transferéncia de dinheiro entre contas bancarias de
forma rapida, segura e disponivel 24 horas por dia, todos os dias da semana, incluindo
feriados. Operacdes com o PIX trazem vantagens, por exemplo, a rapidez de sua
execucao, pois as transacgdes sdao concluidas em poucos segundos, tornando-o uma
op¢do mais agil do que as transferéncias tradicionais, que podem levar horas ou até
mesmo dias para serem processadas, além da auséncia de custo operacional. Porém,
existem fragilidades nesse sistema de operacdao financeiras bancaria, e €
responsabilidade dos bancos arcarem com os prejuizos, inclusive, atendendo as
demandas em tempo real, minimizando os danos causados aos clientes. Todavia, essa
segurancga ndo € infalivel, e casos de fraude ocorrem em grande escala. Nesse sentido
realizamos um estudo sobre a responsabilidade civil das Instituicdes Bancarias no que
diz respeito ao golpe do PIX no ordenamento juridico brasileiro, identificando suas
especificidades com observancia das mais recentes normativas e decisoes judiciais

sobre a tematica.
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ABSTRACT

P1Xis an instant electronic payment system launched by the Central Bank of Brazil in 2020
and which allows money to be transferred between bank accounts quickly, securely and
available 24 hours a day, every day of the week, including holidays. Operations with PIX
bring advantages, for example, the speed of their execution, as transactions are completed in
a few seconds, making it a more agile option than traditional transfers, which can take hours
or even days to be processed, in addition to the absence of operational costs. However, there
are weaknesses in this banking financial operation system, and it is the banks' responsibility
to bear the losses, including meeting demands in real time, minimizing the damage caused
to customers. However, this security is not infallible, and cases of fraud occur on a large
scale. In this sense, we carried out a study on the civil liability of Banking Institutions with
regard to the PIX scam in the Brazilian legal system, identifying its specificities in

compliance with the most recent regulations and judicial decisions on the subject.

Keywords: Electronic payment. Civil responsability. Banks. PI1X scam.

INTRODUCAO

Em uma primeira analise foram abordadas as formas do golpe do PIX que
existem no Brasil, com base em dados e nas legislacdes pertinentes sobre a
problematica. Em seguida para melhor elucidar sobre o tema, foi realizada uma analise
quanto a responsabilidade das instituicbes bancarias sobre o golpe do PIX
identificando e demonstrando as fraudes, a engenharia social e o phishing, assim como
as devidas modalidades de responsabilizagao.

Diante dessa problematica, a pesquisa busca responder a seguinte indagacao: as
fraudes referentes a golpes que envolvem o PIX sdo passiveis de responsabilizacao
objetiva ou subjetiva? E mais: como estdo sendo visualizadas e/ou implantadas tais
responsabilidades pela jurisprudéncia brasileira?

Dessa forma, observou-se que a sociedade busca cada vez mais o Direito, para
protecdo de suas relacdes interpessoais. Em virtude desse problema, o Estado se viu na

obrigacdo de garantir e buscar mecanismos que inibisse a pratica dessas modalidades
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de fraudes, o que fez surgir o instituto da responsabilizacdo civil quanto as institui¢des
bancdrias.

Nesse sentido, e considerando a relevancia do tema, este trabalho é resultado
de uma pesquisa cujo objetivo geral foi demonstrar as nuances da responsabilidade
civil aplicada as fraudes envolvendo o PIX. Como objetivos especificos elencamos: 1)
expor os aspectos gerais do golpe do PIX; 2) abordar sobre as possiveis
responsabiliza¢des; 3) expor sobre a aplicacao da responsabilizacao civil nos golpes do
PIX.

Nesse contexto mais amplo, a pesquisa realizada se justifica devido a crescente
incidéncia dos golpes do PIX no Brasil, e também no que reza a exposi¢cdo das correntes
doutrindrias e jurisprudenciais acerca da aplicacdo da responsabilidade civil objetiva
ou subjetiva nos casos concretos. Dito isso, por ser um tema recorrente, encontramos
amparo legal e judicial em decisdes que estipulam certas condi¢des para a sua
aplicabilidade.

Portanto, o trabalho promove uma andalise demonstrando a responsabilidade
das instituicdes bancarias frente as fraudes envolvidas no golpe do PIX, em seu
contexto geral, realizada como todo rigor da escrita de um artigo cientifico,

evidenciando as complexidades em aplicagdes judiciais.

PROCEDIMENTOS METODOLOGICOS

Primeiramente cumpre mencionar que para que a pesquisa fosse realizada, a
pesquisa, procurou fazer a utilizacdo de procedimentos metodolégicos em sua
realizacdo, em especial, pesquisas bibliografica e documental, voltada a uma

observacao sobre a responsabilizacdo das agéncias bancarias sobre o golpe do PIX.

Classificacao da Pesquisa

O presente trabalho, trata-se de uma pesquisa simplificada, haja vista que,
possui como objetivo apenas agregar conhecimentos novos e Uteis para o avan¢o da
ciéncia, inexistindo a aplicagdo da pratica prevista. Dessa forma, é possivel dispor que
existe verdades e interesses universais (GERHARDT E SILVEIRA, 2009, p. 34).

Essa modalidade de pesquisa procura aumentar o conhecimento sobre uma

determinada tematica, sem que haja aplicacdo imediata e especifica dela. Logo, sua
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aprovacdo, publicacdo e disponibilizacdao, busca-se o conhecimento para a difusao
deste na comunidade.

A abordagem utilizada neste trabalho foi qualitativa, tendo em vista, que se
procura o aprofundamento da compreensao e relevancia deste tema para as pessoas
envolvidas. Dessa forma, observa-se que essa pesquisa ndo utiliza quantitativos
numeéricos.

Nesse sentido o autor Gerhardt e Silveira compreende:

A pesquisa qualitativa ndo se preocupa com representatividade
numérica, mas, sim com o aprofundamento da compreensao de um
grupo social, de uma organizacio e, etc. [...] Na pesquisa qualitativa, o
cientista é ao mesmo tempo o sujeito e o objeto de suas pesquisas. (...)
A pesquisa qualitativa preocupa-se, portanto, com os aspectos da
realidade que ndo podem ser quantificados, centrando-se na
compreensdo e explicacio da dindmica das relacdes sociais
(GERHARDT e SILVEIRA. 2009, pp. 31-32).

Ademais, tratou-se de expor uma pesquisa com a natureza exploratoria,
buscando a elucidagdo acerca do problema ora estudado. Contudo, para que seja
delimitada a sua finalidade, é essencial a caracterizagdo de um levantamento
bibliografico e uma analise de exemplos que estimulem a compreensao.

Nesse interim, o autor Gil (2008), estabelece que as pesquisas exploratoérias tém
a finalidade de esclarecer e modificar conceitos, tendo em vista uma formulagdo de
problemas, advindo de um levantamento bibliografico e documental. (2008). Sendo
assim, o objetivo dessa modalidade metodoldgica, é de proporcionar uma nova 6tica,
acerca de fatos determinados, fen0menos ou assuntos.

Logo, com a observancia de pesquisa bibliografica e documental, sendo a
primeira eficaz quanto ao conhecimento, aprofundamento e desenvoltura da presente
pesquisa, utilizando-se de material ja confeccionado, constituido especialmente de
livros e artigos cientificos disponibilizados fisica ou eletronicamente. Ainda segundo
Gil (2009), essa vertente metodologia bibliografica resulta em inimeras vantagens,
dentre elas, permitir ao investigador a cobertura de uma gama de fen6menos muito
mais ampla do que poderia pesquisar diretamente.

Porém, quanto a pesquisa documental, existe uma diferenciacdo da pesquisa

bibliografica em relacao a sua fonte. Dessa forma, Gil (2009) ainda sugere que uso de
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materiais que ndo foram passados por um tratamento analitico, bem como ainda
podem ser reelaborados de acordo com os objetivos da pesquisa.

Destarte, 0 método utilizado na presente pesquisa foi o dedutivo, vez que, parte
de uma generalidade para uma questdo particular, ou seja, pesquisa-se o género da
responsabilizagdo civil sobre as instituicdes bancarias, para que, assim se possa
compreender a sua aplicabilidade quanto aos golpes envolvendo o PIX. Por fim, foi
utilizado nesse tipo metodoldgico, revistas cientificas, documentos impressos e

eletronicos acerca do tema.

Procedimentos

Primeiramente, na confec¢do deste projeto de pesquisa foram utilizados alguns
artigos cientificos, livros doutrinarios, simulas, bem como foi confeccionado uma
ordem cronolégica acerca da elucidagdo central de acordo com responsabilizagdo civil
e sua aplicabilidade. Ainda, foi necessario recorrer a legislagdo atinente a tematica, que
trouxe maior significancia a essa tematica.

Sendo assim, procurou-se trazer um acervo de pesquisa com o lapso temporal
recente entre os anos posteriores ao advento da plataforma PIX que foi em 2020, dando
assim maior credibilidade e atualidade ao presente projeto de pesquisa.

Resumidamente, tragou-se uma ordem cronolégica acerca da distribuicdo dos
capitulos a serem confeccionados, com o uso de materiais recentes e voltados a

legalidade e a jurisprudéncia.

REVISAO DA LITERATURA E A DIALETICA DAS TEORIAS
Golpe do PIX

Primeiramente, insta mencionar que PIX se conceitua, como sendo uma
ferramenta que transformou as transag¢des bancarias, até mesmo quanto as emissdes
de boletos, sendo uma modalidade de pagamento instantaneo vinculada ao Banco
Central. Logo, desde o lancamento no ano de 2020, passou a ser possivel a realiza¢ao
de transacdes rapidas, seguras, simples e de custo baixo (SCHAAL, QUINELATO,
GOULART, 2021). Como meio de pagamento, o PIX assim se denomina porque o termo

lembra tecnologia, transacoes e Pixels (os pontos luminosos de uma tela).
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Com efeito, as diretrizes do PIX sdo: “a governanca, formas de participagao,
infraestrutura centralizada de liquidac¢do, servicos de conectividade, provimento de
liquidez, e base Unica e centralizada de dados de enderecamento” (SCHAAL,
QUINELATO, GOULART, 2021).

As principais caracteristicas dessa ferramenta bancaria sdo observadas na
agilidade das transacoes, nos recursos disponiveis a receber em tempo real, bem como
a efetividade nas 24 horas do dia e nos sete dias da semana, dia e noite, com a facilidade
para o usuario e gratuidade para a pessoa fisica. No mais, existe mecanismos de
seguranca nessas transacOes, tendo em vista a versatilidade e a amplitude na
participacdo de pagamentos entre institui¢cdes diferentes (BANCO CENTRAL, 2021).

Ademais, outro ponto importante estd relacionado ao fato de que nao sé os
bancos tradicionais, mas fintechs e cooperativas de créditos também possuem acesso a
plataforma PIX (SCHAAL, QUINELATO, GOULART, 2021).

Entretanto, os pagamentos envolvendo PIX sdo realizados através de chaves
como o CPF ou CNPJ, nimero de telefone, e-mail, ou c6digo aleatoério que é gerado pelo
banco. Logo, uma pessoa natural, pode possuir até cinco chaves e a pessoa juridica até
20 chaves. No que corresponde aos requerimentos de exclusdo de chaves é necessario
que seja direcionada a instituicdo participante a um pedido do usuario, exceto em
hipdteses com previsdo no Regulamento n.1 do Banco Central (SCHAAL, QUINELATO,
GOULART, 2021).

Nesse interim, quando uma chave é vinculada a uma pessoa natural, este dado
é considerado como sendo pessoal, mesmo se tratar de uma chave aleatdria, tendo em
vista que vi vincula o usudrio indiretamente. Dessa forma, se compreende como dado
pessoal qualquer informacdo que esteja relacionada a pessoa natural identificada ou
identificavel (SCHAAL, QUINELATO, GOULART, 2021).

Contudo, essas facilidades provenientes do cenario digital devem ser
acompanhadas com questoes de seguranca. Nesse sentido, com o advento do PIX, ndo
seria diferente, haja vista que estas institui¢cdes bancarias devem providenciar medidas
para se protegerem de possiveis fraudes.

Dessa forma existem varios tipos de golpes do PIX, sendo o primeiro chamado
de capturador de sessdes, onde o golpista encaminha um PDF ou e-mail para a possivel

vitima que ao abrir o arquivo infecta seu aparelho eletrénico com o virus que avisa o
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criminoso quando o aplicativo do banco é aberto, permitindo assim, que o criminoso
capture as credenciais de acesso da vitima a sua conta bancaria (BRANCO, 2021).

Outra modalidade de golpe é o phishing simples ou complexos. Os basicos, ou
simples, correspondem aqueles em que os golpistas criam paginas falsas que podem
ser acessadas por links de falsas ofertas. Quanto ao mais complexo envolve o Domain
Name System do usuario, que quando digita seu endereco de IP, que por sua vez se trata
de um endereco responsavel por trazer a diferenciacdo dos dispositivos em uma rede
de computadores (MACEDO, et al, p.32), que direciona seu navegador para um
ambiente ja esperado. Portanto, o invasor modifica as configurac¢des, fazendo com que
a vitima acesse a sites falsos, pensando serem verdadeiros (BRANCO, 2021).

Contudo, outra modalidade de golpe realizada é o SMS emergencial, que
corresponde ao disparo de milhares de mensagens automaticas solicitando que sejam
realizadas uma transferéncia via PIX, para a solucdo do problema financeiro (BRANCO,
2021).

Ocorre que, estas transagoes, contam com 0s mesmos mecanismos ja utilizados
no Documento de Ordem de Crédito o DOC, o dinheiro é creditado somente no dia
seguinte, diferenciando-se do TED que é a transferéncia eletronica disponivel (GOMES,
2021), e que como a mensageria e a criptografia e sdo protegidas pela lei do sigilo
bancario. Dessa forma, o PIX ainda faz o uso de uma func¢ao que notifica em casos de
fraudes, sendo que as chaves envolvidas nestas sdo colocadas em uma lista negra que
é compartilhada entre as institui¢des bancarias (SCHAAL, QUINELATO, GOULART).

De toda maneira, essa vulnerabilidade esta relacionada na maioria das vezes ao
proprio usuario em relacao a roubo de celular para realizagdo de transac¢oes, capturas
daidentidade por meio de golpes de chaves, roubo de chaves e outros. Logo, é essencial
a efetividade de canais de comunicagdao com o usudrio, deixando evidente as transagoes
e cadastros realizados por canais oficiais (SCHAAL, QUINELATO, GOULART).

Dessa forma, é primordial que os individuos garantam que seus aplicativos
atendam aos requisitos de seguranca estipulados pelo Banco Central, como por
exemplo a criptografia, verificacio de identidade, assinatura digital, e o devido
cumprimento da Lei Geral de Protecao de Dados (SCHAAL, QUINELATO, GOULART).

Contudo, existem algumas formas de prevenir os golpes do PIX, sendo, vejamos:
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Estabeleca um limite diario para transferéncia via Pix no app ou site
oficial do seu banco; Realize transa¢des somente no app ou site oficial
do seu banco; Certifique-se que o site do banco ou daloja que vocé esta
navegando é o correto; Confira se o site do banco ou da loja que esta
navegando é o correto; Confira se o site em que estd navegando é
seguro clicando no cadeado que fica na barra de endere¢o do
navegador; Ndo clique em links ou baixe arquivos de e-mails suspeitos,
e sempre confira se o e-mail possui um dominio confidvel; Nao realize
transacoes financeiras quando estiver conectado em redes publicas
como de shoppings e restaurantes; Ao divulgar sua chave Pix para
pessoas e empresas que vocé ndo tem relacdo de confianca, prefira
informar a chave aleatéoria em vez da atrelada ao CPF; Ative a
autenticacdo de duas etapas em todos os lugares onde ela esta
disponivel (BRANCO, 2021, p. 2).

Porém, desde o advento do PIX, se observa que ja existem 400 milhdes de chaves
cadastradas, dando o surgimento a golpes que no més de setembro e marco de 2021,
foram registrados pelo Banco Central o vazamento de trés dados de usuarios que
utilizaram o PIX, o que totalizaram a exposicao de 566.785 chaves no de 2021 (NASSIF,
2022). Portanto, o que se observa é que o golpe do PIX esta presente no Brasil com
numeros alarmante, sendo essencial a realizagdo de novas medidas para implementar

maior seguranca aos usuarios das institui¢des financeiras.

Responsabilidade Civil das Institui¢des Bancarias

Primeiramente, se sabe que com o advento das tecnologias digitais e com os
servigos prestados neste ambito, proporcionaram o aumento das fraudes pela internet.
Dessa forma, os individuos foram surgindo para o mobile e internet banking, dentre
elas, pessoas que ndao possuiam contato com nenhuma instituicio bancaria e que
precisou no periodo da pandemia da covid-19 abrir contas digitais para receber o
auxilio do governo federal, entre elas estdo idosos que possuem dificuldades
gigantescas de compreenderem as tecnologias atuais, e proporcionando aos
criminosos o aumento de fraudes através da engenharia social, phishing e pharming
(GONCALVES, 2021).

Ocorre que, na maior parte dessas fraudes, ndo existe uma invasao, sendo
apenas uma atitude da prépria vitima em ser enganada pelos fraudadores. Logo, a
realizacdo de investimentos apenas na parte de seguranca no setor de tecnologia de
informacao nao é suficiente, haja vista que para evitar a incidéncia dessas fraudes, é

necessario que sejam implementadas novas medidas de seguranca.
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Contudo, no ano de 2021, foram implementadas pelo sistema PIX, com a
finalidade de proteger o consumidor de futuras fraudes, mecanismos de devolucdo de
valores transferidos em casos que envolvam erros ou suspeitas de fraudes
(GONCALVES, 2021).

Porém, no que diz respeito ao phishing, sabe-se que ocorre quando o fraudador
utiliza caracteristicas do banco como correspondéncia eletronica que é direcionada
para o consumidor, que ingenuamente preenche com seus dados pessoais e bancarios
voluntariamente. Logo, com os dados capturados, os criminosos acessam sua conta
bancaria livremente, inexistindo uma invasdo ou quebra no sistema do banco.

O Codigo de Defesa do Consumidor, Lei n? 8.078 de 1990 estabelece a relacao
de consumo no setor bancario, definido como instituicdo financeira com previsao no
artigo 39, §2, como fornecedora de servigos (BRASIL, 1990). Contudo, mesmo diante da
previsdo legal, por muitos anos se perpetuou a duvida da sua incidéncia no setor
bancario.

Na atualidade, esse entendimento ja esta pacificado na jurisprudéncia, onde o
Superior Tribunal de Justica, na disposi¢do da Simula 297 estabelece a aplicagdo do
CDC as institui¢des financeiras (DISTRITO FEDERAL, Superior Tribunal de Justica,
Sumula n? 297).

A finalidade do direito consumidor é eliminar as desigualdades existentes entre
o fornecedor e o consumidor, estabelecendo o equilibrio entre as partes nesta relacao
de consumo (FILHO, 2019). Acontece que a internet dispde de diversos modelos de
contratos para oferta e compra de produtos e servicos, o que aumentou a
vulnerabilidade do consumidor nos negocios juridicos (GONCALVES, 2021).

Nesse sentido, ao reconhecer a vulnerabilidade do consumidor, o CDC atribuiu
alguns 6nus ao fornecedor, para que fossem garantidos a seguranca da relacao de
consumo e os direitos do consumidor. Ainda assim, o jurista Bruno Miragem (2014),
estabelece que a finalidade desse instituto esta voltada a contemplar a vulnerabilidade
do consumidor em relagdo ao fornecedor e que é responsavel por responder os danos
que decorrem dessa relacgao.

Contudo, quanto as mudancas trazidas pelo CDC, nos casos envolvendo vicio ou
defeito do produto ou servico nas relagdes de consumo, se observou que passou a

deixar de incumbir ao consumidor o 6nus de comprovar a culpa ou dolo do fornecedor
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para assim responsabilizar. Dessa forma, o fornecedor possui o 6nus da prova sobre os
danos causados, de modo que existem excludentes de responsabilizacao diante da
inexisténcia do nexo de causalidade em relacao ao defeito do produto ou dano sofrido
(GONCALVES, 2021).

Nesse Sentido, o artigo 12 do CDC estabelece em seu §32 os casos em que o
fabricante, construtor, produtor ou importador ndo serdo responsabilizados se
comprovados alguns requisitos. Logo, a responsabilidade objetiva estipula a hipdtese
em que se presume a culpa do fornecedor, exigindo ainda o nexo de causalidade. Ja em
se tratando de casos de inexisténcia desse nexo, ndo ha que se falar em
responsabilidade do fornecedor (GONCALVES, 2021).

Sendo assim, o caso fortuito externo ¢é passivel de exclusio da
responsabilizacdo, haja vista que o produto ou servico estaria resguardado pela
excludente do artigo 14 §3, I do CDC. Ja no caso do fortuito interno mesmo sendo
imprevisivel e inevitdvel quando relacionado a atividade do fornecedor e o
acontecimento, nao exclui a responsabilidade do fornecedor com base no risco do
empreendedorismo (GONCALVES, 2021).

O risco proveito é uma das teorias que existem e que justificam a
responsabilidade civil objetiva, podendo ser fisica ou juridica, no exercicio da atividade
empresarial que vislumbra o lucro e cria riscos de danos a terceiros (GONCALVES
2021).

Nos casos dos bancos, um exemplo a ser destacado sdo os assaltos a clientes
dentro das agéncias bancarias ou qualquer de suas dependéncias, apesar de o fato
gerador deste dano ter sido uma culpa exclusiva de terceiros, é reconhecida como falha
na prestacdao do servigo pelo banco. Nesse caso, a aplicagao da teoria do risco da
atividade é um entendimento muito subjetivo, que devera ser avaliado consoante cada
caso. Ha exemplo disso, se tem o entendimento do Superior Tribunal de Justica em
afastar a responsabilidade do banco nas transacgdes financeiras que sejam realizadas
por terceiros sem autorizacdo através de cartdes pessoais e utilizando a senha
(GONCALVES, 2021).

Com efeito, esse caso demonstra a exclusdo da responsabilidade civil do banco
devido a culpa exclusiva do consumidor, haja vista que cabe a pessoa a tutela de maior

segurancga possivel de suas senhas que é pessoal e intransferivel. De toda maneira, o
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STJ, com a redagdo da Simula 479 dispde sobre instituicdes financeira que dispdem
objetivamente pelos danos causados por fortuito interno relacionado a fraudes e
delitos que sejam praticados por terceiros nas relagdes bancarias (DISTRITO
FEDERAL, Superior Tribunal de Justica, 479).

Insta mencionar acerca das fraudes no setor bancario e na internet, sendo esta
compreendida como sendo um ato ilicito ou de ma-fé com o objetivo de obter
vantagens para si ou para outrem.

A engenharia social, ¢ uma modalidade de fraude onde o criminoso realiza um
ato com o objetivo de enganar pessoas que fornecam o acesso a informagdes ou
sistemas nao autorizados. Dessa maneira, trata-se de um mecanismo de persuasdo
utilizado para manipular a vitima a entregar informagdes usadas sem sequer a vitima
saber que esta sendo alvo do golpe.

Ja em se tratando do phishing, se observa que esse tipo de fraude faz a utilizacdo
da engenharia social para que as vitimas sejam enganadas para a obtencdo de
informacgdes pessoais e confidenciais (PINHEIRO, 2022). Essa modalidade de fraude é
realizada através do envio de mensagem de texto, como se fossem as instituicdes
financeiras, loja, ou instituicdes do governo para que que o consumidor receba a
mensagem e sem desconfiar execute-a nos termos assim dispostos, que contém virus
(GONCALVES, 2021).

Desta forma, nos casos envolvendo engenharia social, phishing sdo utilizadas as
teorias do risco-proveito, da culpa exclusiva do consumidor e a responsabilidade
exclusiva de terceiros (GONCALVES, 2021). Porém, nos casos em que nao foi utilizado
o aplicativo bancario para consumar a fraude, a teoria que é utilizada é a de culpa
exclusiva da vitima, como por exemplo E-mail ou SMS enviados para pagamento de
boleto, fundamentado pela auséncia de cautela minima para a realizacao do negocio

juridico (GONCALVES, 2021).

Responsabilidade das instituicées bancarias nas transacoes feitas por
intermédio do PIX

Inicialmente cumpre mencionar que a regra é de que a instituicdo bancaria ndo

possui a responsabilidade nos crimes cometidos pela utilizacdo do PIX, isso se justifica

pelo fato de que em um sequestro por exemplo, a prépria vitima coloca o login de

Jairo Nascimento CAVALCANTE; Ismael Andrade Tavares. Severina Alves de Almeida Sissi. A
RESPONSABILIDADE CIVIL DAS INSTITUICOES BANCARIAS POR DANOS SOFRIDOS NO GOLPE DO
PIX. JNT - Facit Business and Technology Journal. QUALIS B1. 2023. FLUXO CONTINUO - MES DE
OUTUBRO. Ed. 46. VOL. 3. Pags. 309-322. ISSN: 2526-4281 http://revistas.faculdadefacit.edu.br.
E-mail: jnt@faculdadefacit.edu.br.


about:blank

acesso ao aplicativo do banco e faz a transferéncia. Dessa forma, o banco ndo contribui
com a fraude desse delito (SILVA, 2021).

Em se tratando das decisdes relacionadas a tematica e que atribuem aos bancos
a responsabilizacao podem se dar em dois casos: o primeiro, quando a vitima entrar
em contato com o banco logo apds o crime, querendo o bloqueio imediato dos valores
da sua conta, mas nao foram atendidas e o segundo, quando existe suspeita de invasao
do aplicativo. Ainda assim, existe a possibilidade de ter sido criada uma conta pelo
criminoso com o nome de terceiro, que nao tenha conhecimento, configurando a
responsabilidade do banco, tendo em vista que a instituigdo permitiu a abertura da
conta sem a devida analise documental (SILVA, 2021).

Ademais, a Sumula 479 dispde acerca da responsabilizacdo objetiva das
instituicdes financeiras pelos danos gerados por fortuitos internos que estejam
relacionados a estas modalidades de fraudes contra terceiros nas operacgdes bancarias.
Contudo, mesmo que o banco alegue nao possuir culpa, normalmente ndo é possivel
comprovar sua afirmac¢do. Dessa forma, nos golpes envolvendo o PIX, fica evidente a
auséncia dos deveres de protecdo e seguranca que estao dispostos no artigo 62, inciso
I e artigo 14, §1° do CDC (BLANCO, 2022).

A falha na aplicagdo desses deveres acima mencionado gera dano moral a parte
autora, devido ao prejuizo patrimonial e a auséncia de apoio da institui¢do financeira.
Essa indenizacdo possui o viés de ser uma prestacdo pecunidria, que serve para
compensar a lesdo no direito de personalidade da vitima e ainda o carater pedagoégico
para que nao ocorram mais essas fraudes.

Por fim, nota-se que a agéncia bancaria possui a responsabilidade nos casos
envolvendo o golpe do PIX, devendo ainda em alguns casos indenizar o autor da

demanda.

CONSIDERACOES FINAIS

A problematica sobre o golpe sobre aplicativo PIX e Responsabilidade civil dos
Bancos de fato é um tema embora frequente, mas vem bastante atacando o cotidiano
diario brasileiro.

No tocante aos objetivos e proposta do problema, pesquisa foram desenvolvidos

e com base na bagagem teérica tais como: Doutrina, Leis, Julgados dos Tribunais
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Superiores, o objeto de pesquisa foi de forma positiva alcancada, tais como de
aprendizagem.

Portanto, a solucdo desenvolvida para os golpes e responsabilidade bancarias,
tais como protecdo de dados de particulares de pessoas fisicas e juridicas foi proposta

com base teorica legislativa jurisprudencial dos Tribunais Brasileiros
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