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RESUMO

As chamadas Cidades Inteligentes (smarts cities) trazem a ideia de acessibilidade
aliada a seguranc¢a dos usudrios inseridos nessa esfera. Entretanto, essa inovacdo
tecnoldgica pode acarretar em riscos potenciais quanto a coleta de dados pessoais e
sensiveis, uma vez que é fundamental equilibrar os beneficios desta tecnologia com a
protecao da privacidade dos cidadaos. Por isso, discutir esta lacuna que estad em
evidéncia nesse novo conceito de sociedade, promove um olhar critico sob a falsa ideia
de liberdade e privacidade, aliada ao discurso de evolugdo das sociedades. O presente
estudo visa analisar as consequéncias advindas do avanco tecnoldgico que trouxe esse
novo conceito de desenvolvimento nos ambitos da conjuntura social, com o intuito de
alcangar uma melhoria na governanga da populacgdo. Diante disso, busca-se analisar o
desenvolvimento das smarts cities a luz da Lei Geral de Protecdo de Dados,
especialmente no que se refere aos principios da finalidade, transparéncia e seguranca,

e como o ordenamento juridico acompanha as mudancgas resultantes dessa inovagao.

Palavras-chave: Cidades Inteligentes. Dados pessoais. LGPD. Principios.
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ABSTRACT

The so-called Smart Cities bring the idea of accessibility combined with the safety of
users within this sphere. However, this technological innovation can lead to potential
risks regarding the collection of personal and sensitive data, as it is essential to balance
the benefits of this technology with the protection of citizensprivacy. Therefore,
discussing this gap that is in evidence in this new concept of society, promotes a critical
look under the false idea of freedom and privacy, combined with the discourse on the
evolution of societies. The present study aims to analyze the consequences arising from
the technological advances that have brought this new concept of development within
the social context, with the aim of achieving an improvement in the governance of the
population. In view of this, we seek to analyze the development of smart cities in light
of the General Data Protection Law, especially with regard to the principles of purpose,
transparency and security, and how the legal system follows the changes resulting

from this innovation.

Keywords: Smart cities. Personal data. LGPD. Principles.

INTRODUCAO

Na atual conjuntura social onde a "revolucdo algoritmica" é constante, fica
evidente cada vez mais a falsa ideia de independéncia, seguranca e liberdade a luz das
necessidades dos individuos inseridos nesse contexto.

Seguindo essa linha de raciocinio, as Cidades Inteligentes (Smart Cities) sao
exemplos de espacos que utilizam de recursos tecnologicos que objetivam garantir
uma maior qualidade de vida ao cidadao, de forma a proporcionar a eles seguranca,
sustentabilidade, desburocratizacao de servigos e entre outros beneficios.

Na realidade, contudo, tais cidades coletam dados pessoais e sensiveis da
populacdo em alta escala, o que levanta o questionamento sobre o modo de
armazenamento e tratamento desses dados, e ainda acerca dos riscos de vazamento, e,
sobretudo, de um controle exacerbado do Estado, com o discurso da garantia de

seguranca.
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Sob esse viés, diante da crescente proliferacdo de dados coletados e processados
por meio da inteligéncia artificial, expdem-se a problemadtica acerca do direito a
privacidade e demais riscos diante do controle sobre essas informagdes, de onde
surgem indagagdes do tipo: Quanto mais seguran¢a, menos privacidade? Quanto maior
o controle, menor a liberdade?

Partindo desse pressuposto, constata-se que a retencao de dados pessoais e
sensiveis pode ficar sob uma vertente de controle social prematura, visto que
apresentam lacunas no que diz respeito a governanca dos dados coletados pelos
servicos oferecidos.

Nesse sentido, o presente estudo pretende esclarecer o contexto em que
surgiram as cidades inteligentes, apresentando uma breve analise a luz da Lei Geral De
Protecao de Dados.

Para tanto, o desenvolvimento deste trabalho adotou pesquisa bibliografica
basica, utilizando artigos cientificos, obras literdrias e documentos legislativos
pertinentes ao assunto, apresentando cunho qualitativo e exploratério a qual
investigara acerca da tematica de modo a possibilitar maior conhecimento sobre as
questodes abordadas.

Objetivo preponderante é analisar a efetividade da garantia do direito a
privacidade e a liberdade no funcionamento das cidades inteligentes, sob a 6tica da Lei
Geral de Protecdo de Dados-LGPD, especialmente em relacdo aos principios da
finalidade, transparéncia e seguranca. De forma mais especifica, pretende-se
compreender o funcionamento das cidades inteligentes e as modificagdes que trarao
para o sistema social, evidenciar o risco de violacao dos direitos personalissimos do
individuo no que diz respeito a coleta massiva dos dados pessoais e sensiveis e explorar
a relevancia da aplicacdo da Lei Geral de Prote¢do de Dados no desenvolvimento das
cidades inteligentes.

Para tanto, ao longo do segundo capitulo abordou-se sobre o conceito de smart
cities e o seu objetivo principal no que tange ao desenvolvimento dos espagos urbanos,
elucidando também como esse novo ideal comecgou a ser discutido a fim de promover

uma intersec¢ao entre os eixos urbanistico, tecnolégico e da arquitetura como forma de

facilitar o cotidiano nas cidades por meio dos dados dos cidadaos que as compdem.
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O terceiro capitulo apresenta sobre os direitos da personalidade e como eles sdo
percebidos no tratamento de dados das cidades inteligentes. A partir disso a analise
desse novo conceito de sociedade demonstra que este necessita acompanhar a
previsdo legal da Carta Magna, que visa garantir os direitos basilares como a protecao
a imagem, nome, liberdade e privacidade dos cidadaos, elucidados também no Cédigo
Civil com o tema direitos da personalidade, de modo a assegurar os direitos inerentes
a pessoa humana.

E, por fim, no quarto e quinto capitulos discute-se sobre a regulamentacdo da
LGPD (Lei Geral de Protecdo de Dados) frente ao desenvolvimento das cidades
inteligentes, quais seriam os pilares na orientacdo no que tange ao tratamento dos
dados pessoais, de forma a garantir a privacidade, transparéncia e seguranc¢a dos

individuos inseridos nesse novo contexto tecnolégico.

NOCOES GERAIS ACERCA DAS CIDADE INTELIGENTES

Por cidade inteligente entende-se como uma abordagem inovadora que
incorpora desenvolvimento urbano com a utilizagdo de dados dos cidaddos que
compdem uma conjuntura social, objetivando principalmente melhorar a qualidade de
vida destes individuos.

Sob a Otica de André Lemos “as cidades inteligentes sdo compostas por
processos sensiveis ao contexto, lidando com um gigantesco volume de dados, redes
em nuvem e comunicacao entre diversos objetos” (Lemos, p.48, 2013).

Partindo desse entendimento, pode-se compreender tais unidades, como
espacos urbanos que tem como objetivo ampliar a eficiéncia das cidades em seus
aspectos politico- econdmico e social, com o fito de promover a melhor qualidade de
vida de seus habitantes.

Dessa forma, o despertar para o surgimento das Cidades Inteligentes (smart
cities) se deu na década de 1990, e o conceito comecgou a ser discutido por diversos
autores, sendo um dos pioneiros o escritor William ]. Mitchell, autor do livro “City of
Bits: Space, Place, and the Infobahn” (1995) que trouxe a associa¢do de trés eixos, a
tecnologia da informacao, urbanismo e a arquitetura.

A obra enfatiza a exploracdo dessas trés interseg¢des, visando que o ambiente

urbano se tornasse mais eficiente, acessivel e habitavel, para acompanhar o avango
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tecnoldgico a partir de novas politicas de planejamento urbano de forma a promover
servicos focados na gestdo e melhoria da infraestrutura urbana.

Posto isto, constata-se que essas cidades sdo uma inovacdo que se baseia no
aprimoramento dos recursos para a gestdo da vida em comunidade, com pilares de
sustentabilidade e desenvolvimento tecnoldgico.

Neste diapasao, tais cidades se materializam através de uma estrutura baseada
em inteligéncias artificiais? que guiaram o desenvolvimento de empresas e o cotidiano
dos cidaddos. (DEPINE, 2016).

De acordo com o estudo The World Population Prospects: The 2017 Revision
(2017)31, a populacdo mundial chegara a 8,6 bilhdes em 2030, com isso a aplicagdo
das smart cities propiciara beneficios no que se refere a facilitacdo da mobilidade e
transporte, melhoramento econémico, sustentabilidade ambiental, entre outras bases
de desenvolvimento.

No entanto, para a eficiéncia dessas cidades, é necessario o recolhimento de
dados pessoais e sensiveis da sociedade, de forma a mapear e gravar o cotidiano dos
habitantes, provocando a evidéncia de um sistema que promete ser mais seguro no que
concerne a analise minuciosa das necessidades dos cidadaos visando o aprimoramento
dos servigos publicos, mas, em contrapartida, invasivo, uma vez que o Estado terd em
suas maos informagdes sensiveis, passando a populacdo a viver em estado de constante
vigilancia, e, porque ndo, em estado constante de violagdo dos direitos da
personalidade?

Sob esse viés, é relevante discutir sobre os desafios encontrados na perspectiva
da governanca dos dados e como sdo geridos tais elementos pessoais coletados e
armazenados, visto que esse campo de seguranca e ecossistema de pessoas, processos
e tecnologias pode evidenciar uma lacuna de exploracdo de vulnerabilidades que
podem causar um alerta no que se refere as cidades inteligentes. (PUSCHI; SILVA;

SANTOS, 2022).

11“Cidade dos Bits: Espaco, Lugar e Infobahn” (1995)

2 As primeiras discussdes sobre o termo “inteligéncia artificial” surgiu em 1955 por meio do matematico
John McCarthy, sendo este conceito definido como campo da ciéncia da computagdo que busca por meio
de sistemas e algoritmos realizar atividades diversas que objetivam simular as funges cognitivas
humanas

(KAUFMAN, 2019).

3 As Perspectivas da Populagdo Mundial: A Revisdo de 2017 (2017)
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A partir da compreensdo da delicadeza que é coletar e armazenar dados
pessoais e sensiveis de milhares de pessoas, se faz necessario refletir acerca de como e
onde serdo armazenados, e ainda mais sob a responsabilidade pelo tratamento desses
dados, de modo a garantir os direitos constitucionais fundamentais dos cidadaos,
especialmente a privacidade e liberdade.

Um fato historico importante e que merece destaque no contexto da presente
abordagem teorica, ocorreu durante o governo Nazista de Adolf Hitler. O livro “IBM e o
Holocausto” de Edwin Black (2001), relata que a empresa Internacional Business
Machiness - IBM - por meio de uma tecnologia avan¢ada para a época, colaborou
decisivamente para o cometimento das atrocidades do governo de Hitler, ao coletar e
entregar ao governo informacdes pessoais dos individuos, de modo a identifica-los - se
tratava de judeus, ciganos ou outros considerados aptos para serem levados ao campo
de concentragao.

Assim, a partir do exemplo mencionado, a coleta de dados pessoais pode abrir
precedentes inimaginaveis, a depender do momento histérico que a sociedade
atravessa, e a forma como sao tratados.

Infere-se, portanto, que as cidades inteligentes garantem um desenvolvimento
eficiente em diversos ambitos da constru¢do de uma sociedade, garantindo facilidade
ao cotidiano dos individuos inseridos nessa esfera, contudo, é preciso desenvolver
meio de alerta e cuidado ao implementar tal sistema, visando evitar interferéncias na
vida privada e na liberdade dos individuos, e até mesmo nao ser caminho para um novo
holocausto - o que pode soar impossivel, no entanto, a guerra entre Israel e Hamas

(Palestina), mostra que a histéria pode sim se repetir.

DIREITOS DA PERSONALIDADE NO TRATAMENTO DE DADOS COLETADOS PELAS
CIDADES INTELIGENTES

No limiar do século XXI, observa-se que o avan¢o no ambito tecnol6gico permite
aos usudrios inseridos nessa esfera uma interacdo com o mundo de forma inteligente,
de modo a possibilitar a captacdo de informagdes e a transmissao dos dados pessoais
e sensiveis dos individuos. Nesse sentido, mesmo que tais mecanismos revelem um
lado positivo quanto a agilidade e praticidade no cotidiano de quem utiliza essas

ferramentas tecnoldgicas, estes podem apresentar lacunas que provocam uma
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exposicao dos dados e informacgdes coletadas dos usuarios, de modo a violar os direitos
da personalidade intrinsecos a eles.

Segundo Amaral (2017), os direitos da personalidade consistem no conjunto
unitario, dindmico e evolutivo dos bens e valores essenciais da pessoa no seu aspecto
fisico, moral e intelectual. Diante disso, tais direitos garantem a prote¢do a imagem,
nome, liberdade e privacidade dos cidaddos, no que diz respeito aos direitos
fundamentais elucidados na Constituicdo Federal de 1988

Assim, a protecao constitucional dos direitos fundamentais, no que tange
especificamente o direito a privacidade, é protegido pelo inciso X do artigo 52 da
Constituicdo, que assim dispde: “sdo inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo”. Importante ressaltar que este inciso faz conotagdao em
sentido amplo, ao que se refere a protecdo dos direitos intimos, privados e da
personalidade das pessoas.

Consoante a isso, constata-se que o desenvolvimento de Cidades Inteligentes
pode provocar uma vulnerabilizacdo dos direitos da personalidade resultando em
danos irreversiveis para os individuos inseridos nesse contexto. Segundo o estudo da
Surfshark (2022), empresa holandesa de seguranca cibernética revela que o Brasil é o
129 pais no ranking de vazamento de dados, o qual comprova os riscos existentes na
governanga e tratamento de dados coletados.

E valido ressaltar que a realidade do desenvolvimento das Cidades Inteligentes
é bem proxima e que seu funcionamento depende do uso de inteligéncia artificial (I1A),
e que mesmo que possuam uma capacidade de beneficiar a vida dos individuos, estas
poderdao provocar dilemas no que tange ao direito a privacidade e a imagem da
sociedade. O autor Kai-Fu Lee da obra “Inteligéncia Artificial” (2020), pondera que os
usos destas ferramentas representam riscos promissores e perigos potenciais, de
modo a modificar o funcionamento social.

Destarte, analisa-se que para a aplicacao das smart cities é necessario observar
as legislacdes existentes no que diz respeito aos direitos personalissimos da pessoa
humana, visto que o Cédigo Civil de 2002 acentua que tais direitos sdo inviolaveis,
sendo caracterizados por este ordenamento juridico como intransmissiveis e

irrenunciaveis (BRASIL, 2002). Ademais, faz-se necessario também a utilizacdo de
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legislacoes especificas para regular a série de dados e informacgdes que serao
capturados, tratados e armazenados (PARINI; PEGORARO, 2021).

O tratamento do tema direitos da personalidade no Cddigo Civil, esta
disciplinado nos artigos 11 ao 21. Dando énfase ao artigo 11, que elucida em sua
redacdo as caracteristicas dos direitos da personalidade, onde afirma que: “Com
excecdo dos casos previstos em lei, os direitos da personalidade sdo intransmissiveis e
irrenunciaveis, nao podendo o seu exercicio sofrer limitacdo voluntaria.”.

Contudo, constata-se que a automatizacao de servicos na sociedade através do
desenvolvimento tecnolégico deve considerar alguns pontos que garantam o equilibrio
entre o uso de inteligéncias artificiais e a humanidade, de modo a assegurar os direitos

inerentes a pessoa humana.

A LEI GERAL DE PROTECAO DE DADOS COMO REGULAMENTO PARA O
DESENVOLVIMENTO DAS CIDADES INTELIGENTES

A Lei Geral de Protecdo de Dados prevista no dispositivo juridico n.
13.709/2018, objetiva regulamentar questdes referentes ao meio tecnoldgico, a fim de
manusear juridicamente os dados pessoais e sensiveis dos usuarios dessa esfera,
conforme é vislumbrado em seu artigo 69, inciso I (LGP, 2018).

Diante disso, a pesquisadora Regina Ruaro, que faz parte do grupo internacional
de pesquisa Proteccion de Datos, Transparéncia y Acceso a la Informacion (2022),
revela que tal regulamentacdo garante que as informacdes coletadas sejam tratadas de
modo que preserve a confidencialidade dos individuos e, ainda, a protecdo da
privacidade dos mesmos, sobretudo, no mundo online.

Sob esse viés, percebe-se a necessidade de trazer tal tema para o conhecimento
de seus usuarios, de modo que tenham a preocupacgao e aten¢do na forma como suas
informacdes pessoais estdo sendo utilizadas e que ao serem repassadas, lhe seja
informado o motivo de tais transferéncias, visando uma maior transparéncia e
participagdo dos usudrios na utilizacao de seus dados.

Partindo disso, é valido salientar que ao se tratar de uma realidade cada dia mais
evidente, que sdo as cidades inteligentes, a Lei Geral de Prote¢do de Dados torna-se
uma importante base de regulamentacdo para aplicacdo das smart cities visto que a

coleta de dados que ocorre por parte dos sensores trazem uma falsa garantia de
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anonimizacao dos dados, resultando em uma protecdo prematura e fragil (RAMIRO;
CAMARA, 2017).

Nesse contexto, é relevante destacar que a referida legislagcdo é fundamentada
pelos principios da finalidade, transparéncia e seguranga, os quais orientam o
tratamento de dados pessoais de forma segura. Sob esse prisma, é imprescindivel que
as Cidades Inteligentes se desenvolvam baseadas nestes principios de modo a
evidenciar aspectos acerca da captura e tratamento de dados por meio das

inteligéncias artificiais.

A CLASSIFICACAO DOS DADOS APRESENTADA PELA LEI GERAL DE PROTECAO DE
DADOS

Para dar seguimento a compreensao dos riscos apresentados nas smart cities, é
fundamental a diferenciacdo nas ramificacdes existentes nos conceitos de dados e o
perigo que seu manuseio inadequado representa nesse novo modelo de sociedade.

De acordo com Veiga e Rover (2004), é possivel separar tal definicdo em duas
categorias, sendo elas: dados publicos e privados. Os dados publicos se caracterizam
por ser de conhecimento geral e seu acesso independe de restri¢coes, sendo estes de
propriedade comum. Ja os dados privados referem-se a informacdes sensiveis e
geralmente individuais que sao sigilosas e pessoais.

No entanto, para além da classificagao em dados publicos e privados, a Lei Geral
de Protecao de Dados apresenta sua prépria definicao e classificagdo. O art 5°, incisos |
e ll, assim diz:

I- dado pessoal: informacdo relacionada a pessoa natural
identificada ou identificavel (BRASIL, 2018)

II- dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente
a saiade ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. (BRASIL, 2018).

Dado pessoal se refere a qualquer informagdo que possa ser usada para
identificar uma pessoa especifica. Isso inclui uma ampla variedade de informagdes,
como nome, endereco, nimero de identificagdo, endereco de e-mail, nimero de

telefone, data de nascimento, entre outros.
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Ja os dados pessoais sensiveis, também conhecidos como dados pessoais
altamente sensiveis, sdo informag¢des pessoais que, se mal utilizadas ou divulgadas,
podem causar danos substanciais ou discriminagdo significativa para a pessoa a qual
se referem. Esses dados incluem informacdes que revelam caracteristicas pessoais
especialmente delicadas, como origem racial ou étnica, crencas religiosas ou filosoficas,
orientacdo sexual, opinides politicas, filiagdo a sindicatos, informacdes de saude,
informagdes genéticas e informagdes biométricas, como impressdes digitais ou
caracteristicas faciais.

Logo, ressalta-se que essas classificacdes evidenciam com clareza os tipos de
dados que podem sofrer riscos com a sua utilizacdo indevida e velada pelo Poder
Estatal, pois ao se tratar de informacdes referentes a individualidade de cada cidadao
como ideologia, religido e origem racial é iminente a possibilidade de controle e falta
de seguranca. Assim, “A protecdo dos dados pessoais, publicos ou privados, sensiveis
ou nao, esta diretamente relacionada a tutela da intimidade e da vida privada dos
individuos” (RAMINELLI; RODEGHERI, 2016, p. 94).

Portanto, dispor de informag¢des dos atos da vida pessoal do cidaddo para o
funcionamento das cidades inteligentes, com a ideia de promover a prestagdo de
servicos eficientes, salide e seguranca publica aprimorados expde, na verdade, o perigo
que reside na falta de cuidado na protecao desses dados, o que pode levar a exposicao

indevida, discriminacdo e abuso.

PRINCIiPIOS DA LEI GERAL DE PROTECAO DE DADOS E SUA IMPORTANCIA

Os principios elencados na LGPD, servem como diretrizes fundamentais que
orientam o tratamento de dados pessoais e sdo essenciais para proteger a privacidade
dos individuos, promover a transparéncia e a responsabilidade das organizacdes que
coletam e processam esses dados.

Tais principios estdo elencados no artigo 62 da Lei n2 13.709/18, e atuam como
norteadores no processo de aplicacdo e interpretagdo da lei ao tratamento de dados
pessoais. Assim dispde o art. 62 da LGPD:

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-

fé e os seguintes principios:

Cinthia Gongalves SOARES; Lorena Sousa Bezerra AQUINO; Taciana Pita NUNES. AS CIDADES
INTELIGENTES (SMART CITIES) A LUZ DA LEI GERAL DE PROTECAO DE DADOS. JNT - Facit
Business and Technology Journal. QUALIS B1.2023. FLUX0O CONTINUO - MES DE NOVEMBRO. Ed.
47. VOL. 02. Pags. 458-474. ISSN: 2526-4281 http://revistas.faculdadefacit.edu.br. E-mail:
jnt@faculdadefacit.edu.br.


about:blank

[ - finalidade: realizacdo do tratamento para propdsitos
legitimos,especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

II- adequacao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

11 - necessidade: limitagio do tratamento ao minimo
necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados;

v - livre acesso: garantia, aos titulares, de consulta facilitda
e gratuita sobre a forma e a dura¢do do tratamento, bem como
sobre a integralidade de seus dados pessoais;

V- qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial;

VI - seguranca: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacdes acidentais ou ilicitas de
destruicio, perda, alteracido, comunicag¢io ou difusao;

VIII - prevencdo: adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - nao discriminacao: impossibilidade de realizacdo do
tratamento para fins discriminatorios ilicitos ou abusivos;

X- responsabilizacdo e prestacdo de contas: demonstracao, pelo
agente, da adoc¢do de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de prote¢io de
dados pessoais e, inclusive, da eficacia dessas medidas.

Diante do exposto, nota-se que a garantia da protecdo dos dados pessoais se da
por meio da observancia e aplicacdo dos principis taxados no artigo supracitado.

De acordo com Pinheiro (2021, pg.18), a regulamentacao da protecao de dados
pessoais tem como base normas principiolégicas, posto isto, verifica-se a importancia
de analisar e adequar os principios ao tratamento dos dados pessoais. Nas palavras da
autora: “A melhor forma de analisar a lei é pela verificagdo da conformidade dos itens
de controle, ou seja, se o controle nao esta presente, aplicado e implementado, logo o
principio ndo é atendido.” (PINHEIRO, 2021, p.18).

Ademais, sera explorado os principais principios em consonancia a aplicagdo n

o tratamento de dados nas cidades inteligentes.
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O Principio da Finalidade Aplicado a Coleta de Dados

O principio da finalidade surge no ordenamento juridico brasileiro com intuito
de ressaltar a necessidade de se evidenciar o objetivo da utilizacdo dos dados pessoais
e sensiveis, seja para propdsitos legitimos, especificos e explicitos. Seu conceito
encontra- se no artigo 62, inciso I, assim dispoe “finalidade: realiza¢cdo do tratamento
para propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades;”.
Ou seja, trata-se de um principio que regula a finalidade do processamento do
tratamento de dados, dando seguranca para que os dados do titular ndao sejam
secundarizados de forma ilegal.

A célebre obra “1984” de George Orwell (2009), narra acerca de um Estado
autoritario regido através de vigilancia por meio de “teletelas” que monitorava os
cidaddaos em seu cotidiano. Tal regime era justificado para fiscalizagdo do
comportamento dos cidadaos como forma de garantir a ordem da sociedade. Todavia,
a destinacao dessas informagdes coletadas eram veladas, intensificando a ideia de
controle total do Estado sob a vida da populacao.

Nesse sentido, fica evidente que a observancia de tal principio surge como forma
de assegurar os direitos individuais, bem como garantir o uso das informacgdes
coletadas para finalidades que ndo ultrapassem as previsdes constitucionais e legais.

Além de ser necessario a protecao dos direitos a privacidade dos cidadaos, é
imprescindivel que sejam aplicados meios de se promover uma confianga da populacao
acerca da adogao de tais tecnologias e seus fins especificos.

Evaristo e Cesar (2014) afirmam que ao se tratar de qualquer tecnologia, o
controle ainda é algo a ser buscado, enfatizando ainda que cabe ao Direito, como
ciéncia, o dever de regular. Ou seja, as discussoes sobre o tema pretendem alcangar
equilibrio das tecnologias e do ordenamento que as regem (EVARISTO; CESAR, 2014,
p. 2).

Partindo desse entendimento, é possivel refletir que para a introdug¢do das
Cidades Inteligentes deve-se demonstrar aos cidadaos-usuarios a finalidade da coleta
de seus dados, para que estes tenham conhecimento dos fins especificos de modo a

permitir o manuseio destes elementos e reduzir o risco de uso secundario. Caso
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contrario, a auséncia de conhecimento sobre os fins de destina¢do das informacgdes dos
individuos possibilitara ao Estado exercer um controle sobre eles para diversas
finalidades nao especificadas, conforme representado na referida obra literaria.

Por tais razdes, o principio da finalidade pode ser considerado um grande aliado

da sociedade, quanto a implementacao das cidades inteligentes.

O Principio da Transparéncia na Realizacao do Tratamento de Dados

O Principio da Transparéncia pode ser entendido como normatizacao da
garantia aos titulares, de informagdes claras, precisas e facilmente acessiveis, sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comerciais e industriais, como discorre o inciso VI, do artigo 62, da LGPD.
Assim, evidenciando garantir que o controle de dados ocorra de forma clara e
transparente, de modo a evidenciar os atos que serdo realizados ao se valer de tais
informagdes dos usuarios que foram submetidos ao sistema tecnolégico.

Além disso, Pestana (2022) aduz que tal transparéncia tem como objetivo
também mostrar os agentes que realizam o tratamento de dados, sendo eles o
controlador e o operador.

Sob esse viés, analisa-se que a presen¢a o principio da transparéncia no
desenvolvimento das cidades inteligentes é necessario, visto que se relaciona ao
carater democratico a qual os cidaddos obtém o direito de receber informacdes de
como o ente governamental dispde dos seus dados (JUNIOR, 2022).

O documentario Citizenfour (2015) dirigido por Laura Poitras, relata a histéria
de Edward Snowden, um ex-analista da Agéncia de Seguranca Nacional dos Estados
Unidos (NSA) que resolve expor esquemas de espionagem realizado por este orgao
através do monitoramento dos cidadaos com a justificativa de garantia de seguranca
aos individuos. Com isso, percebe-se as possiveis consequéncias da utilizacao de dados
pessoais e sensiveis por governos e empresas privadas, sem que haja a devida
transparéncia e seja esclarecida a destina¢do destas informacoes.

Desse modo, vislumbra-se que a necessidade da transparéncia no manuseio das
informagdes, é um principio norteador que deve acompanhar os sistemas inseridos na

sociedade, bem como nas cidades inteligentes, onde os discursos de mais seguranca,
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mais tecnologia e mais desenvolvimento deve versar sobretudo, sob o entendimento

da transparéncia, em todos os seus contextos.

Principio da Seguranca no Contexto das Cidades Inteligentes

bY

O principio da seguranca refere-se a utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicagao ou difusao,
de acordo com o inciso VII, artigo 62 da LGPD.

Na obra de Edwin Black, chamada “IBM e o Holocausto”, é possivel perceber que
a auséncia de gestdo com seguranca dos dados pessoais serviu de base para o
vazamento das informagdes das pessoas com a descodificacdo do cartao que trouxe ao
governo nazista a facilidade na investigacao das caracteristicas da populacao.

Nesse sentido, com o aumento da tecnologia, em meados da década de 70, surge
a necessidade de se gerir os dados pessoais que existia na Unido Europeia e assim, a
OCDE - Organizagdo para a Cooperacdo e Desenvolvimento Econémico (2022)
registrou a s primeiras Diretrizes para a Protecdo da Privacidade e Fluxos
Transfronteiricos de Dados Pessoais.

A partir disso, pode-se perceber que o principio da seguranca surge como ponto
relevante no que tange a assegurar a privacidade dos usudrios. Tal pressuposto prima
manter a seguridade no que se refere aos dados contidos na esfera tecnolégica, para
que estes ndo sejam vazados, bem como evite os riscos contidos nesse contexto, como
o uso indevido das informagdes pessoais e demais consequéncias advindas dessa nova
realidade.

Portanto, é de entendimento primario que a seguranca deve ser o passo inicial
na implementacao de uma cidade inteligente, de modo a perceber os riscos que os
dados pessoais dos seus usuarios que estao submetidos nessa esfera possuem grande

relevancia para a propria ascensao do sistema.

CONSIDERACOES FINAIS

Com o advento da tecnologia, agucou-se o uso das ferramentas tecnoldgicas

para obter e compartilhar informagdes, bem como a sua aplicagdo em diversas esferas
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da sociedade, ao exemplo da seguranga, infraestrutura e demais servigos oferecidos
aos individuos.

Sob esse viés, infere-se que as cidades inteligentes representam uma grande
revolugao tecnoldgica e que podem contribuir em diversos ambitos para a sociedade.
Entretanto, observa-se que os pontos que envolvem toda a constru¢do dessa nova
realidade, podem acarretar a vulnerabilizacdo dos direitos personalissimos dos
cidadaos, visto que promove a facilidade do vazamento dos dados sensiveis dos
usuarios desse novo contexto.

Dessa maneira, como todo viés de gestdo social, a retencao de dados pessoais e
sensiveis fica sob uma vertente de controle social prematura, de modo a evidenciar que
as cidades inteligentes mesmo se intitulando como uma ferramenta de inteligéncia
artificial que garante seguranca e evolucdo, representa um risco potencial a sociedade
de modo que vulnerabiliza o direito de privacidade e liberdade dos individuos.

Diante disso, compreende-se que para o desenvolvimento destas cidades é
necessario observar as legislacdes existentes que versam acerca dos direitos
fundamentais dos individuos, bem como, requer a existéncia de legislacao especifica
para regular o tratamento de dados e informagdes recolhidos de forma massiva.

Nesse sentido, analisou-se o funcionamento das smarts cities sob a 6tica da Lei
Geral de Protecdo de Dados, jA que a mencionada lei visa assegurar o manuseio de
dados pessoais e sensiveis dos usudrios de forma segura e transparente. Com isso,
verificou-se que tais cidades devem ser pautadas nos principios da finalidade,
transparéncia e seguranga, de forma a garantir a governanca dos dados de forma
eficiente evitando que as informagdes dispostas ao Estado ndo sejam utilizadas para
fins diversos que atingem diretamente os cidaddos/usuarios em seus direitos

fundamentais mais basicos, como liberdade e privacidade.
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