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RESUMO

A criminalidade digital constitui um dos maiores desafios enfrentados pelos sistemas
juridicos contemporaneos. Com a expansao da internet e o avanc¢o das tecnologias da
informacgdo, surgiram novas formas de delitos praticados no ambiente virtual,
exigindo respostas adequadas do ordenamento juridico. Este trabalho tem como
objetivo analisar os principais obstaculos enfrentados no combate a criminalidade
virtual, abordando desde a dificuldade de identificacio e rastreamento dos
criminosos até as limitacdes legislativas, a complexidade da cooperacgao internacional
e a insuficiéncia de capacitacao técnica dos agentes publicos. Por meio de revisao
bibliografica e analise legislativa, busca-se compreender as fragilidades do sistema
atual e apontar caminhos para o seu aprimoramento. Os resultados evidenciam a
necessidade de atualizacdo normativa, maior investimento em recursos humanos e

tecnoldgicos, e fortalecimento da cooperacao juridica entre os paises.

Palavras-chave: Capacitacdo Técnica. Cooperagdo. Crimes Virtuais. Criminalidade

digital. Legislacdo. Internacional.

ABSTRACT

Digital crime is one of the greatest challenges faced by contemporary legal systems.
With the expansion of the internet and the advancement of information technologies,
new forms of criminal offenses have emerged in the virtual environment, requiring

adequate legal responses. This study aims to analyze the main obstacles in combating
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digital crime, addressing issues such as the difficulty in identifying and tracking
criminals, legislative limitations, the complexity of international cooperation, and the
insufficient technical training of public agents. Through bibliographic review and
legislative analysis, this research seeks to understand the current system's
weaknesses and suggest improvements. The findings highlight the need for
regulatory updates, greater investment in human and technological resources, and

strengthened international legal cooperation.

Keywords: Technical Training. Cooperation. Cybercrimes. Digital Crime. Legislation.

International.

INTRODUCAO

A era digital provocou transformacgdes significativas em todos os setores da
sociedade, impactando diretamente as rela¢des sociais, econdmicas, politicas e
juridicas. A incorporagdo da tecnologia no cotidiano, por meio da internet, redes
sociais, plataformas digitais e dispositivos moveis, proporcionou beneficios
indiscutiveis, como a democratizacdo do acesso a informacdo, a ampliacdo da
comunicacao global e a dinamiza¢ao da economia. Contudo, paralelamente ao avanc¢o
tecnolédgico, emergiram novas formas de criminalidade que se valem do meio digital
como instrumento ou ambiente para a pratica de delitos.

A criminalidade digital, também conhecida como cibercriminalidade,
representa um dos grandes desafios do século XXI. Tais crimes se caracterizam por
sua complexidade, pelarapidez de execucao, pela facilidade de anonimato dos autores
e, principalmente, pela transnacionalidade, que dificulta as investigacbes e a
responsabilizacdo penal. Casos de invasdes de dispositivos eletrénicos, fraudes
bancarias, disseminacao de malwares, ransomwares, extorsoes e crimes contra a
honra na internet tornaram-se cada vez mais frequentes e sofisticados, exigindo uma
nova postura do ordenamento juridico.

Nesse contexto, o Direito enfrenta dificuldades significativas para se adaptar a
essa nova realidade. As legislacdes nacionais muitas vezes sdo insuficientes para
tipificar condutas virtuais emergentes, e a aplicacio das normas tradicionais se

mostra limitada diante das peculiaridades do ambiente digital. Além disso, a atuagado
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dos 6rgaos de segurancga publica e do Judicidrio encontra entraves operacionais, como
a falta de estrutura tecnoldgica e a caréncia de profissionais especializados.

Este trabalho tem como objetivo central analisar os principais obstaculos
enfrentados pelo sistema juridico brasileiro no combate a criminalidade digital. A
pesquisa se concentra em quatro eixos fundamentais: (1) a dificuldade de
identificacdo e rastreamento dos criminosos, (2) as limitacdes legislativas, (3) os
desafios da cooperagdo internacional e da jurisdicdo em crimes transnacionais, e (4)
a capacitacao técnica dos agentes publicos responsaveis pela repressdo a esses
delitos.

A relevancia do tema se da ndo apenas pela crescente incidéncia de crimes virtuais,
mas também pela urgéncia de se construir mecanismos eficazes de prevencao,
investigacdo e punicdo, de modo a assegurar os direitos fundamentais dos cidadaos
no ambiente digital. A metodologia adotada inclui revisdo bibliografica, analise
doutrindria e legislativa, com o intuito de propor reflexdes e possiveis solu¢des para

o aprimoramento do enfrentamento a criminalidade digital no Brasil.

CONCEITOS E CLASSIFICACAO DOS CRIMES VIRTUAIS
O Que sao Crimes Virtuais

Crimes virtuais sdao fendmeno que se intensificou com a crescente
informatiza¢do da vida social, econdmica e institucional, tem se tornado uma das
maiores preocupagcdes no campo da seguranca publica e do direito. Com a
massificacdo da internet e a popularizacdo de dispositivos conectados em rede,
surgiram novas formas de violacao de direitos, praticadas de maneira digital, o que
alterou profundamente o cendrio tradicional de crimes.

Também conhecidos como crimes cibernéticos, referem-se a condutas ilicitas
realizadas por meio de sistemas informatizados, geralmente no ambiente da internet.
A Organizacdo para Cooperacdo e Desenvolvimento Econémico das Nagdes Unidas
(OCDE), no ano de 1983, deu se a definicdo para crime cibernético “qualquer conduta
ilegal, antiética ou ndo autorizada que envolva processamento ou transmissdo
automatica de dados” (Palazz, 2000, apud Fiorillo; Conte, 2016, p. 186). Logo, o crime

virtual pode envolver o uso de tecnologias digitais para a pratica do delito ou apenas
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a utilizacdo do meio digital para potencializar praticas criminosas ja existentes no
mundo fisico.

Tal transformacgdo da criminalidade traz a tona um cenario complexo, pois os
crimes cibernéticos podendo afetar diversos aspectos da sociedade. Eles nao se
limitam a violacao de dados ou ao comprometimento de sistemas de seguranca, mas
também atingem diretamente os individuos e as instituicoes. O espectro de impactos
dessas infracoes é vasto, podendo causar danos econ6micos, psicolégicos e sociais.
Tais a¢des criminosas podem envolver a invasdo de sistemas de computadores, a
disseminacdo de softwares maliciosos (malwares e ransomwares), a fraude eletrénica,
entre outros tipos de infragdes que utilizam a rede digital como meio para sua
execucao.

“E de se imaginar que a existéncia de um local “seguro” onde é possivel
trafegar de forma anonima e de dificil localizagdo se tornou atrativo para praticas
criminosas. ” (Santana Silva, 2016, p. 4). A vastidao da internet e o anonimato que ela
proporciona sao aspectos que tornam os crimes virtuais mais atraentes para os
criminosos. Tais fatores tornam a investigacdo mais desafiadora e criam uma
sensacdo de impunidade, uma vez que o criminoso pode se esconder atras de
interfaces digitais, dificultando a identifica¢do e o rastreamento.

A rapidez com que as informagdes circulam na internet também contribui para
o agravamento desse problema, permitindo que o crime se propague com uma
velocidade muito maior do que seria possivel em um contexto tradicional.

A criminalidade digital, portanto, exige uma abordagem multidisciplinar, que
envolva tanto aspectos técnicos quanto juridicos e sociais. Nao é apenas uma questao
de atualizar as leis ou de reforgar os sistemas de seguranca digital, mas também de
educar a sociedade para o uso responsavel da tecnologia e de criar mecanismos de
prevencao que envolvam todos os setores da sociedade, desde os individuos até as
grandes corporagdes e 0s governos.

A rapida evolugdo da tecnologia exige que as medidas de combate a
criminalidade digital se adaptem constantemente, e as leis existentes nem sempre
acompanham o ritmo das inovagdes tecnolédgicas, o que dificulta o trabalho dos
6rgdos de justica e de seguranca publica.

Assim, o estudo dos crimes cibernéticos e da criminalidade virtual nao pode se

limitar a uma analise técnica ou juridica, mas precisa levar em conta a interacao entre
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as tecnologias digitais e os comportamentos humanos, refletindo a complexidade
desse fendémeno que transcende as fronteiras tradicionais do direito e da

criminologia.

Classificacdes dos Crimes Cibernéticos

Os crimes cibernéticos podem ser classificados de acordo com a forma como
se relacionam com a tecnologia digital e o ambiente virtual. E fundamental para
compreender as especificidades de cada tipo de infracdo e suas implicacdes legais.
Tiramos como exemplo as trés categorias principais: crimes cibernéticos puros,
crimes cibernéticos mistos e crimes tradicionais com apoio da tecnologia.

Vejamos:

Essas classificacbes sdo eficazes didaticamente para se entender e
classificar alguns crimes, mas por conta da rapidez na evolugio e dindmica
da rede de computadores e internet fica quase impossivel acompanhar e
afirmar categoricamente que ndo ha modalidades que ndo estejam
elencadas nas classificagcdes adotadas. (Almeida; Mendonga; Do Carmos;
Santos; Silva; De Azevedo, 2015, p. 11).

O crime cibernético puro diz respeito a a¢des ilicitas com o propésito direto de
comprometer sistemas computacionais, atingindo tanto o hardware quanto o
software e os dados neles contidos, como ocorre em casos de invasao de servidores
ou sites (Matsuyama; Lima, 2015). Exemplos tipicos incluem a invasao de sistemas
informaticos, disseminacao de virus e malwares, ataques de negacdao de servico
(DDoS) e roubo de identidade digital. Tais crimes geralmente tém como alvo
empresas, instituices financeiras, governos ou individuos, causando danos
financeiros, prejuizos a reputacao ou comprometendo a privacidade das vitimas.

A dindmica desses delitos exige que as leis acompanhem rapidamente a
evolucdo tecnoldgica para assegurar que a legislacdo esteja sempre atualizada em
relacdo as novas ameacas que surgem no ambiente digital.

Ja os crimes cibernéticos mistos sao caracterizados pelo uso da tecnologia como
meio para a execucdo de delitos que, tradicionalmente, ndo dependem do ambiente
digital para ocorrer. No caso do crime cibernético misto, o sistema informatico nao é
o alvo direto da conduta criminosa, mas sim um meio essencial para a pratica do
delito, que visa atingir outros bens juridicos, como ocorre em fraudes bancarias

realizadas por meio do homebanking (Matsuyama; Lima, 2015). Nestes casos, o
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ciberespaco é utilizado como ferramenta para facilitar a pratica de crimes ja
existentes no mundo fisico. Entre os exemplos mais comuns estdo o estelionato
eletronico, a extorsao, a chantagem, e os crimes de falsidade ideoldgica.

O phishing, por exemplo, é uma pratica bastante difundida que envolve o envio
de mensagens fraudulentas com a inteng¢do de obter dados sensiveis, como nimeros
de cartdo de crédito, senhas bancarias e informacgdes pessoais. Além disso, as redes
sociais se tornaram plataformas propicias para a propagacao de golpes, como o falso
empréstimo online, onde criminosos se aproveitam da confian¢a dos usuarios para
aplicar fraudes financeiras. Esses crimes exigem uma abordagem mais flexivel da
legislacdo, que deve ser capaz de distinguir entre as formas tradicionais de
criminalidade e suas versoes digitais.

Podemos falar sobre os crimes tradicionais com apoio da tecnologia, que sao
aqueles que, embora conhecidos desde tempos anteriores a popularizacdo da
internet, passaram a ser organizados ou facilitados por meio da utilizacdo de
tecnologias digitais.

Vejamos:

Atividade delitiva englobando qualquer ato criminoso relacionado
aos computadores e/ou redes computacionais, inclusive "hacking".
Os crimes cibernéticos também abrangem os crimes tradicionais, s6
que perpetrados nos novo ambientes de redes, o da Internet
inclusive (Ferro Junior; Lima, 2013, p. 24).

Um exemplo claro desse tipo de crime € o trafico de drogas, que, com o advento
de aplicativos de mensagens e plataformas de venda online, tornou-se mais dificil de
rastrear e combater. Outros exemplos incluem o aliciamento de menores através de
redes sociais e a lavagem de dinheiro utilizando criptomoedas. Esses crimes
apresentam um grande desafio para as autoridades, pois a tecnologia facilita a
realizacao de atos ilicitos de forma mais rapida, secreta e, muitas vezes, transnacional.

A natureza descentralizada da internet e o anonimato proporcionado por
algumas plataformas digitais dificultam o trabalho das forcas de seguranca, exigindo
uma maior cooperacao internacional e estratégias mais robustas de monitoramento.

Entendendo as diferentes categorias e suas particularidades, podemos adaptar
as abordagens, seja na aplicacdo das leis existentes ou na criagdo de novas
normativas, para garantir uma resposta eficaz aos desafios impostos pela

criminalidade digital. Além disso, a distincdo entre essas categorias auxilia na
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definicdo das competéncias jurisdicionais, permitindo que as autoridades
identifiquem com mais precisdo quais sdo as esferas responsaveis pelo julgamento
dos crimes cibernéticos e quais sdo os recursos necessarios para a investigacdo e

repressao desses atos.

Principais Crimes Virtuais

Nossa legislagdo contempla diversas condutas criminosas praticadas por
meios eletrénicos, acompanhando a crescente criminalidade digital e buscando
garantir a protecao dos direitos dos cidaddos no ambiente virtual. Entre as infracdes
mais recorrentes, destacam-se, primeiramente, a invasao de dispositivo informatico,
tipificada pela Lei n® 12.737 /2012, conhecida como Lei Carolina Dieckmann. Essa lei
criminaliza o acesso ndo autorizado a sistemas informaticos com a intencao de obter,
adulterar ou destruir dados.

O hacking configura-se como um crime cibernético de grande gravidade,
caracterizado pela invasdao ndo autorizada de sistemas computacionais, redes ou
dispositivos (Maia; Costa, 2023). Essa pratica, que demanda medidas de seguranca
sofisticadas e respostas rapidas, é realizada por individuos com habilidades técnicas
avancadas, os quais, muitas vezes, visam obter lucro, praticar espionagem ou
simplesmente demonstrar sua capacidade técnica. A invasdo de dispositivos é uma
pratica comum em casos de hacking, onde individuos ou grupos buscam acessar
informagdes privadas ou confidenciais, seja de usuarios individuais ou de
organizacoes. A Lei Carolina Dieckmann foi de suma importancia, pois foi a primeira
a tipificar de forma clara crimes cibernéticos no Brasil, reconhecendo a necessidade
de uma abordagem mais especifica para lidar com as infracdes digitais.

Outrora, o crime de estelionato eletronico é de grande recorréncia, previsto no
art. 171, §22-A, do Codigo Penal Brasileiro, que trata da fraude praticada por meio de
comunicacao eletronica.

De acordo com Toffolo Hoffelder e Castro (2018), com a constante evolugao da
tecnologia e da internet, surgem novos tipos de crimes, o que leva a reflexao sobre a
necessidade de uma tipificacao legal especifica para o estelionato eletrénico. Esse tipo
de fraude pode ocorrer por diversos meios, como a criacdo de sites falsos para
enganar consumidores ou o envio de e-mails fraudulentos (phishing) para obter

dados financeiros e bancarios das vitimas. O estelionato eletronico tem crescido
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significativamente, especialmente com a popularizagdo das transag¢des financeiras
digitais, sendo uma das infragdes mais comuns na atualidade. A pena estipulada para
este crime é de reclusao de 1 a 5 anos, além de multa, podendo ser aumentada
dependendo da gravidade da fraude e do prejuizo causado a vitima.

O furto mediante fraude eletronica é outra modalidade que se vale da
tecnologia para enganar e subtrair bens ou valores das vitimas. Esse tipo de crime
ocorre quando criminosos utilizam meios digitais para realizar fraudes, como o uso
de falsos sistemas de pagamento ou de plataformas para transacdes online. A
tecnologia facilita a execucdo desse tipo de furto, tornando-o mais dificil de ser
detectado. O furto eletronico se alinha ao conceito tradicional de furto patrimonial,
mas com a peculiaridade de utilizar a tecnologia para enganar e obter vantagem
ilicita.

Em relacdo aos malwares e ransomwares, essas sao formas sofisticadas de
crimes cibernéticos que envolvem a dissemina¢do de softwares maliciosos. Os
malwares sdao programas projetados para danificar ou tomar controle de dispositivos,
enquanto os ransomwares bloqueiam o acesso a dados ou sistemas, exigindo o
pagamento de resgate para libera-los.

O ransomware tem se tornado um dos crimes mais preocupantes no cenario
digital, afetando tanto individuos quanto empresas, que podem ser obrigados a pagar
grandes quantias para recuperar seus dados. Em muitos casos, o pagamento ¢é feito
através de criptomoedas, o que dificulta o rastreamento e a identificacdo dos
criminosos.

Mais um crime relevante no contexto digital € a divulgacdo nao autorizada de
imagens intimas, também conhecida como "revenge porn". Essa pratica consiste na
divulgacao de videos ou fotos intimas sem o consentimento da pessoa envolvida, com
a intencao de prejudicar sua honra, dignidade ou intimidade.

No ano de 2018, a Lei n2 13.718/2018 foi sancionada, tipificando a divulgacao
ndo autorizada de imagens intimas como crime, com pena de reclusdo de 1 a 5 anos,
além de multa. Este crime tem se tornado cada vez mais comum com o aumento do
uso de redes sociais e plataformas de compartilhamento de contetido, prejudicando
vitimas tanto psicologicamente quanto socialmente.

Pode-se concluir que os crimes contra a honra na internet englobam a caldnia,

injuria e difamacao, tipificados no Cédigo Penal Brasileiro. Contudo, na internet, esses
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crimes assumem uma nova dimensdo devido a rapidez com que as informagoes se
disseminam. As redes sociais, blogs e outros meios digitais amplificam o dano causado
a imagem da vitima, tornando mais dificil reparar os danos a reputacdo e a honra. A
natureza da internet facilita a propagacao de mentiras e ofensas de maneira global,
ampliando o alcance do impacto negativo.

Vejamos que:

E certo que, quando alguém pratica determinada infragdo penal, o Estado
sofre, mesmo que indiretamente, com esse tipo de comportamento,
devendo, outrossim, punir o infrator para que este nio volte a delinquir
(efeito preventivo especial da pena), bem como para que os demais
cidaddos ndo o tomem como exemplo (efeito preventivo geral da pena) e
venham também a praticar crimes em virtude da sensagdo de impunidade
que gera quando alguém, mesmo tendo transgredido a lei penal editada
formalmente pelo Estado, ndo sofre qualquer reprimenda (Greco, 2018, p.
866).

Assim, ressaltando o grande desafio que a criminalidade digital impoe a
investigacdo e a responsabilizacdo penal. O anonimato proporcionado pela internet,
somado a dificuldade de rastrear os infratores, cria um cendrio complexo para a
aplicagdo da lei, exigindo maior atualiza¢do da legislagdo e melhores ferramentas de

investigacdo para combater eficazmente esses crimes.

ESPECIES DE CRIMES E AS DIFICULDADES NO COMBATE A CRIMINALIDADE
VIRTUAL

A era digital ndo trouxe apenas inovacdo e conectividade, mas também uma
gama de novas possibilidades para a pratica de atos ilicitos. O advento da internet e a
proliferacao de dispositivos conectados ampliaram exponencialmente as formas e os
locais em que os crimes podem ser cometidos.

A velocidade com que as informagdes circulam na rede facilita a disseminagao
de praticas criminosas, como fraudes financeiras, roubos de dados e a violacdo de
direitos da personalidade. Essa transformacdo exige uma reavaliacao das ferramentas
legais existentes para lidar com esses novos fendmenos. Recentemente estudos
indicaram que os crimes cibernéticos estdo se tornando mais frequentes, com um
aumento significativo no numero de incidentes de fraude online, invasao de
dispositivos e o uso de tecnologias para perpetuar crimes tradicionais. A seguranca
cibernética, muitas vezes, fica atras das necessidades urgentes de adaptacdo legal e

técnica para lidar com o crescente volume de ataques. Vejamos o seguinte:
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A internet veio para trazer diversas facilidades na vida das pessoas, sejam
para utiliza-la de boa-fé como também de ma-fé. Com o aumento
significativo do seu uso, surgiram os crimes através dessa plataforma, se
fazendo necessario criar legislacbes que tratassem restritamente desse
ambiente e protegessem os usuarios que viessem a se tornar vitimas deles,
com esse intuito foram criadas algumas legislacées de acordo com o
aumento desses golpes, bem como para atender as necessidades desse novo
tipo penal (Nogueira; Damaceno, 2022, p. 183.)

Os crimes cibernéticos abrangem uma ampla gama de condutas ilicitas, que
vao desde fraudes financeiras, como o phishing e o roubo de identidade, até crimes
contra a honra e a imagem, como a disseminac¢do nao autorizada de imagens intimas.
Além disso, é possivel observar a ocorréncia de crimes de extorsao virtual, como os
ataques de ransomware, em que criminosos exigem resgates financeiros para liberar
dados ou sistemas bloqueados. O uso de redes privadas virtuais (VPNs) e o anonimato
proporcionado por tecnologias como criptografia contribuem para a complexidade
das investigacdes e dificultam a identificacdo de criminosos.

A complexidade para o combate a criminalidade, uma vez que envolvem nio
apenas barreiras técnicas, mas também entraves legislativos e institucionais. No
campo técnico, a constante evolucao das tecnologias utilizadas pelos criminosos exige
que os sistemas de seguranga sejam atualizados regularmente para evitar brechas
que possam ser exploradas. E notavel a rapidez a qual os golpistas podem evoluir com
a chegada de novas tecnolodgicas, criando sistemas fraudulentos e assim dificultando
o combate as atividades criminosas (Menezes, 2016).

No Aambito legislativo, muitos paises, incluindo o Brasil, enfrentam a
dificuldade de criar leis que acompanhem o ritmo das inovagdes tecnoldgicas, o que
gera um vacuo juridico em muitas situacoes.

Além disso, os entraves institucionais também sdo um fator significativo, pois
nem todos os Orgdos responsaveis pela repressao ao crime digital estdo
adequadamente equipados ou capacitados para lidar com a complexidade dos crimes
virtuais. Sem profissionais especializados, bem como a auséncia de uma cooperagao
mais efetiva entre as autoridades nacionais e internacionais, agrava ainda mais o
problema.

A combinagdo dessas barreiras técnicas, legislativas e institucionais cria um
ambiente onde os crimes digitais continuam a proliferar, exigindo uma resposta mais

integrada e eficiente.
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Crimes de Dificil Identificacdo e Rastreamento

Crimes cibernéticos, pela sua propria natureza, sao caracterizados pela fluidez

e pelo anonimato, aspectos que dificultam consideravelmente a identificacao dos

responsaveis. A utilizacdo de tecnologias que mascaram a identidade do criminoso,

como as redes privadas virtuais (VPNs), as redes Tor (The Onion Router) e proxies,

complica ainda mais a tarefa das autoridades em rastrear os agentes envolvidos. Tais

ferramentas permitem que os infratores ocultem sua localizagdo e alterem sua

identidade digital, criando um ambiente no qual é dificil, se ndo impossivel, vincular

a atividade criminosa a uma pessoa especifica ou a uma jurisdicdo particular. Vejamos
um alerta:

Um dos principais desafios dos crimes virtuais é a dificuldade de identificar

os criminosos e coletar provas, muitos desses crimes sdo cometidos por

pessoas que estdo em outro pais ou até mesmo em outra regido do mundo,

alguns criminosos utilizam até de meios mais sofisticados como o uso da

VPN (REDE PRIVADA VIRTUAL) que consiste em ser uma técnica que visa

ocultar o endereco IP do dispositivo que estd sendo utilizado para cometer

crimes virtuais, dificultando a identificagio do autor das atividades

criminosas e, consequentemente, a sua captura pelas autoridades, tornando

a investigacao e punicdo dos criminosos um processo complexo e muitas
vezes frustrante (Almeida, 2023, p. 8).

O que evidencia a necessidade de abordagens inovadoras para combater essa
criminalidade. Logo muitos crimes virtuais sao cometidos por intermédio de bots ou
sistemas automatizados, que operam em grande escala, muitas vezes usando contas
falsas ou até mesmo contas roubadas. Isso amplia o anonimato dos infratores e torna
ainda mais dificil o processo de rastreamento.

Como a operacao desses bots ocorre de maneira automatizada e em massa, a
obtencdo de provas concretas torna-se uma tarefa ainda mais ardua, pois as
atividades dos criminosos sdo dispersas, e as provas frequentemente estio em
diversos servidores espalhados pelo mundo. Em muitos casos, é necessario recorrer
a técnicas de pericia digital especializadas, que envolvem a andlise detalhada de
dispositivos, redes e sistemas, além da colaboracao de empresas de tecnologia, que,
muitas vezes, detém os registros necessarios para identificar os responsaveis.

Por sua vez, a coleta de provas digitais exige rapidez e precisdo, visto que as
evidéncias podem ser apagadas, criptografadas ou transferidas rapidamente para

servidores localizados fora do pais, o que representa um obstaculo adicional. A
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volatilidade das provas digitais e a rapidez com que os criminosos se adaptam a novas
tecnologias exigem que as investiga¢des sejam conduzidas de maneira 4gil e com alta
especializacdo técnica. Como destacou Pereira (2024), "[..] a volatilidade e a
possibilidade de alteragdo das fontes de prova demandam rapidez na captura para
preservar os possiveis elementos de prova, especialmente quando se trata de dados
em transito na rede". Essa dindmica tem levado a uma maior pressao para que o
sistema de justica seja capaz de lidar com a natureza efémera e global dos crimes
virtuais.

A complexidade das investigacOes e a necessidade de recursos especializados
foram reconhecidas pela jurisprudéncia brasileira. No caso do Habeas Corpus n?
598.051/SP, o Superior Tribunal de Justica (ST]) destacou que, dada a natureza
transnacional dos crimes virtuais, a obten¢do de provas exige “medidas técnicas
especializadas e, muitas vezes, a cooperacdo internacional, dada a natureza
transfronteirica das condutas ilicitas”. Este entendimento do ST] reforca a
necessidade de um esforgo conjunto entre diferentes paises e a utilizagcdo de técnicas
avancadas para a coleta e validagdo das provas no contexto digital, sublinhando as
limitagdes enfrentadas pelas autoridades em um cenario de criminalidade virtual

cada vez mais globalizado.

Limitac¢des Legislativas

Nossa legislacao, embora tenha avangado em algumas areas, ainda estd em um
processo de adaptacdo a realidade digital. Embora a promulgacdo da Lei n®
12.737/2012, a famosa Lei Carolina Dieckmann, tenha sido um marco importante ao
tipificar a invasdo de dispositivos eletronicos e crimes relacionados, e a Lei n?
13.709/2018 (Lei Geral de Protecdo de Dados - LGPD) tenha sido um passo
significativo no tratamento e protecao dos dados pessoais, muitos crimes ainda ndo
tém uma previsao legal especifica.

O principio da legalidade, previsto na Constituicao Federal e no Codigo Penal,
estabelece que ninguém pode ser punido sem uma lei anterior que defina a infragao.
Esse principio visa limitar a atuacdo estatal e proteger a liberdade dos individuos,

impedindo o exercicio de poder arbitrario (Sanches, 2016; Moraes, 2007).

CRIMINALIDADE DIGITAL: DESAFIOS LEGAIS NO ENFRENTAMENTO. Joio Miguel Soares de
OLIVEIRA; Mainardo Filho Paes da SILVA. JNT Facit Business and Technology Journal. QUALIS B1.
ISSN: 2526-4281 - FLUXO CONTINUO. 2025 - MES DE MAIO - Ed. 62. VOL. 02. Pags. 187-206.
http://revistas.faculdadefacit.edu.br. E-mail: jnt@faculdadefacit.edu.br.


about:blank

A dindmica das novas tecnologias e as formas inéditas de criminalidade
surgidas no ambiente digital exigem uma constante atualizacdo do ordenamento
juridico, algo que, na pratica, ainda ndo ocorre de forma agil e eficiente.

Um importante desafio reside no fato de que muitas das leis existentes foram
criadas com base em uma realidade analogica, e sua aplicagdo no contexto digital se
torna, muitas vezes, inadequada. Por exemplo, o Coédigo Penal Brasileiro foi
modificado pontualmente, mas ainda nao contempla adequadamente a complexidade
de novos delitos, como os praticados por meio de engenharia social, fraudes
envolvendo criptomoedas ou ataques cibernéticos coordenados por inteligéncia
artificial. Esses crimes sdo mais dificeis de tipificar e muitas vezes escapam a
regulacdo de normas tradicionais, tornando-se um desafio para os operadores do
Direito. Além disso, a velocidade com que surgem novas modalidades de crimes
virtuais torna a legislacao ainda mais defasada.

De acordo com Dias (2007), a regularizacdo das praticas realizadas no
ambiente virtual é uma questdo urgente, especialmente no que diz respeito as
situagdes que nao estdo em conformidade com a legislacdo vigente, tendo em vista
seus impactos no sistema juridico. A autora ressalta que um ordenamento juridico
fundamentado na previsibilidade é essencial para garantir a seguranga juridica dos
cidadaos.

A deficiéncia de normas penais claras e especificas no campo dos crimes
digitais gera uma série de problemas praticos. Primeiramente, ela contribui para uma
inseguranca juridica, o que prejudica a atuacdo de magistrados e promotores, que
muitas vezes se veem diante de situagdes novas sem uma orientagdo normativa
precisa. A inexisténcia de uma tipificacdo clara para diversos tipos de crimes digitais
faz com que o Direito precise recorrer a analogias ou interpretagoes extensivas, o que
pode gerar decisOes juridicas contraditérias ou insatisfatérias. Isso, por sua vez,
contribui para a impunidade de infratores e a sensacao de fragilidade do sistema de
justica.

Um outro ponto critico que deve ser considerado é a divergéncia
interpretativa, que se reflete, por exemplo, nas discussdes sobre a tipificacao de
crimes relacionados a liberdade de expressdo nas redes sociais. O discurso de édio, as
fakes news e outros crimes de opinido geram debates acalorados sobre quais limites

devem ser impostos a liberdade de expressao no ambiente digital.
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De acordo com um estudo sobre discursos de 6dio em redes sociais, esses
discursos geralmente se caracterizam por incitar a discriminag¢do contra individuos
que compartilham uma caracteristica identitaria comum, como cor da pele, género,
orientacdo sexual, nacionalidade, religido, entre outros atributos (Universidade
Federal de Santa Maria, 2025).

A auséncia de uma regulamentacao especifica para essas questdes levanta
dilemas sobre os direitos individuais e a necessidade de garantir a ordem publica no
ambiente virtual. Esse vacuo legal ndo apenas facilita a impunidade, mas também
intensifica a sensacdo de inseguranca e desconfiang¢a na internet, que se torna um
espago em que as a¢des criminosas, por vezes, permanecem impunes ou com poucas
consequéncias juridicas.

Diante desse panorama, a legislacdo brasileira precisa urgentemente evoluir e
se adaptar as novas realidades digitais, promovendo uma regulacdo mais precisa,
eficaz e equilibrada, que consiga nao apenas garantir a protecao dos cidaddos, mas
também ndo inibir o desenvolvimento tecnoldgico e a liberdade de expressdo no

ambiente virtual.

Cooperacdo Internacional e Jurisdi¢ao

A internet permitindo a comunicacdo e a realizacdo de atividades sem
limitagdes geograficas, cria um ambiente propicio para a ocorréncia de crimes
cibernéticos de carater transnacional. A auséncia de fronteiras fisicas no ciberespaco
facilita a atuacdo de criminosos em locais distantes, o que gera desafios significativos
para a repressao e a responsabilizacdo penal. Crimes como fraudes financeiras,
lavagem de dinheiro, trafico de drogas e pornografia infantil, muitas vezes, sdo
perpetrados por individuos localizados em paises que ndo mantém acordos de
cooperacao internacional com o Brasil ou que adotam legislacdes mais permissivas,
que tornam a repressao a criminalidade digital ainda mais dificil.

Podemos estacar que, apesar de a internet permitir a transgressao de barreiras
fisicas, as limitacOes juridicas e diplomaticas impdem obstaculos substanciais a
repressdo de crimes cibernéticos.

Segundo Quaglio (2021), é evidente a relevancia de se estudar o fendmeno das
fake news sob a perspectiva do direito internacional, considerando os meios de

cooperacdo juridica ja existentes. A autora defende que se priorize o uso dessas
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ferramentas em vez de propor inovacoes legislativas apressadas e desprovidas de um
debate mais amplo e aprofundado.

Alocalizagdo de servidores em paises fora da jurisdicdo nacional, por exemplo,
dificulta a coleta de provas essenciais para a instrucao processual. Em alguns casos,
esses servidores estdo em paises com legislacdes mais brandas ou inexistentes sobre
crimes digitais, o que complica ainda mais a obtencdo de dados ou a responsabilizagdo
dos autores.

Sem uma regulamentacao uniforme e de uma rede de cooperacgao sélida entre
as nacoOes representa uma lacuna critica no combate a criminalidade cibernética.
Embora o Brasil seja signatario de acordos bilaterais e participe de iniciativas
internacionais, como a Convencao de Budapeste sobre o Cibercrime, ainda ha uma
consideravel dificuldade na implementacdo efetiva desses tratados, principalmente
no que tange a troca de informacgoes e a execucdo de medidas punitivas. A Convengao
de Budapeste estabelece principios e obrigacdes para a cooperagdo internacional,
muitos paises possuem diferentes graus de rigor na aplicacao de suas normas sobre
crimes digitais.

Conforme aponta Quaglio (2021), o Brasil enfrenta dificuldades para obter
dados de usudrios em investiga¢des sobre crimes cibernéticos, como os relacionados
as fake news, pois muitas vezes as autoridades recorrem diretamente as subsidiarias
das empresas, que ndo detém os dados. A autora observa que essa pratica ignora os
procedimentos legais previstos tanto no direito brasileiro quanto no direito
internacional, que exigem o uso da cooperagdo judicial internacional para acessar
informacgdes controladas fora do pais.

Essa situacdo se agrava em crimes como pornografia infantil, lavagem de
dinheiro via criptomoedas e crimes contra sistemas financeiros, onde as transagoes
digitais podem ser mascaradas e deslocadas para jurisdi¢des mais flexiveis, criando
um cenario em que os criminosos conseguem operar com relativa impunidade.

A falta de uma padronizacao internacional nas normas de privacidade,
protecdo de dados e regras de investigacdo gera dificuldades na obtencao de provas,
com diferentes paises adotando diferentes niveis de vigilancia e regulamentacao.
Logo, é evidente que o combate a criminalidade digital exige ndo apenas a adaptagao
da legislacdo interna, mas também uma atuagao mais integrada e eficiente no ambito

internacional.
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O fortalecimento de tratados multilaterais, a harmoniza¢ao das normas e a
intensificacdo da cooperacdo entre os paises sdo fundamentais para garantir que as
vitimas da criminalidade digital tenham acesso a justica, independentemente das

fronteiras nacionais.

Capacitacdo Técnica dos Agentes Publicos

A criminalidade digital exige que os profissionais do sistema de justica
criminal estejam devidamente preparados para lidar com os complexos aspectos
técnicos das investigacdes. A constante evolucdo da tecnologia, que gera novas formas
de delitos virtuais, exige uma atualiza¢do continua de conhecimentos e especializagao
em areas como ciberseguranca, andlise de logs, engenharia reversa, criptografia, entre
outras. Porém, a realidade é que o sistema de justica no Brasil ainda enfrenta
dificuldades significativas em termos de capacita¢do e preparo técnico adequado para
lidar com esses crimes.

Segundo os dados do Ministério da Justica (2022), apenas 18% das delegacias
no Brasil possuem nucleos especializados em crimes digitais, e, ainda mais
preocupante, “menos de 20% dos delegados possuem formacao técnica especifica
para atuar em investiga¢cdes virtuais”. Esse déficit no treinamento especifico
compromete a eficiéncia das investigagdes e aumenta o risco de falhas no processo,
dificultando a coleta de provas e a resolucdo dos casos. A falta de conhecimento
especializado também pode gerar inseguranca juridica, pois provas digitais podem
ser desconsideradas ou mal interpretadas, prejudicando a efetividade do processo
judicial.

A eficacia do combate a criminalidade digital depende diretamente da

capacitacdo técnica dos profissionais envolvidos:

A aplicagao eficaz da legislacdo é essencial para proteger a sociedade. As
autoridades deverao dispor de recursos e capacidade técnica para investigar e
rastrear os ataques cibernéticos. Isso inclui o uso de tecnologia avancada e a
colaboracdo com especialistas em seguranca cibernética. Além disso, é
importante que as leis sejam aplicadas de maneira consistente,
independentemente da localizagio do infrator (Maia e Costa, 2023, p. 123).

Sem o devido treinamento, os investigadores podem ter dificuldades em

manusear as ferramentas necessarias para coletar evidéncias, como logs de
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servidores, rastreamento de enderegos IP ou a andlise de sistemas criptografados,
prejudicando a investigacao.

Além dos profissionais da policia, é essencial que membros do Judiciario e do
Ministério Publico possuam conhecimentos basicos sobre o funcionamento da
internet e das tecnologias envolvidas nos crimes digitais. A falta de preparo técnico
pode resultar na desconsideracdo de provas digitais, ineficacia nas diligéncias
realizadas e até mesmo no arquivamento indevido de inquéritos.

Logo, a capacitagdo dos profissionais envolvidos no combate a criminalidade
digital ndo é apenas uma questdo de atualizacdo de conhecimentos, mas uma
necessidade fundamental para o fortalecimento do sistema de justica. E necessario
que haja investimentos continuos em treinamentos especializados e em tecnologias
de ponta, a fim de que as investigacoes possam ser conduzidas de maneira eficaz e as

provas digitais possam ser corretamente analisadas e utilizadas no processo judicial.

CONSIDERACOES FINAIS

A andlise desenvolvida neste trabalho revelou que o enfrentamento da
criminalidade digital exige uma abordagem complexa e multifacetada, indo além da
simples aplicacdo de normas juridicas existentes. A constante evolugao tecnolédgica
impde ao Direito o desafio de se atualizar para lidar com novas modalidades de delitos
virtuais, compreendendo suas dinamicas, os atores envolvidos e desenvolvendo
estratégias eficazes de repressao e prevencao.

Um dos principais obstaculos enfrentados é a dificuldade de identificar e
rastrear criminosos, devido ao uso de tecnologias como anonimato, criptografia e
redes descentralizadas. Esses recursos dificultam as investigacdes e exigem
ferramentas técnicas muitas vezes indisponiveis as autoridades. Além disso, a
legislacdo vigente ainda apresenta lacunas, mesmo com avan¢os como a Lei n®
12.737/2012 (Lei Carolina Dieckmann) e a Lei n® 13.709/2018 (Lei Geral de Protecao
de Dados Pessoais), sendo necessaria a tipificacio de novas condutas e a
harmonizacdo entre legisla¢cdes nacionais e internacionais.

A cooperagdo internacional é fundamental, pois muitos crimes ultrapassam
fronteiras e envolvem multiplas jurisdi¢des. A atuacdo conjunta entre paises, por
meio de tratados e redes de comunicacdo, é essencial para investigacdes e

responsabiliza¢des eficazes. Também é urgente a capacitacdo técnica de agentes
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publicos. Conhecimentos em seguran¢a da informacdo, andlise forense digital,
investigacdo cibernética e legislacdo especializada sdo indispensaveis para o
desempenho eficiente de suas fung¢des.

Conclui-se que o combate a criminalidade digital demanda investimentos
continuos em tecnologia, atualizacao legislativa, cooperacdo institucional e
capacitagdo profissional, além da promocgao da educagao digital da populagdo para

garantir seguranga juridica e protecao de direitos no ambiente virtual.
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