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RESUMO 
 

A sociedade digital impôs desafios inéditos ao Direito, exigindo adaptações 

normativas e tecnológicas para garantir a proteção dos direitos e garantias 

individuais. Este artigo analisou a evolução do Direito diante do avanço tecnológico, 

com ênfase na regulamentação das plataformas digitais, na proteção de dados 

pessoais e na privacidade no ambiente digital, bem como nos impactos da 

criminalização no contexto virtual. A pesquisa, de natureza qualitativa, baseou-se em 

revisão bibliográfica, com coleta de dados realizada por meio de livros, artigos 

científicos, legislações e jurisprudências. Destacaram-se, entre os marcos legais 

analisados, a Lei nº 12.965/2014 (Marco Civil da Internet) e a Lei nº 13.709/2018 

(Lei Geral de Proteção de Dados – LGPD), fundamentais para a regulação das relações 

digitais no Brasil. Também foram examinados relatórios e decisões judiciais que 

evidenciaram a aplicação prática dessas normas. O levantamento teórico foi 
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desenvolvido a partir de bases confiáveis, como Scielo, Google Acadêmico e portais 

jurídicos. Concluiu-se que a adaptação jurídica deve ser dinâmica e interdisciplinar, 

promovendo um equilíbrio entre inovação tecnológica e segurança jurídica na era 

digital. 

 

Palavras-chave: Direito digital. Proteção de dados. Regulação tecnológica. 

Plataformas digitais. Cibercriminalidade. 

 
ABSTRACT 

 
The digital society posed unprecedented challenges to Law, requiring normative and 

technological adaptations to ensure the protection of individual rights and 

guarantees. This article analyzed the evolution of Law in the face of technological 

advances, focusing on the regulation of digital platforms, data protection, privacy in 

the digital environment, and the impacts of criminalization in the virtual context. This 

qualitative research was based on a bibliographic review, with data collected from 

books, scientific articles, legislation, and jurisprudence. Among the legal frameworks 

examined, Law No. 12.965/2014 (Marco Civil da Internet) and Law No. 13.709/2018 

(General Data Protection Law – LGPD) stood out as fundamental for regulating digital 

relations in Brazil. Reports and court decisions that illustrated the practical 

application of these norms were also analyzed. The theoretical framework was 

developed using reliable databases such as Scielo, Google Scholar, and legal portals. It 

was concluded that legal adaptation must be dynamic and interdisciplinary, 

promoting a balance between technological innovation and legal security in the 

digital age. 

 

Keywords: Digital law. Data protection. technological regulation. Digital platforms. 

cybercrime. 

 
INTRODUÇÃO 
 

Nas últimas décadas, a ascensão das tecnologias da informação e comunicação 

(TICs) provocou transformações profundas nas dinâmicas sociais, culturais, 

econômicas e institucionais em todo o mundo. A popularização da internet, a 
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digitalização de serviços e a integração de ferramentas tecnológicas no cotidiano 

alteraram significativamente a forma como os indivíduos se relacionam, produzem 

conhecimento, consomem informação e exercem sua cidadania.  

Nesse novo cenário, conhecido como sociedade digital, surgem oportunidades 

inéditas, mas também uma série de desafios no tocante à proteção de direitos, à 

segurança jurídica e à efetividade das normas. É diante dessa complexa realidade que 

o Direito se vê instado a promover uma adaptação normativa e institucional capaz de 

responder, de forma eficaz, às demandas oriundas desse novo tempo. 

A sociedade digital se caracteriza por uma intensa circulação de dados, pela 

hiperconectividade e pela ampliação dos espaços de interação humana para o 

ambiente virtual. Essa nova configuração, marcada por fronteiras fluídas e constantes 

inovações, traz implicações diretas para os direitos fundamentais, especialmente no 

que tange à privacidade, proteção de dados pessoais, liberdade de expressão, acesso 

à informação e dignidade da pessoa humana. Assim, é imprescindível refletir sobre o 

papel do Direito enquanto instrumento de regulação social e de salvaguarda das 

garantias individuais em um contexto que frequentemente escapa à lógica tradicional 

do ordenamento jurídico. 

Historicamente, o Direito sempre precisou ajustar-se às transformações 

sociais. Todavia, na contemporaneidade, esse processo de adaptação se tornou mais 

complexo, dada a velocidade das inovações tecnológicas e a transversalidade com que 

elas impactam diversas áreas do saber jurídico.  

O surgimento de novas condutas ilícitas, como os crimes cibernéticos, e a 

necessidade de regulamentação de plataformas digitais globais, exigem respostas 

jurídicas que combinem agilidade, eficácia e respeito aos princípios constitucionais. 

Diante disso, o desenvolvimento de normas como o Marco Civil da Internet (Lei nº 

12.965/2014) e a Lei Geral de Proteção de Dados Pessoais – LGPD (Lei nº 

13.709/2018) representa um marco importante na consolidação de um arcabouço 

normativo voltado à regulação das relações jurídicas na esfera digital. 

Ainda assim, observa-se que a legislação nacional e internacional enfrenta 

dificuldades em acompanhar o ritmo das transformações tecnológicas, o que pode 

resultar em lacunas normativas, insegurança jurídica e violações de direitos. Além da 

criação e atualização de leis, faz-se necessário repensar princípios jurídicos clássicos 
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e capacitar os operadores do Direito para a utilização crítica e ética das tecnologias 

emergentes, como inteligência artificial, big data, dentre outras.  

O desafio é duplo: de um lado, garantir que os avanços tecnológicos sirvam ao 

bem comum e não comprometam a autonomia dos indivíduos; de outro, assegurar 

que o Direito mantenha sua efetividade, mesmo em um ambiente marcado por alta 

complexidade, interconectividade e volatilidade. 

Diante desse contexto, este estudo tem como problema central a seguinte 

indagação: de que maneira o Direito pode adaptar-se e oferecer soluções eficazes para 

os desafios impostos pela sociedade digital, ao mesmo tempo em que assegura a 

proteção dos direitos e garantias individuais? Para tanto, o presente artigo teve por 

objetivo analisar os impactos da era digital no campo jurídico, com foco na adaptação 

normativa e tecnológica necessária à preservação dos direitos fundamentais.  

A abordagem adotada foi qualitativa, com método de revisão bibliográfica, 

baseada na análise de obras doutrinárias, artigos científicos, legislações específicas e 

documentos oficiais, incluindo o Marco Civil da Internet e a LGPD, além de 

jurisprudências e relatórios institucionais que evidenciem a aplicação prática dessas 

normas. 

A relevância da pesquisa reside na urgência de se compreender os efeitos da 

digitalização sobre o Direito, sobretudo em um momento histórico em que a 

dependência das tecnologias digitais se tornou estrutural para o funcionamento da 

sociedade. Ao discutir os limites e as possibilidades da atuação jurídica frente à 

realidade digital, o estudo pretende contribuir para a construção de um sistema 

jurídico mais dinâmico, justo e responsivo, capaz de garantir os direitos dos 

indivíduos em meio às inovações tecnológicas que moldam a vida contemporânea. 

Organiza-se este trabalho em três eixos principais: (1) a evolução histórica do 

Direito diante das transformações tecnológicas e os desafios da sociedade digital; (2) 

a proteção de dados pessoais e a privacidade no ambiente virtual, com destaque para 

os impactos da LGPD; e (3) a responsabilidade das plataformas digitais e os limites da 

regulação jurídica frente ao poder dessas corporações.  

 
METODOLOGIA 
 

about:blank


 

 

 
 
OS DESAFIOS E AS PERSPECTIVAS DO DIREITO NA ERA DIGITAL: ADAPTAÇÃO NORMATIVA E 
TECNOLÓGICA PARA A PROTEÇÃO DOS DIREITOS E GARANTIAS INDIVIDUAIS NA SOCIEDADE 
DIGITAL. Rogério Gomes dos SANTOS; Jocirley de OLIVEIRA. JNT Facit Business and Technology 
Journal. QUALIS B1. ISSN: 2526-4281 - FLUXO CONTÍNUO. 2025 – MÊS DE JUNHO - Ed. 63. VOL. 02. 
Págs. 550-570. http://revistas.faculdadefacit.edu.br. E-mail: jnt@faculdadefacit.edu.br. 
 
 

554 

A pesquisa foi estruturada com base em uma abordagem qualitativa, 

predominantemente bibliográfica e documental, voltada para a análise crítica das 

normas jurídicas, doutrinas e jurisprudências relacionadas à atuação do Direito no 

contexto da sociedade digital. Essa abordagem permitiu compreender, de maneira 

aprofundada, as transformações normativas e os desafios enfrentados pelo 

ordenamento jurídico frente ao avanço das tecnologias da informação e comunicação. 

A opção pela abordagem qualitativa justificou-se pela natureza do problema 

investigado, que exigiu uma análise interpretativa e reflexiva das fontes jurídicas e 

acadêmicas, priorizando a compreensão das implicações sociais, legais e 

institucionais das normas aplicáveis ao ambiente digital. Os dados foram coletados a 

partir de livros, artigos científicos, legislações nacionais e internacionais, além de 

relatórios e decisões judiciais que evidenciam a aplicação prática das normas 

jurídicas no cenário digital contemporâneo. 

Dentre os documentos analisados, destacaram-se a Lei nº 12.965/2014 

(Marco Civil da Internet) e a Lei nº 13.709/2018 (Lei Geral de Proteção de Dados – 

LGPD), por sua centralidade na regulamentação dos direitos e deveres na internet e 

na proteção de dados pessoais no Brasil. Além dessas normas, foram utilizados 

julgados, pareceres técnicos e relatórios institucionais que contribuíram para ilustrar 

a eficácia e os limites da atuação do Direito frente às novas demandas tecnológicas. O 

levantamento do material teórico foi realizado em bases de dados confiáveis, como 

Scielo, Google Acadêmico, bibliotecas universitárias e portais jurídicos 

especializados. 

O método de análise de conteúdo foi empregado como estratégia principal 

para a interpretação dos dados coletados. Esse método possibilitou a identificação de 

categorias temáticas e a extração de sentidos jurídicos e sociais dos textos 

examinados. A análise concentrou-se na identificação de avanços normativos, lacunas 

legislativas, dificuldades de aplicação e possíveis caminhos para a reestruturação do 

sistema jurídico diante dos desafios da era digital. 

Adicionalmente, foi realizada uma comparação entre o ordenamento jurídico 

brasileiro e legislações internacionais correlatas, com o intuito de avaliar a eficácia, 

atualidade e abrangência das normas nacionais no cenário global. Esse estudo 

comparativo permitiu verificar em que medida o Brasil tem se alinhado às tendências 
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e boas práticas internacionais em matéria de regulação digital, proteção de dados e 

responsabilização das plataformas tecnológicas. 

Os dados obtidos foram organizados em categorias temáticas previamente 

definidas, com base nos objetivos da pesquisa: privacidade e proteção de dados 

pessoais, responsabilidade das plataformas digitais, e Direito Penal aplicado ao 

ciberespaço. Essa categorização facilitou a sistematização e a apresentação dos 

resultados, conferindo coerência e clareza ao desenvolvimento da argumentação 

teórica. 

Os resultados foram discutidos à luz da literatura revisada, com o propósito de 

responder à questão central da pesquisa e refletir sobre os caminhos possíveis para 

que o Direito acompanhe as inovações tecnológicas sem comprometer a proteção dos 

direitos e garantias fundamentais dos cidadãos. Ao final, o trabalho foi organizado 

conforme as normas da ABNT, apresentando introdução, desenvolvimento, 

metodologia, resultados e conclusão, além das devidas referências bibliográficas. 

 
A ADAPTAÇÃO NORMATIVA E TECNOLÓGICA DO DIREITO PARA GARANTIR 
DIREITOS INDIVIDUAIS NA ERA DIGITAL 
 

A era digital tem transformado profundamente a dinâmica da sociedade, 

trazendo não apenas avanços tecnológicos, mas também desafios significativos para 

o direito. A proteção dos direitos individuais, fundamentais na sociedade 

contemporânea, está sendo colocada à prova diante da velocidade com que a 

informação circula e das novas formas de interação proporcionadas pela internet e 

pelas tecnologias emergentes. A revisão de literatura proposta para este estudo busca 

explorar como o direito pode se adaptar a essas novas realidades, preservando os 

direitos humanos essenciais, enquanto se ajusta aos requisitos da sociedade digital. 

Será analisada a evolução das normas jurídicas, as implicações da privacidade digital, 

a regulação das plataformas tecnológicas e a adaptação do direito penal, para 

entender como o sistema legal pode responder de forma eficaz a essas novas 

demandas sociais e tecnológicas. 
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A Evolução do Direito e os Desafios da Sociedade Digital 
 
A evolução da sociedade digital trouxe ao direito uma série de desafios 

significativos, especialmente em relação à adaptação das normas jurídicas às novas 

tecnologias. O direito digital surge como uma resposta necessária para enfrentar as 

complexas questões jurídicas decorrentes da utilização de tecnologias, como a 

internet e a inteligência artificial, que transformam as relações sociais e comerciais. 

“Esse campo emergente busca acompanhar a velocidade das inovações tecnológicas, 

garantindo que os direitos fundamentais dos indivíduos sejam respeitados no 

ambiente digital (Pinho, 2023, p. 23). 

Nesse sentido, o Marco Civil da Internet, sancionado através da Lei n.º 12.965, 

de 23 de abril de 2014), representa um marco regulatório importante no Brasil, 

estabelecendo princípios e normas para a internet. Esse dispositivo legal foi 

importante para equilibrar os direitos dos cidadãos e os interesses das empresas de 

tecnologia.  

Nesse âmbito, Pinho (2023), nos diz que: 

 
O Marco Civil é um avanço ao garantir direitos fundamentais como a 
privacidade, a liberdade de expressão e a neutralidade da rede, em 
uma legislação que tenta acompanhar as transformações rápidas do 
ambiente digital.  No entanto, apesar do seu impacto positivo, o 
Marco Civil da Internet ainda deixa questões abertas, especialmente 
no que se refere à regulação de conteúdos digitais (Pinho, 2023, p. 
45). 
 

Nessa mesma toada, a criação da Lei Geral de Proteção de Dados Pessoais 

(LGPD), criada através da Lei nº 13.709, de 14 de agosto de 2018, constituiu um passo 

fundamental na proteção da privacidade no Brasil, uma vez que o uso de dados 

pessoais se tornou uma questão central em um mundo digitalizado.  

Como afirma Silva (2020):  

 
A LGPD oferece um arcabouço jurídico para regular a coleta e o 
tratamento de dados pessoais, proporcionando mais segurança 
jurídica para os cidadãos e garantindo que seus dados não sejam 
usados de maneira abusiva. Essa lei veio para preencher lacunas 
importantes na proteção de dados, embora a implementação da 
LGPD ainda enfrenta desafios práticos, como a adaptação das 
empresas e a fiscalização eficiente (Silva, 2017, p. 102). 
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No sentido de evolução da regulamentação, o direito digital também precisa 

considerar os novos desafios impostos pelas plataformas online, como redes sociais 

e marketplaces. O poder de moderação de conteúdo por essas plataformas, muitas 

vezes sem a devida transparência, impõe um novo dilema sobre os limites entre a 

liberdade de expressão e a proteção dos direitos individuais. “A moderação de 

conteúdo, que muitas vezes envolve decisões sobre o que pode ou não ser dito online, 

gera debates sobre censura e controle da informação” (Pinho, 2023, p. 156). 

Neste contexto, surge a questão da responsabilidade das plataformas digitais. 

A questão da responsabilidade legal das empresas de tecnologia por conteúdos 

prejudiciais e pela propagação de Fake News se tornou uma prioridade no debate 

sobre o direito digital. 

Segundo Silva (2017): 

 
As plataformas precisam ser responsabilizadas não apenas pela 
remoção de conteúdos prejudiciais, mas também pela criação de 
mecanismos que garantam a liberdade de expressão sem violar 
outros direitos fundamentais. Essa responsabilidade implica um 
acompanhamento mais rigoroso das práticas das plataformas, 
especialmente no que diz respeito ao combate à desinformação 
(Silva, 2017, p. 123). 
 

Nesse viés, a liberdade de expressão na internet, embora protegida pela 

Constituição, se vê confrontada por novas questões legais, como os discursos de ódio 

e a difamação digital. O direito à liberdade de expressão na internet precisa ser 

equilibrado com os direitos à honra, à imagem e à privacidade, para garantir que os 

discursos prejudiciais não prevaleçam. “Esse equilíbrio é necessário para que a 

liberdade de expressão não seja utilizada para difundir conteúdos que possam 

prejudicar outros direitos fundamentais, como o direito à dignidade humana” (Pinho, 

2023, p. 93). 

Nesse sentido, Pinho (2023), corrobora ainda dizendo que: 

 
O direito digital exige uma constante atualização dos operadores do 
direito, uma vez que as tecnologias mudam mais rapidamente do que 
as normas jurídicas. Pinho (2023) salienta que a capacitação dos 
profissionais do direito é essencial para que possam lidar com as 
complexas questões do direito digital, garantindo a efetiva proteção 
dos direitos dos cidadãos no ambiente virtual. Essa formação 
contínua é necessária, pois as tecnologias evoluem constantemente, 
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e o direito precisa acompanhar esse ritmo para ser eficaz (Pinho, 
2023, p. 135). 
 

Por derradeiro, a evolução do direito no contexto digital demanda uma 

flexibilidade normativa para lidar com as transformações sociais e tecnológicas. 

Pinho (2023) conclui que "a regulação jurídica no ambiente digital deve ser dinâmica 

e adaptativa, respondendo às necessidades da sociedade sem perder de vista a 

proteção dos direitos fundamentais" (PINHO, 2023, p. 160). A flexibilidade das 

normas é essencial para que o direito digital possa acompanhar os desafios e garantir 

os direitos dos cidadãos em uma sociedade cada vez mais digitalizada. 

 
Proteção de Dados Pessoais e Privacidade no Mundo Digital 
 
O avanço tecnológico e o uso intensivo da internet geraram um volume 

significativo de dados pessoais, levantando questões complexas sobre a proteção da 

privacidade dos cidadãos. A partir dessa realidade, surgiram necessidades de novas 

legislações que pudessem proteger esses dados, especialmente em um contexto em 

que as informações circulam globalmente com grande rapidez.  

Segundo Figueiredo (2021): 

 
A proteção dos dados pessoais é uma das grandes preocupações na 
sociedade digital, visto que os dados passaram a ser um ativo de 
enorme valor econômico, mas, ao mesmo tempo, um potencial risco 
para a privacidade dos indivíduos. A crescente coleta de informações 
pessoais exige que a legislação acompanhe essas mudanças, 
proporcionando um marco regulatório eficaz para a sua proteção. 
(Figueiredo, 2021, p. 67). 
 

Surge então a Lei Geral de Proteção de Dados Pessoais (LGPD) Lei nº 12.965, 

de 23 de abril de 2014, que entrou em vigor no Brasil em 2020, é um exemplo 

significativo de como o país tem se adaptado a essas demandas. Essa legislação se 

inspira principalmente no Regulamento Geral sobre a Proteção de Dados (GDPR) da 

União Europeia, que estabeleceu padrões internacionais para a proteção de dados.  

Para Silva e Costa (2020): 

 
A LGPD representa um avanço importante no reconhecimento dos 
direitos dos titulares de dados, principalmente ao estabelecer 
princípios como a transparência, a segurança e a responsabilidade 
no tratamento de dados pessoais. Com essa lei, o Brasil passou a 
integrar um grupo seleto de países com legislações robustas sobre a 
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privacidade digital, mas a implementação e fiscalização ainda 
representam um grande desafio. (Silva; Costa, 2020, p. 99). 
 

A privacidade digital, contudo, vai além da simples coleta de dados. Envolve 

também o uso e o armazenamento desses dados, que podem ser sujeitos a 

vazamentos ou acessos indevidos, representando riscos significativos à segurança 

dos cidadãos. A privacidade digital é um direito fundamental que exige não apenas 

regulamentações eficazes, mas também uma cultura de respeito à proteção da 

informação pessoal. Isso implica que as empresas e instituições que lidam com dados 

pessoais devem “adotar medidas de segurança que impeçam a utilização indevida ou 

mal-intencionada dessas informações, o que ainda é um desafio no Brasil e em muitos 

outros países” (Almeida, 2021, p. 44). 

Outro ponto relevante sobre a proteção de dados pessoais é a educação e 

conscientização da sociedade quanto à importância da privacidade. Muitas pessoas 

ainda não têm plena consciência dos riscos associados ao compartilhamento 

excessivo de informações pessoais online, o que aumenta a vulnerabilidade a crimes 

cibernéticos e abusos. 

De acordo com Gonçalves (2020), 

 
A conscientização da população sobre como seus dados são 
coletados e utilizados é essencial para garantir uma verdadeira 
proteção digital. Isso envolve também a formação de profissionais 
que compreendam as complexidades da privacidade no contexto 
digital e saibam aplicar as normas jurídicas de forma adequada. 
(Gonçalves, 2020, p. 115). 
 

Nesse sentido, a responsabilidade das empresas na proteção de dados pessoais 

tem sido um tema de debate constante. As empresas que coletam dados devem ser 

responsabilizadas pela segurança desses dados, especialmente quando ocorrem 

incidentes de vazamento. A responsabilidade das empresas não deve se limitar 

apenas à conformidade com a LGPD, mas deve englobar uma postura proativa de 

proteção da privacidade dos usuários, com medidas concretas de segurança digital. 

“As empresas devem adotar práticas transparentes de tratamento de dados, além de 

garantir que os titulares possam facilmente acessar, corrigir ou excluir seus dados 

pessoais, conforme estabelece a LGPD” (Figueiredo, 2021, p. 75). 
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Ampliando essa discussão temos a internacionalização dos dados pessoais que 

também representa um desafio significativo. A transferência de dados para fora das 

fronteiras nacionais, especialmente para empresas que operam globalmente, levanta 

questões sobre a adequação das normas de proteção.  

Sobre esse assunto Almeida (2021) afirma que: 

 
O fluxo internacional de dados exige uma coordenação entre 
diferentes sistemas legais, para garantir que os dados sejam tratados 
com o mesmo nível de proteção, independentemente do país em que 
estão sendo armazenados ou processados. Nesse contexto, a 
cooperação internacional é essencial para garantir que as normas de 
proteção de dados não sejam subvertidas por diferentes 
interpretações legais de um país para outro (Almeida, 2021, p. 53). 
 

Portanto, a evolução tecnológica constante impõe a necessidade de uma 

adaptação contínua das normas jurídicas. O avanço de tecnologias como a inteligência 

artificial e a análise de big data, por exemplo, torna ainda mais complexa a questão da 

proteção de dados pessoais. A utilização de novas tecnologias requer não apenas uma 

adaptação das normas existentes, mas uma atualização constante das políticas de 

privacidade, para que as inovações tecnológicas não coloquem em risco a proteção 

dos direitos fundamentais dos cidadãos.  

 
Responsabilidade e Regulação das Plataformas Digitais 
 
O desenvolvimento das plataformas digitais e seu impacto na sociedade 

contemporânea geraram uma nova discussão sobre as responsabilidades legais 

dessas plataformas, especialmente no que se refere à disseminação de conteúdos, à 

privacidade dos usuários e à regulação de suas operações.  

As plataformas digitais são ambientes que, devido à sua escalabilidade e 

anonimato, podem ser um terreno fértil para práticas prejudiciais, exigindo, assim, 

uma abordagem regulatória que leve em consideração as especificidades do ambiente 

virtual. A necessidade de regular essas plataformas tornou-se imperativa, pois sua 

influência sobre a vida social, política e econômica é inegável (Gonçalves, 2017, p. 78). 

Assim, a responsabilidade das plataformas digitais é um dos temas mais 

debatidos no contexto jurídico contemporâneo, especialmente no que se refere à 

moderação de conteúdo. Essas plataformas, como redes sociais e sites de 

compartilhamento de vídeos, atuam como intermediárias de informações, mas muitas 
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vezes se veem imunes a responsabilidades por conteúdos prejudiciais, dado seu papel 

de apenas disponibilizar espaços para a postagem. 

Segundo Pereira (2020): 

 
As plataformas digitais precisam ser responsabilizadas por suas 
ações, sejam elas de omissão ou de intervenção no controle de 
conteúdo. A regulação deve garantir que as empresas cumpram 
normas claras e rígidas quanto ao controle de conteúdo, garantindo 
a segurança e a dignidade dos usuários (Pereira, 2020, p. 102). 
 

A Lei Marco Civil da Internet (Lei nº 12.965/2014) e a Lei Geral de Proteção 

de Dados (LGPD) são marcos regulatórios que tentam equilibrar a liberdade de 

expressão com a proteção dos direitos individuais.  

Como afirma Gonçalves (2017): 

 
O Marco Civil da Internet estabelece um equilíbrio entre a liberdade 
de expressão e os direitos fundamentais, mas sua aplicação prática 
ainda enfrenta dificuldades, especialmente no que se refere à 
responsabilização das plataformas. Apesar de avançados, esses 
marcos legais ainda são insuficientes para regular completamente as 
atividades das plataformas digitais, especialmente considerando a 
rapidez com que as novas tecnologias evoluem (Gonçalves, 2017, p. 
85). 
 

As plataformas digitais, ao mesmo tempo em que oferecem benefícios, como a 

democratização do acesso à informação, têm sido usadas como veículos para a 

propagação de Fake News, discurso de ódio e práticas abusivas. As plataformas 

digitais precisam adotar mecanismos mais eficazes de monitoramento e moderação 

de conteúdo, além de colaborar ativamente com as autoridades competentes para 

combater crimes cibernéticos “O combate à desinformação e ao uso indevido dessas 

plataformas é um desafio constante e demanda uma ação regulatória mais robusta e 

integrada” (Gonçalves, 2017, p. 92). 

A regulação da moderação de conteúdo é outra área de grande debate. O papel 

das plataformas na censura ou na remoção de conteúdos prejudiciais, como Fake 

News ou discursos de ódio, deve ser analisado com cautela, a fim de evitar excessos 

que possam comprometer a liberdade de expressão.  

Como salienta Gonçalves (2017): 

 
A moderação de conteúdo, embora necessária, precisa ser feita de 
forma transparente e imparcial, para evitar abusos que possam 
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afetar a liberdade de expressão de forma indevida. A regulação deve 
ser clara quanto aos critérios utilizados para a remoção de conteúdo, 
garantindo que as plataformas operem com responsabilidade 
(Gonçalves, 2017, p. 95). 
 

Outro desafio é a responsabilidade das plataformas quanto ao uso de dados 

pessoais de seus usuários. A coleta massiva de dados pelas plataformas digitais, 

muitas vezes sem o consentimento explícito dos usuários, é uma preocupação 

crescente. A LGPD, ao regulamentar o uso de dados pessoais, exige que as plataformas 

implementem políticas rigorosas para garantir a privacidade dos usuários. As 

plataformas digitais devem ser transparentes quanto à coleta e utilização dos dados 

dos usuários, sendo obrigadas a adotar medidas de segurança eficazes. “As 

penalidades por violação da LGPD podem ser severas, incluindo multas significativas, 

o que força as plataformas a adotarem práticas mais transparentes” (Silva, 2020, p. 

128). 

Em relação à responsabilidade das plataformas pelos danos causados aos 

usuários, a regulação deve abranger também a proteção contra abusos financeiros, 

fraudes e outros danos digitais. As plataformas digitais devem ser responsabilizadas 

por garantir um ambiente seguro para a realização de transações financeiras e para a 

interação social de seus usuários.  

De acordo com Pereira (2020): 

 
A regulação deve incluir a responsabilização das plataformas por 
garantir que seus sistemas e algoritmos não sejam usados para 
explorar ou manipular os usuários de maneira prejudicial” O papel 
das plataformas, portanto, não se limita apenas à moderação de 
conteúdo, mas também à garantia de um ambiente digital seguro e 
ético (Pereira, 2020, p. 106). 
 

Portanto, a regulação das plataformas digitais precisa ser dinâmica e capaz de 

se adaptar às constantes mudanças tecnológicas. As soluções regulatórias devem ser 

flexíveis o suficiente para acomodar novas inovações sem comprometer a proteção 

dos direitos dos cidadãos. As plataformas digitais, pela sua natureza mutável, exigem 

uma regulação que evolua constantemente, acompanhando os avanços tecnológicos 

e garantindo a proteção dos direitos dos usuários. A regulação precisa ser proativa, 

antecipando problemas e preparando o sistema jurídico para as novas questões que 

surgirão à medida que a tecnologia se desenvolve. 

about:blank


 

 

 
 
OS DESAFIOS E AS PERSPECTIVAS DO DIREITO NA ERA DIGITAL: ADAPTAÇÃO NORMATIVA E 
TECNOLÓGICA PARA A PROTEÇÃO DOS DIREITOS E GARANTIAS INDIVIDUAIS NA SOCIEDADE 
DIGITAL. Rogério Gomes dos SANTOS; Jocirley de OLIVEIRA. JNT Facit Business and Technology 
Journal. QUALIS B1. ISSN: 2526-4281 - FLUXO CONTÍNUO. 2025 – MÊS DE JUNHO - Ed. 63. VOL. 02. 
Págs. 550-570. http://revistas.faculdadefacit.edu.br. E-mail: jnt@faculdadefacit.edu.br. 
 
 

563 

 
O Direito Penal e a Criminalização no Contexto Digital 
 
O avanço das tecnologias digitais trouxe consigo novas formas de interação 

social e comunicação, mas também novos desafios no campo jurídico, especialmente 

no Direito Penal. A crescente utilização da internet tem levado ao surgimento de 

crimes que não existiam antes ou que, embora já previstos na legislação, passaram a 

adquirir novas formas e dimensões. O Direito Penal no contexto digital precisa se 

adaptar, criando mecanismos que garantam a punição dos crimes cibernéticos sem 

prejudicar direitos fundamentais, como a liberdade de expressão. “A criminalização 

no contexto digital, portanto, deve ser cuidadosa para não engessar o 

desenvolvimento tecnológico e a utilização da internet de maneira livre” (Gonçalves, 

2017, p. 112). 

Nesse sentido, a criminalização no ambiente digital envolve o reconhecimento 

de novos tipos penais ou a reinterpretação de crimes tradicionais à luz das 

possibilidades tecnológicas. A propagação de conteúdo ilícito, como pornografia 

infantil, discursos de ódio e fraudes online, exemplifica como o direito penal tem que 

se ajustar às novas realidades digitais.  

De acordo com Pinho (2023):  

 
A necessidade de um tratamento jurídico eficaz dos crimes digitais 
exige a construção de normas que contemplem as especificidades do 
ambiente virtual, onde a velocidade de disseminação e o anonimato 
dificultam a identificação dos responsáveis. A adaptação do Direito 
Penal não se dá apenas pela criação de novos tipos penais, mas 
também pela adequação das normas já existentes à nova realidade 
digital (Pinho, 2023, p. 145). 
 

Um dos maiores desafios do Direito Penal no contexto digital é a efetividade 

da aplicação da lei, dado o caráter transnacional da internet. Os crimes digitais, como 

o tráfico de drogas online ou o abuso de dados pessoais, podem ocorrer em um 

ambiente global, onde as fronteiras nacionais se tornam irrelevantes. A regulação 

internacional da internet, bem como a cooperação entre países, é fundamental para o 

enfrentamento dos crimes cibernéticos, uma vez que muitos desses crimes 

transcendem as barreiras territoriais. “Para que a criminalização no ambiente digital 

seja eficaz, é preciso um esforço conjunto entre legislações nacionais e acordos 

internacionais” (Pinho, 2023, p. 150). 
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A proteção da privacidade e dos dados pessoais é outra questão crucial no 

âmbito da criminalização digital. A coleta não autorizada de dados e o uso indevido 

das informações pessoais dos indivíduos têm gerado uma nova forma de crime, em 

que o direito penal precisa ser rigoroso. A Lei Geral de Proteção de Dados (LGPD), no 

Brasil, tem sido uma tentativa de regulamentar a utilização desses dados, mas muitos 

ainda consideram que as penas são brandas em relação à gravidade dos danos 

causados.  

Como aponta Silva (2020): 

 
A regulação do uso de dados pessoais no ambiente digital deve ser 
uma prioridade, mas as punições ainda são insuficientes para coibir 
os abusos, o que evidencia a lacuna existente na legislação penal. A 
criminalização dos abusos relacionados à privacidade precisa ser 
mais robusta para garantir a segurança dos indivíduos no espaço 
digital (Silva, 2020, p. 230). 
 

Em relação à responsabilização das plataformas digitais, a criminalização no 

ambiente digital envolve não apenas os indivíduos, mas também as empresas que 

gerenciam essas plataformas. A responsabilidade das plataformas por conteúdos 

nocivos ou ilícitos que circulam em seus sites tem sido um ponto de intensos debates. 

As plataformas digitais devem ser responsabilizadas pela moderação e controle dos 

conteúdos compartilhados, principalmente quando se trata de crimes como o 

discurso de ódio ou a disseminação de informações falsas. Nesse sentido, “a 

criminalização não recai apenas sobre os usuários, mas também sobre as próprias 

plataformas, que devem adotar medidas preventivas e de monitoramento” 

(Gonçalves, 2017, p. 118). 

A criminalização de crimes virtuais também precisa considerar o desafio do 

anonimato na internet. A proteção do anonimato pode ser vista como um direito 

fundamental, mas também oferece um terreno fértil para a prática de crimes.  

Como observa Pinho (2023): 

 
A questão de como equilibrar o anonimato com a necessidade 
de punir os responsáveis por atos ilícitos no ambiente digital é 
complexa. O anonimato na internet, embora garantido como 
direito, é um dos maiores obstáculos para a aplicação da justiça 
penal no ciberespaço. A utilização de técnicas como a 
identificação de IPs e a rastreabilidade de atividades online são 
medidas que têm sido “cada vez mais utilizadas, mas também 
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geram debates sobre a proteção da privacidade” (Pinho, 2023, 
p. 158). 
 

Outro aspecto relevante da criminalização no contexto digital é a atuação das 

autoridades para a investigação e punição dos crimes cibernéticos. A criação de 

unidades especializadas, como a Polícia Federal no Brasil, tem sido fundamental para 

investigar crimes que ocorrem no ambiente digital. No entanto, a rapidez da evolução 

tecnológica ainda desafia as capacidades dessas instituições.  

Sobre essa questão, Silva (2020) aponta que: 

 
É necessário um fortalecimento das instituições responsáveis pela 
investigação de crimes cibernéticos, com capacitação constante e o 
uso de tecnologias avançadas para acompanhar as inovações. A 
criminalização digital exige também um trabalho contínuo de 
atualização e adaptação dos métodos de investigação (Silva, 2020, p. 
235). 
 

Portanto, é imprescindível que o direito penal no ambiente digital seja tratado 

com cautela, para que não se tornem excessivas as criminalizações, de modo a não 

restringir indevidamente direitos fundamentais, como a liberdade de expressão. O 

equilíbrio entre a proteção dos indivíduos e a punição dos infratores é um desafio 

constante. A criminalização no contexto digital deve ser pautada por princípios de 

proporcionalidade e necessidade, para evitar a aplicação de penas que sejam 

desproporcionais ao fato cometido. Dessa forma, a legislação penal deve ser 

constantemente revista para atender às necessidades da sociedade digital sem 

ultrapassar limites que possam comprometer os direitos fundamentais dos 

indivíduos. 

 
RESULTADO E DISCUSSÃO 
 
 A pesquisa realizada permitiu identificar e compreender, com maior 

profundidade, os impactos da sociedade digital sobre o ordenamento jurídico 

brasileiro, destacando os principais desafios e avanços na tentativa de harmonização 

entre as novas tecnologias e os direitos fundamentais. A análise bibliográfica e 

documental revelou que o Direito brasileiro, embora venha promovendo avanços 

importantes, ainda enfrenta lacunas e dificuldades em acompanhar a velocidade das 
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inovações tecnológicas que transformam constantemente as relações sociais, 

econômicas e políticas. 

Inicialmente, constatou-se que a promulgação do Marco Civil da Internet (Lei 

nº 12.965/2014) representou um marco importante na regulamentação do uso da 

internet no Brasil, estabelecendo princípios e garantias fundamentais, como a 

liberdade de expressão, a proteção da privacidade e a neutralidade da rede.  

Gonçalves (2017) destaca que essa legislação proporcionou maior segurança 

jurídica aos usuários e provedores, ao mesmo tempo em que definiu 

responsabilidades claras para as plataformas digitais. No entanto, mesmo com sua 

relevância, observou-se que o Marco Civil, por ter sido elaborado em um contexto 

anterior a muitas das tecnologias que hoje dominam o espaço digital, carece de 

atualizações que o tornem compatível com as novas formas de uso da internet e com 

os riscos decorrentes da economia de dados. 

Outro ponto evidenciado foi a contribuição significativa da Lei Geral de 

Proteção de Dados (LGPD) – Lei nº 13.709/2018 – no fortalecimento do direito à 

privacidade e à proteção de dados pessoais. Conforme Silva (2020), a LGPD inaugurou 

uma nova fase no Direito brasileiro, ao estabelecer princípios como o da finalidade, 

necessidade e segurança, impondo obrigações aos controladores e operadores de 

dados. Contudo, como argumenta Figueiredo (2021), a efetividade da LGPD ainda 

depende de uma estrutura de fiscalização e aplicação eficiente, o que exige o 

fortalecimento da Autoridade Nacional de Proteção de Dados (ANPD) e a formação 

contínua de profissionais capacitados para atuar na área. 

A análise também evidenciou que as plataformas digitais ocupam posição de 

protagonismo nas relações jurídicas atuais, especialmente em razão de seu papel na 

mediação de informações, na coleta massiva de dados e na oferta de serviços 

personalizados com base em algoritmos.  

Pereira (2020) enfatiza que a responsabilização dessas plataformas por 

conteúdos ilícitos ou pela violação de direitos fundamentais tem sido uma das 

questões centrais nos debates contemporâneos, sobretudo no que se refere ao 

equilíbrio entre liberdade de expressão e prevenção de danos.  

O estudo revelou que, apesar de avanços na jurisprudência brasileira, como 

decisões que reconhecem o dever de remoção de conteúdos mediante ordem judicial, 
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ainda há insegurança jurídica quanto aos limites da responsabilidade civil das 

plataformas, especialmente em situações que envolvem anonimato, desinformação e 

discursos de ódio. 

No campo penal, identificou-se que os crimes cibernéticos, como fraudes 

eletrônicas, invasões de dispositivos e vazamentos de dados, desafiam os mecanismos 

tradicionais de investigação e responsabilização. Pinho (2023) ressalta que a 

legislação penal brasileira ainda carece de tipificações específicas para lidar com 

novas modalidades de delitos digitais, o que compromete a eficácia da resposta 

estatal. A cooperação internacional, a capacitação técnica das autoridades e o uso de 

ferramentas tecnológicas na persecução penal foram apontados, ao longo da 

pesquisa, como elementos indispensáveis para o enfrentamento eficaz desses crimes. 

A literatura consultada também evidenciou que a proteção da privacidade na 

sociedade digital é um dos temas mais sensíveis e debatidos atualmente. Gonçalves 

(2020) argumenta que o cidadão contemporâneo se encontra em constante 

exposição, muitas vezes sem plena consciência da extensão do monitoramento a que 

está submetido. A coleta de dados por aplicativos, redes sociais e dispositivos 

inteligentes ultrapassa as fronteiras da intimidade e impõe desafios éticos e jurídicos 

ao Estado e ao setor privado. Nesse sentido, a necessidade de políticas públicas 

voltadas à educação digital e ao empoderamento do usuário quanto aos seus direitos 

foi uma diretriz recorrente entre os autores analisados. 

O estudo comparativo entre a legislação brasileira e normas internacionais 

demonstrou que, embora o Brasil esteja alinhado a princípios consagrados 

globalmente – como aqueles estabelecidos pelo Regulamento Geral de Proteção de 

Dados da União Europeia (GDPR) –, ainda há necessidade de evolução normativa e 

institucional. Almeida (2021) aponta que a internacionalização das relações digitais 

exige do Direito nacional um constante processo de atualização e compatibilização 

com os tratados, acordos e boas práticas adotadas no plano internacional, sob pena 

de isolamento normativo e insegurança jurídica. 

Com base na análise do material bibliográfico e documental, foi possível 

afirmar que o Direito, enquanto sistema de regulação das condutas humanas, precisa 

adotar uma postura proativa e interdisciplinar para acompanhar as transformações 

digitais. A atuação dos operadores do Direito deve transcender a mera aplicação de 
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normas, exigindo compreensão técnica das ferramentas tecnológicas envolvidas e 

sensibilidade para interpretar os impactos sociais decorrentes de sua utilização. 

Conclui-se, portanto, que o ordenamento jurídico brasileiro tem avançado na 

tentativa de acompanhar a sociedade digital, sobretudo com a promulgação de 

marcos legais como o Marco Civil da Internet e a LGPD. No entanto, a efetividade 

dessas normas depende da superação de desafios estruturais, como a formação 

adequada dos profissionais do Direito, o fortalecimento institucional dos órgãos de 

fiscalização, a atualização legislativa contínua e a promoção de um diálogo constante 

entre Direito, tecnologia e sociedade. O futuro da regulação jurídica digital exige, 

assim, um compromisso coletivo com a inovação responsável, a defesa dos direitos 

fundamentais e a construção de um ambiente digital mais justo, seguro e inclusivo. 

 
CONSIDERAÇÕES FINAIS 
 

A presente pesquisa teve como objetivo compreender como o Direito 

brasileiro tem se adaptado às transformações impostas pela sociedade digital, 

especialmente no que tange à proteção de dados pessoais, à responsabilidade das 

plataformas digitais e às implicações jurídicas das novas tecnologias. A partir de uma 

abordagem qualitativa, bibliográfica e documental, foi possível identificar avanços 

normativos significativos, ao mesmo tempo em que se evidenciaram desafios práticos 

e teóricos que ainda exigem enfrentamento. 

A análise demonstrou que a promulgação do Marco Civil da Internet e da Lei 

Geral de Proteção de Dados representou um esforço legislativo relevante na tentativa 

de estabelecer um ambiente digital mais seguro, baseado em princípios como a 

liberdade, a privacidade, a transparência e a responsabilização. Contudo, apesar 

dessas conquistas, a pesquisa revelou que o ordenamento jurídico brasileiro ainda 

carece de mecanismos mais eficazes de fiscalização, atualização normativa contínua 

e integração com padrões internacionais. 

A atuação das plataformas digitais, enquanto agentes privados que exercem 

poder significativo sobre a circulação de informações e dados, também se mostrou 

como uma das grandes questões do Direito na atualidade. A responsabilização dessas 

plataformas, em especial nos casos de violação de direitos, ainda apresenta 

about:blank


 

 

 
 
OS DESAFIOS E AS PERSPECTIVAS DO DIREITO NA ERA DIGITAL: ADAPTAÇÃO NORMATIVA E 
TECNOLÓGICA PARA A PROTEÇÃO DOS DIREITOS E GARANTIAS INDIVIDUAIS NA SOCIEDADE 
DIGITAL. Rogério Gomes dos SANTOS; Jocirley de OLIVEIRA. JNT Facit Business and Technology 
Journal. QUALIS B1. ISSN: 2526-4281 - FLUXO CONTÍNUO. 2025 – MÊS DE JUNHO - Ed. 63. VOL. 02. 
Págs. 550-570. http://revistas.faculdadefacit.edu.br. E-mail: jnt@faculdadefacit.edu.br. 
 
 

569 

inseguranças jurídicas que comprometem a proteção efetiva dos usuários e exigem 

maior clareza legislativa e jurisprudencial. 

A pesquisa evidenciou a urgência da qualificação técnica e ética dos 

profissionais do Direito, que devem estar preparados para lidar com a complexidade 

das relações digitais. A integração entre o conhecimento jurídico e o domínio das 

tecnologias digitais deve ser fortalecida por meio de políticas públicas de educação, 

investimento em inovação e fomento à pesquisa interdisciplinar. 

As reflexões realizadas permitiram compreender que o Direito não deve 

apenas reagir às transformações tecnológicas, mas atuar de forma propositiva, 

garantindo que o progresso digital esteja em consonância com a preservação dos 

direitos fundamentais, a dignidade da pessoa humana e a construção de uma 

sociedade mais justa e inclusiva. A regulação jurídica da sociedade digital, portanto, 

deve se orientar por um equilíbrio entre inovação e proteção, liberdade e 

responsabilidade, abertura ao novo e compromisso com os valores constitucionais. 

Por fim, conclui-se que, embora importantes passos tenham sido dados, ainda 

há um caminho a ser trilhado para que o Direito brasileiro atue de forma plenamente 

eficaz na era digital. A superação das lacunas identificadas ao longo desta pesquisa 

dependerá da contínua articulação entre Estado, sociedade civil, setor privado e 

comunidade científica, em um esforço conjunto para que a transformação tecnológica 

se dê de maneira ética, segura e equitativa. 
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