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RESUMO

O presente artigo analisa os impactos do uso da inteligéncia artificial (IA) na
prevencao de crimes, a luz dos direitos fundamentais e sob uma abordagem
criminolégica critica. A partir da constatacdo de que a sociedade contemporanea é
profundamente marcada pela digitalizacdo das relagdes sociais e pela crescente
dependéncia de tecnologias algoritmicas, observa-se que sistemas de IA tém sido
progressivamente incorporados as praticas de seguranga publica, controle social e
persecucao penal. Ferramentas como policiamento preditivo, reconhecimento facial,
analise de redes e rastreamento comportamental sao frequentemente utilizadas sob
o argumento de eficiéncia na prevencao criminal. No entanto, a utilizacdo da IA no
ambito penal ndo esta isenta de riscos. Estudos demonstram que algoritmos podem
reproduzir e até amplificar discriminagdes estruturais, afetando especialmente
grupos vulnerabilizados. Além disso, o carater opaco das decisdes automatizadas
compromete principios constitucionais como o devido processo legal, a ampla defesa,
a dignidade da pessoa humana e a igualdade. A seletividade penal, historicamente
denunciada pela criminologia critica, ganha novas configura¢des na era da vigilancia

digital. Diante desse contexto, o artigo propde uma reflexao sobre os limites éticos,
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juridicos e criminolégicos da IA na prevengdo criminal. Defende-se a necessidade de
regulamentacdo robusta, com mecanismos de explicabilidade, transparéncia,
auditoria algoritmica e accountability, de modo a compatibilizar inovagdo tecnoldgica
com os pilares do Estado Democratico de Direito e a prote¢do dos direitos

fundamentais.

Palavras-chave: Inteligéncia Artificial. Prevenc¢ao Criminal. Direitos Fundamentais.

Criminologia Critica. Discrimina¢do Algoritmica.

ABSTRACT

This paper analyzes the impacts of using artificial intelligence (AI) in crime
prevention, based on fundamental rights and under a critical criminological
approach. Acknowledging that contemporary society is deeply shaped by the
digitalization of social relations and the growing dependence on algorithmic
technologies, it is observed that Al systems have been increasingly incorporated into
public security practices, social control, and criminal justice. Tools such as predictive
policing, facial recognition, network analysis, and behavioral tracking are commonly
employed under the premise of greater efficiency in crime prevention. However, the
use of Al in the criminal field is not without risks. Research shows that algorithms can
reproduce and even amplify structural discrimination, disproportionately affecting
vulnerable groups. Furthermore, the opacity of automated decisions compromises
constitutional principles such as due process, the right to defense, human dignity, and
equality. Penal selectivity, historically denounced by critical criminology, assumes
new forms in the era of digital surveillance. Given this scenario, the paper proposes a
reflection on the ethical, legal, and criminological boundaries of Al in crime
prevention. It advocates for the need for robust regulation, including mechanisms of
explainability, transparency, algorithmic auditing, and institutional accountability,
aiming to align technological innovation with the core values of the Democratic Rule

of Law and the protection of fundamental rights.

Keywords: Artificial intelligence. Cybercrime. Non-discrimination. Critical

criminology. Fundamental rights.
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INTRODUCAO

A contemporaneidade, marcada pela intensificagdo do uso de tecnologias
digitais em todas as esferas da vida social e configurada como “sociedade em rede”
que, segundo Castels (2005, p. 17), apresenta relagdes interpessoais, econémicas,
politicas e juridicas permeadas por fluxos informacionais constantes, mediados por
dispositivos tecnolégicos sofisticados. Nesse cendrio, a inteligéncia artificial (IA)
emerge como ferramenta influente, ofertando possibilidades inéditas de
automatizacdo, eficiéncia e antecipacdo de comportamentos. Contudo, sua
capacidade disruptiva suscita profundas inquietacbes no campo do Direito,
especialmente em sua aplicacdo a seguranca publica e a prevencdao de crimes
cibernéticos.

Esta crescente sofisticacdo das infraestruturas digitais tem sido acompanhada
por uma escalada dos delitos no ambiente virtual. Ataques a sistemas informacionais,
fraudes eletrénicas, invasdes de privacidade, crimes de ddio e violéncias digitais
desafiam o Estado e suas institui¢cdes de controle. Diante desse quadro, a inteligéncia
artificial é convocada como aliada estratégica para mapear riscos, prever condutas,
identificar suspeitos e agir preventivamente. A promessa de um aparato repressivo
mais agil e inteligente, contudo, ndo se mostra imune a criticas, particularmente
quando se observa o potencial dessas tecnologias para reproduzir ou amplificar
discriminag0des estruturais preexistentes.

A utilizacdo de IA para fins de prevencao criminal, especialmente quando
fundamentada em dados histéricos enviesados, pode reforcar padrdes seletivos e
estigmatizantes ja identificados na atuacao dos sistemas de justica penal tradicionais.
Casos em que algoritmos, treinados a partir de bancos de dados influenciados por
discrimina¢des raciais, sociais e de género, passam a identificar certos grupos
populacionais como mais perigosos em detrimento de outros, ndo sdo incomuns. Essa
realidade revela um paradoxo inquietante: a busca por maior eficiéncia na repressao
criminal pode inadvertidamente legitimar formas automatizadas de exclusdo e
perseguicdo, em direta afronta ao principio da igualdade.

Nesse ponto, o debate sobre o direito a nao discriminacdo assume
centralidade. No contexto constitucional brasileiro e no ordenamento juridico

internacional, esse direito ocupa lugar de destaque entre os direitos fundamentais,
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sendo considerado cldusula pétrea e nucleo essencial da dignidade da pessoa
humana.

A Constituicdo da Republica de 1988 preconiza a presungdo de inocéncia como
um de seus principios no tocante a extensdo das investigacoes e ao préprio processo
acusatorio de forma geral. Isso demonstra a preocupacdo de um Estado de Direito em
ndo afligir garantias fundamentais individuais, mesmo quando se propde uma
observacao mais ampliada, profunda e complexa do contexto delitivo.

A aplicagcdo da IA neste ambiente, portanto, deve submeter-se a rigorosos
critérios de controle, transparéncia e responsabilizacdo, de modo a evitar que os
avangos tecnologicos sejam utilizados para consolidar estruturas autoritarias ou
praticas discriminatorias sob o pretexto da inovacgao.

Ademais, a questao da opacidade das decisdes automatizadas merece atengao.
Sistemas de IA operam, frequentemente, por meio de ldgicas internas de dificil
compreensao, mesmo para seus desenvolvedores, comprometendo o direito a ampla
defesa, ao contraditério e ao devido processo legal, principios estes que devem ser
observados em todos os aspectos da prevencdo criminal e da prépria aplicacao da
norma punitiva.

Nesse cenario, a criminologia moderna desempenha um papel essencial ao
oferecer instrumentos teéricos capazes de problematizar o uso da tecnologia na
produgdo e gestdo da criminalidade, sobretudo no que tange a prevencao delitiva.

Neste sentido, Filho; Gimenes (2025, pag. 137), afirmam que:

Enquanto a criminologia classica vislumbra o crime como um
enfrentamento da sociedade pelo criminoso (luta do bem contra o
mal), numa forma minimalista do problema, a criminologia moderna
observa o delito de maneira ampla e interativa, como um ato
complexo em que os custos da reacdo social também sao
demarcados.

Sera possivel, portanto, compreender que a criminalidade cibernética nao se
restringe a um problema técnico a ser solucionado por algoritmos eficientes, mas
configura uma questao politica e social que exige reflexdo ética, normativa e
garantista.

O ordenamento juridico brasileiro, neste particular, ja possui de marcos legais

que abordam ao tema. A Carta Magna consagra a igualdade como principio
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fundamental e veda qualquer forma de discriminacdo. Por outro lado, a Lei n®
13.709/18, denominada de Lei Geral de Prote¢ao de Dados Pessoais (LGPD), por sua
vez, estabelece critérios para o tratamento ético de informagdes pessoais, incluindo
dispositivos sobre decisdes automatizadas. Essas normas, contudo, demandam
aplicacdo mais efetiva e interpretacdes que as atualizem frente aos desafios impostos
pela inteligéncia artificial e pela digitalizacdo dos mecanismos de controle social.

Paralelamente, observa-se no plano internacional um esforco crescente de
regulamentacdo da IA, com destaque para o European Al Act, ou Regulamento
Inteligéncia Artificial, que insere a Europa na vanguarda dos cuidados com o uso das
inteligéncias artificiais, assim como as recomendag¢des da Unesco e os relatérios da
ONU sobre direitos digitais. Essas iniciativas reforcam a necessidade de criacao de
marcos normativos capazes de compatibilizar o uso da tecnologia com os valores
democraticos e com os direitos humanos.

Aideiade que aIA pode antecipar crimes antes de sua ocorréncia, como sugere
alodgica do “pré-crime”, popularizada pela ficcdo cientifica e por algumas experiéncias
policiais, deve ser confrontada com o principio da presuncao de inocéncia e com os
limites do poder punitivo estatal. A predigdo comportamental, por mais acurada que
se revele, nao pode substituir o juizo de culpa e o processo penal regular. O risco
reside na substitui¢cdo do cidadado pelo “perfil de risco”, transformando individuos em
dados e decisdes judiciais em probabilidades estatisticas.

Nao se trata, contudo, de negar a utilidade da inteligéncia artificial na
prevencao de crimes cibernéticos, mas de circunscrever claramente os contornos
ético-juridicos de sua atuacgdo. A tecnologia deve servir a justica, a igualdade e a
dignidade humana — e nao o contrario. Urge, portanto, fomentar o debate publico e
académico sobre os limites da automag¢ao no campo penal, bem como investir em
pesquisas interdisciplinares que integrem conhecimentos do Direito, da
Criminologia, da Informatica e das Ciéncias Sociais.

Este estudo parte do pressuposto de que a protecao dos direitos fundamentais,
notadamente o direito a ndo discriminac¢do, deve orientar qualquer politica publica
de prevencdo criminal fundamentada em tecnologias digitais. A constru¢do de uma

justica digital verdadeiramente democratica pressupde o enfrentamento critico dos
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riscos do determinismo tecnolégico e a elaboracdo de critérios normativos que
estabelecam limites claros ao uso da IA em contextos de poder punitivo.

Ao longo desta analise, sera realizada uma investigacao teodrica e critica do
emprego da inteligéncia artificial na prevencao de crimes cibernéticos, com especial
atencdo as suas implicacdes sobre o direito a nao discriminacdo. Serdo discutidos os
principais desafios éticos e juridicos, bem como propostas regulatérias que busquem
harmonizar inovacdo tecnoldgica com o respeito aos direitos humanos.

O presente trabalho também visa demonstrar a relevancia da criminologia
critica para a compreensdo dos processos de criminalizacao digital e da seletividade
algoritmica. Concomitantemente, serdo exploradas as possibilidades normativas
oferecidas pela Constituicdo Federal, pela LGPD e por tratados internacionais no
enfrentamento dessas novas formas de discriminacao.

Em ultima andlise, espera-se que esta pesquisa contribua para o
fortalecimento de um modelo de prevengao criminal que seja tecnicamente eficiente,
juridicamente responsavel e, sobretudo, comprometido com os valores fundamentais

do Estado Democratico de Direito.

A EVOLUCAO DA PREVENCAO CRIMINAL NA SOCIEDADE DIGITAL
Da Prevencdo Tradicional a Prevencao Preditiva

Historicamente, a prevencao criminal sempre ocupou papel central nos
modelos de controle social desenvolvidos. Desde os sistemas repressivos classicos,
pautados na puni¢do como resposta ao delito consumado, até as abordagens
preventivas contemporaneas que buscam antecipar o risco e neutraliza-lo antes que
se concretize, observa-se uma transformacdo substancial nas formas de conceber o
crime, o criminoso e o préoprio papel do Estado. A emergéncia da sociedade da
informacao e a ascensao da légica algoritmica como base para a tomada de decisdes
publicas inaugura uma nova etapa dessa trajetoria: a da preven¢do automatizada e
preditiva.

Importante considerar que a prevencao criminal sempre esteve associada a
modelos tradicionais de controle social, cuja atuacao se dava, majoritariamente, no
espaco fisico e por meio de métodos baseados na observacao humana, na repressao

policial e no monitoramento comunitario. Esse modelo se estruturava tanto em agdes
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primarias, voltadas a redugdo de fatores crimin6genos, como pobreza, marginalizagdo
e falta de acesso a direitos, quanto em ag¢des secundarias, focadas na vigilancia de
grupos considerados de risco, geralmente determinados por critérios sociais, raciais

e territoriais. Neste aspecto, Filho; Gimenes (2025, pag. 137) afirmam que:

Enquanto a criminologia classica vislumbra o crime como um
enfrentamento da sociedade pelo criminoso (luta do bem contra o
mal), numa forma minimalista do problema, a criminologia moderna
observa o delito de maneira ampla e interativa, como um ato
complexo em que os custos da reacdo social também sdo
demarcados.

Com o avango das tecnologias da informacao e a consolidacao da sociedade
digital, assistiu-se a uma transicao paradigmatica em relacdo aos mecanismos de
controle social. A prevencdo, antes centrada na presenca fisica e nas praticas
tradicionais de policiamento, passa a ser mediada por dispositivos tecnoldgicos
capazes de monitorar, cruzar e analisar grandes volumes de dados.

No paradigma classico da prevencdo criminal a fun¢do da norma penal era
essencialmente preventiva, mas operava segundo uma légica racional e proporcional,
em que a pena deveria funcionar como um desestimulo a pratica de delitos. Ja no Séc.
XIX, com a criminologia positivista, hd um deslocamento do foco da conduta para o
sujeito: o criminoso passa a ser entendido como portador de caracteristicas
patolégicas ou degenerativas, e a prevencao criminal assume um carater biopolitico,
visando neutralizar o “perigo” que certos individuos representariam para a ordem
social.

Com o advento do Séc. XX, e, mais distintamente, com o desenvolvimento da
criminologia critica e da sociologia do desvio, a concep¢do de prevengdo transcende
sua acep¢do meramente protetiva para ser compreendida também como uma
complexa manifestacdo de controle social seletivo. Essa operacionalizacao ocorre
tanto em niveis simbdlicos quanto institucionais.

A Escola de Chicago, com suas pioneiras analises sobre a desorganizacao social
e a ecologia urbana, e tedricos como Foucault, que desvelaram os dispositivos
disciplinares e os mecanismos de vigilancia, foram instrumentais na desnaturaliza¢do

das praticas preventivas. Suas contribuicées elucidaram os vinculos intrinsecos
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dessas praticas com as estruturas de poder e as estratégias de exclusdo social,
revelando a dimensao politica e social subjacente a sua aplicagao.

E nesse contexto que se insere a atual reconfiguracdo da prevencdo criminal
na era digital, evidenciando a consolidagdao de um modelo tecnocratico de prevencao,
altamente dependente de bases de dados massivas e da analise algoritmica de
comportamentos. Trata-se de uma mudanca paradigmatica: a prevengao deixa de ser
apenas um instrumento politico-juridico baseado em evidéncias normativas e passa
a se orientar por modelos estatisticos, padrdes probabilisticos e inferéncias
automatizadas. Essa mudanc¢a implica uma série de riscos e desafios que serdo

considerados e observados ao longo desta andlise.

Inteligéncia Artificial Aplicada a Prevencado de Crimes

A integracdo da inteligéncia artificial (IA) no ambito da seguranca publica
emerge como uma das mais impactantes transformacdes nas arquiteturas
contemporaneas de controle social. Longe de se configurar meramente como um
subsidio instrumental, a IA ascende, de fato, a uma posicao de instancia decisional
indireta. Sua influéncia permeia e reconfigura as praticas investigativas, as
estratégias de policiamento ostensivo, os modelos de gestdo de riscos e,
notavelmente, a prépria construcao dos sujeitos tidos como suspeitos.

Esse avanco tecnolégico se desenvolve, paradoxalmente, em meio a um
discurso tecnocratico que enfaticamente celebra a suposta objetividade algoritmica.
Tal retérica, no entanto, tende a ocultar as complexas dindmicas de poder, os
interesses corporativos subjacentes e as desigualdades estruturais intrinsecamente
imbricadas nas proprias concepg¢des e implementagdes dessas tecnologias.

Conforme explicitam Chaves Junior et al, ao citarem Navarro (2023, pag. 8), ao

conceituar e delimitar a Inteligéncia Artificial, afirmam que:

Pode-se delimitar a inteligéncia artificial como a capacidade das
maquinas de mimetizar as habilidades humanas. Isto quer dizer que
as maquinas, em alguma medida, imitam o processo cognitivo
humano, ap6s um processo de aprendizado baseado em dados que
fornecem generalizacdes sobre dado assunto.

A utilizagdo de algoritmos tem sido a base do funcionamento da Inteligéncia

Artificial. Como reiteram Chaves Junior et al (2023, pag. 8), “um sistema de 1A
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impende uma sequéncia de instrucdes que especifique as diferentes acdes a serem
executadas pelo computador a fim de resolver um determinado problema”.

O funcionamento dos sistemas de inteligéncia artificial, especialmente aqueles
baseados em machine learning (aprendizado de maquina) e deep learning
(aprendizado profundo), depende da analise de grandes conjuntos de dados (big
data), que alimentam algoritmos programados para identificar padrdes, estabelecer
correlacdes e produzir inferéncias.

No campo da prevencdo criminal, essa capacidade de previsdo tem sido
utilizada para mapear zonas de risco, indicar areas de policiamento intensificado,
identificar potenciais suspeitos e até mesmo para orientar decisdes judiciais sobre
liberdade provisoria, fianca e penas alternativas. Trata-se de uma mudanca de
paradigma: a decisdo sobre quem deve ser vigiado, abordado ou punido ndo parte
apenas da autoridade estatal direta, mas de modelos estatisticos automatizados,
frequentemente indecifraveis mesmo para seus programadores.

Entre as aplicagdes mais difundidas destaca-se o chamado policiamento
preditivo, cujas bases epistemoldgicas estdo na criminologia ambiental e na analise
espacial da criminalidade. Softwares como o PredPol e o HunchLab, utilizados em
cidades dos Estados Unidos e da Europa, baseiam-se em dados histéricos de
ocorréncias policiais para indicar com antecedéncia onde e quando determinados
crimes tém maior probabilidade de ocorrer.

Embora apresentados como instrumentos neutros e cientificos, observa-se
que esses sistemas operam com forte viés territorial, direcionando a¢des policiais de
forma desproporcional para comunidades especificas, reforcando o ciclo de hiper
criminalizagdo de populagdes historicamente marginalizadas. E como afirmam Silva;

Barbosa (2023, pag. 7):

O risco de propagacio e sedimentacdo de vieses discriminatérios é
ainda mais preocupante ao se considerar que os algoritmos, depois
de criados e programados por seres humanos, podem aprender e
prever resultados com base nos dados aos quais tém acesso.

Um exemplo notério da aplicacdo tecnolégica em questdo reside no
reconhecimento facial em tempo real. Essa tecnologia tem sido amplamente

difundida como uma solucdo pretensamente eficaz para a identificacao de individuos
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foragidos e sujeitos suspeitos em ambientes de grande circulacdo, como eventos
publicos, instalagdes esportivas, terminais aeroportuarios e espacos urbanos
monitorados. Contudo, esta tecnologia tem consistentemente revelado indices de
erro preocupantes, particularmente no que concerne ao reconhecimento de mulheres
negras e pessoas ndo brancas, o que levanta sérias implicacdes para a equidade e a
ndo discriminacao.

Segundo apontam Chaves Junior et al (2023, pag. 12), parte do viés utilizado
pelas tecnologias de identificacdo facial sao oriundos de seus proprios

programadores:

Uma pesquisa publicada pelo Al Now Institute, instituto de pesquisa
que estuda as implicacdes sociais da inteligéncia artificial, constatou
que a auséncia de diversidade dentro das equipes vem contribuindo
para a criacdo de sistemas falhos e que perpetuam preconceitos de
género e raca. Apenas 15% dos pesquisadores de IA do Facebook e,
10% do Google, sio mulheres. As mulheres representam apenas 18%
dos graduados em ciéncia da computacdo nos Estados Unidos.

Estudos realizados pelo MIT Media Lab demonstraram que, em alguns casos,
os sistemas de reconhecimento facial apresentaram taxas de erro superiores a 30%
para mulheres negras, ao passo que o erro para homens brancos era inferior a 1%.
Essa disparidade revela nao apenas limitacdes técnicas, mas também problemas
estruturais de representatividade nos dados utilizados para o treinamento dos
algoritmos, reforcando o argumento de que os sistemas de IA refletem os
preconceitos do mundo social que os produz. Segundo Goode (2018, pag. 01), ha

evidentes imprecisdes quanto a identificacdo de género:

O género foi identificado erroneamente em menos de um por cento
dos homens de pele mais clara; em até sete por cento das mulheres
de pele mais clara; até 12% dos homens de pele mais escura; e até 35
por cento em mulheres de pele mais escura.

No Brasil, experiéncias similares vém sendo adotadas de forma crescente por
estados e municipios, muitas vezes sem qualquer base normativa especifica ou
mecanismos de controle institucional. A auséncia de transparéncia, participagdo
democratica e auditoria independente na aquisicdo e implementa¢cdo dessas
tecnologias evidencia uma grave lacuna regulatéria, que coloca em risco direitos

fundamentais consagrados constitucionalmente. O uso da IA, nesses termos, deixa de
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ser uma ferramenta a servigo da justica e se transforma em um instrumento opaco de

ampliagdo do poder punitivo.

RISCOS, DESAFIOS E IMPACTOS DA IA SOBRE OS DIREITOS FUNDAMENTAIS

A incorporagdo de tecnologias de inteligéncia artificial no sistema de justica
criminal e na seguranca publica ndo pode ser tratada apenas como um avango técnico,
mas como um processo que modifica as estruturas de responsabiliza¢do, os modos de
exercicio do poder punitivo e, sobretudo, o equilibrio entre seguranca e liberdade em
uma sociedade democratica.

A seguir, serdo analisados dois eixos fundamentais de impacto: o viés
algoritmico e a discriminagdo estrutural, e a opacidade algoritmica e os desafios ao

devido processo legal.

Viés Algoritmico e a Reproducio de Discriminag¢des Estruturais

Um dos riscos mais proeminentes associados a implementagdo da inteligéncia
artificial em contextos de justica criminal é o fendmeno do viés algoritmico. Este se
refere a propensdo de sistemas computacionais reproduzirem, perpetuarem ou,
inclusive, intensificarem disparidades sociais, raciais, territoriais e de género
preexistentes. Contrariamente a percepcdo de neutralidade tecnoldgica, os
algoritmos sdo constructos humanos, treinados com dados histéricos, e, por
conseguinte, intrinsecamente carregam as especificidades dos contextos sociais nos
quais foram desenvolvidos.

Se os conjuntos de dados que subsidiam o treinamento desses sistemas forem
resultantes de praticas discriminatorias - tais como abordagens policiais seletivas,
prisoes arbitrarias ou procedimentos judiciais que refletem iniquidades -, os
algoritmos tenderdo a replicar esses padroes de exclusdo, conferindo-lhes uma
aparéncia de cientificidade e legitimidade.

No cenario brasileiro, onde a seletividade penal tem operado historicamente
com base em recortes raciais e socioeconoémicos, a utilizacao de dados para alimentar
algoritmos de seguranca publica impde a necessidade de uma analise critica e

criteriosa. Nao é incomum que comunidades periféricas, caracterizadas por
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vulnerabilidade socioecondmica e pela presenca estatal predominantemente
repressiva, sejam categorizadas como "areas de risco" por sistemas automatizados.

Tal classificagdo as torna alvos preferenciais da vigilancia estatal, resultando
em uma dinamica na qual a [A, em vez de mitigar distor¢des historicas, pode operar
como uma "tecnologia da suspeicao", aprofundando o estigma sobre populacdes ja em
situacao de vulnerabilidade.

Além da dimensdo territorial, o viés algoritmico manifesta-se de forma
acentuada na dimensdo racial, particularmente em tecnologias de reconhecimento
facial. Estudos conduzidos em contextos como Estados Unidos, Reino Unido e Brasil
demonstram consistentemente que sistemas de identificacdo automatizada exibem
taxas significativamente elevadas de erro na detec¢do de rostos de individuos negros,
asiaticos e indigenas, em comparagdo com rostos de pessoas brancas. Esse fendmeno,
consolidado como algorithmic bias, transcende meras falhas técnicas, revelando
desigualdades profundas nas bases de dados utilizadas e nos critérios de treinamento
dos algoritmos. A consequéncia direta é a geracdo de falsos positivos, que submetem
individuos inocentes a suspeita com base unicamente em sua aparéncia ou
localizagdo.

Este panorama desafia diretamente o principio da igualdade material, basilar
da Constituicao Federal de 1988, bem como o direito a ndo discriminac¢do, previsto
em instrumentos juridicos internacionais de direitos humanos, como o Pacto
Internacional sobre Direitos Civis e Politicos e a Convencao Interamericana contra o
Racismo. A implementacdo de tecnologias de IA que produzam efeitos
discriminatorios, ainda que por via indireta, deve ser categorizada como uma violagdo
de direitos fundamentais.

Torna-se imperativo, portanto, que qualquer politica publica de seguranca que
incorpore a inteligéncia artificial seja submetida a rigorosos testes de impacto
antidiscriminatorio, acompanhados de auditorias independentes, promovendo a

participacdo social e assegurando um controle institucional efetivo.

Opacidade Algoritmica e os Desafios ao Devido Processo Legal

Outro desafio critico inerente a aplicagdo da inteligéncia artificial (IA) no

dominio da seguranga publica reside na opacidade dos sistemas algoritmicos. Essa
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caracteristica intrinseca inviabiliza ou, no minimo, dificulta o pleno exercicio dos
direitos processuais fundamentais. Uma parcela significativa dos algoritmos
empregados por institui¢des publicas, ou adquiridos de fornecedores privados, opera
com arquiteturas complexas, muitas vezes baseadas em métodos de aprendizado de
maquina ndo supervisionado.

Nesses cenarios, os préprios critérios de decisdo sao ininteligiveis até mesmo
para os especialistas que os desenvolveram. Esse fendmeno, frequentemente
denominado "caixa-preta algoritmica"”, impde severas restri¢des a transparéncia e a
legitimidade do processo decisério em ambito penal.

O devido processo legal, conforme salvaguardado pelo artigo 59, inciso LIV, da
Constituicdo Federal, e ainda em obediéncia ao principio da ampla defesa e
contraditoério, postula que todo cidaddo submetido ao julgamento da autoridade
estatal possui o direito de conhecer as razdes subjacentes as decisdes que o afetam,
bem como o direito de contesta-las de forma abrangente e informada.

Contudo, quando vereditos judiciais, medidas cautelares, ac¢des de
policiamento ou pareceres técnicos sdo fundamentados em algoritmos cujos critérios
ndo sdo acessiveis publicamente ou sequer compreensiveis, o contraditério se
converte em uma mera formalidade. O individuo é entdo reduzido a condi¢do de
objeto de calculos probabilisticos, privado da capacidade de compreender ou refutar
alégica que o conduziu a condicao de suspeito.

Tal opacidade nao compromete apenas o contraditério e a ampla defesa, mas
também subverte o préprio principio da legalidade penal. Ao se substituir a tipicidade
penal, edificada sobre normas claras e previamente estabelecidas, por sistemas de
predicdo de risco alicercados em modelos estatisticos, incorre-se no risco de
transmutar o juizo juridico em calculo técnico. Essa inversao de ldgica desloca o
epicentro da decisdao do magistrado ou da autoridade policial para o programador ou
a corporacgao tecnoldgica, instituindo uma nova forma de terceirizacdao do poder
punitivo, alheia aos mecanismos democraticos de controle e responsabilizagao.

Adicionalmente, a auséncia de explicabilidade algoritmica engendra um
substancial problema de accountability publica. O cidadao permanece alheio aos
motivos pelos quais foi submetido a vigilancia, classificado ou sancionado; o agente

publico carece de plena compreensdo da ferramenta que emprega; e o desenvolvedor
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do algoritmo se exime de responsabilidade, alegando que a maquina "aprendeu
sozinha".

Essa cadeia de opacidade fragiliza os fundamentos do Estado de Direito e
impde a urgéncia na formulacdo de uma nova arquitetura normativa, capaz de
assegurar que qualquer decisao que impacte direitos fundamentais possa ser
integralmente compreendida, questionada e revisada por intermédio de
instrumentos juridicos apropriados.

Aintegracgdo da inteligéncia artificial no sistema de justica criminal, neste caso,
se desacompanhada de mecanismos robustos de transparéncia, supervisdo
independente, controle jurisdicional e participacdao social, representa uma grave
ameaca a racionalidade garantista do direito penal.

A legitimacao da vigilancia e da puni¢do ndo pode se apoiar em instrumentos
tecnocientificos inescrutaveis ao debate publico. Imprescindivel, dessa forma,
reafirmar que a centralidade da pessoa humana, com seus direitos e garantias

fundamentais, deve sobrepor-se a qualquer pretensao de eficiéncia algoritmica.

PARAMETROS ETICOS, JURIDICOS E CRIMINOLOGICOS PARA O USO DA IA NA
PREVENCAO CRIMINAL

Aincorporacdo da inteligéncia artificial nos sistemas de prevencao e repressao
criminal exige, de maneira inadiavel, a formulacao de parametros éticos e juridicos
que assegurem sua compatibilidade com os principios constitucionais e,
crucialmente, com a dignidade da pessoa humana.

A auséncia de regulacdo especifica, ou a existéncia de normativas
fragmentadas e insuficientes, pode abrir margem para abusos institucionais,
discriminacdo automatizada e a consolidacio de um modelo de justica opaco,
tecnocratico e excludente. Por isso, é fundamental que o uso de IA em seguranga
publica esteja sujeito a regras claras, controles publicos rigorosos e instrumentos
efetivos de responsabilizacgdo.

Do ponto de vista normativo, a transparéncia algoritmica deve ser tratada
como condicdo de validade para a utilizagdo de qualquer tecnologia que produza
efeitos juridicos relevantes. Isso significa garantir que as decisdes baseadas em IA

sejam compreensiveis, auditaveis e passiveis de contestacdo. Conforme pontua
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Pasquale (2015, p. 11), a opacidade, “por mais que possa estar ligada a complexidade
técnica dos sistemas, ndo pode ser tolerada quando estd em jogo o exercicio do poder
punitivo”.

A exigéncia de explicabilidade, ja reconhecida em legislacbes como o
Regulamento Geral de Protecdao de Dados (GDPR) da Unido Europeia e no projeto do
Al Act, deve também ser incorporada ao ordenamento juridico brasileiro, ampliando
as garantias processuais em face de decisdes automatizadas.

Outro ponto essencial é a implementacdo de auditorias algoritmicas
independentes e regulares, com a finalidade de detectar eventuais padrdes
discriminatérios, falhas operacionais e distor¢des nos resultados. Tais auditorias
devem ser conduzidas por entidades técnicas auténomas, com participacao da
sociedade civil, e os seus resultados devem ser publicamente acessiveis. Essa pratica
¢ indispensavel para assegurar a accountability institucional, evitando que eventuais
danos causados por decisdes algoritmicas sejam naturalizados ou acobertados sob o
argumento da complexidade técnica. Conforme salientam Buolamwini; Gebrou
(2018, p. 77), “a avaliagdo rigorosa desses sistemas € crucial para identificar e mitigar
vieses”.

Além dos mecanismos normativos e institucionais, é necessario estabelecer
um marco ético para o uso de IA em seguranca publica. Esse marco deve priorizar a
protegdo dos direitos humanos, reconhecer os riscos da seletividade penal digital e
estabelecer limites objetivos ao uso de tecnologias preditivas. O principio da
precaucdo, muitas vezes utilizado no campo ambiental, pode e deve ser aplicado aqui:
em caso de duvida razoavel quanto a legalidade ou potencial discriminatério de um
sistema, deve-se optar por sua ndo implementacdo até que seja devidamente
verificado e validado.

No plano criminolégico, urge incorporar uma perspectiva critica a analise da
IA. A tecnologia, por si sg, ndo é redentora nem neutra: ela é moldada por interesses
politicos, econdmicos e sociais. A prevencao criminal automatizada, se nao for
pensada a partir de uma ética da responsabilidade, corre o risco de aprofundar o que
Foucault (2014) chamou de “sociedade disciplinar” agora expandida e

silenciosamente operante sob a forma de vigilancia digital.
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Reafirmar os principios do garantismo penal, da ndo discriminacdo e da
centralidade da pessoa humana é, portanto, ndo apenas uma exigéncia juridica, mas
um imperativo ético diante dos novos desafios colocados pela era da inteligéncia

artificial.

CONSIDERACOES FINAIS

A emergéncia e a consolida¢do da inteligéncia artificial como ferramenta de
prevencao criminal transformam radicalmente a relacao entre Estado, tecnologia e
individuo. Ao mesmo tempo em que a IA oferece promessas de maior eficiéncia na
seguranca publica, ela também expde as estruturas do sistema penal a novos riscos,
especialmente quando aplicada sem controle, sem transparéncia e sem critérios
éticos bem definidos. A tecnologia, nesse contexto, ndo é um instrumento neutro: é
parte de um arranjo de poder que pode tanto promover justica quanto reforcar
desigualdades, dependendo das escolhas politicas e normativas que a estruturam.

Ao longo deste artigo, procurou-se demonstrar que o uso da inteligéncia
artificial na prevencdo de crimes exige uma abordagem critica, que ultrapasse os
discursos tecnicistas e enfrente os impactos concretos sobre os direitos
fundamentais. O viés algoritmico, a opacidade das decisdes automatizadas, a
criminalizagdo estatistica de territdrios e a fragilizacdo do devido processo legal ndo
sao meras falhas de sistema, mas sintomas de uma racionalidade punitiva que tende
a se sofisticar, sem necessariamente se tornar mais justa. A seletividade penal,
historicamente denunciada pela criminologia critica, encontra nas tecnologias
digitais um novo campo de reprodugao e ocultacao.

Nesse sentido, é urgente que o contexto normativo brasileiro avance no
aperfeicoamento de instrumentos legais soélidos, inspirado em experiéncias
internacionais, mas sensivel as especificidades do contexto nacional. Tais
instrumentos devem incluir a exigéncia de explicabilidade, mecanismos de auditoria
externa, responsabilizacdo civil e administrativa, além de espacos institucionais de
controle social. A construcao de uma justica digital verdadeiramente democratica
passa, necessariamente, pelo reconhecimento de que a protecdo dos direitos
fundamentais deve estar no centro de qualquer inovacao tecnolégica aplicada ao

campo penal.
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Por fim, reafirma-se que a inteligéncia artificial, quando submetida a
principios constitucionais e orientada por uma ética humanista e garantista, pode sim
colaborar para uma sociedade mais segura e justa. No entanto, seu uso irrestrito, sem
fiscalizacdo e guiado exclusivamente por métricas de eficiéncia, representa um risco
civilizatorio, capaz de corroer as bases do Estado Democratico de Direito. A tarefa que
se imp0e aos juristas, crimin6logos e operadores do sistema de justica é, portanto,
dupla: dominar criticamente os fundamentos técnicos da nova era digital e assegurar
que, mesmo diante da mais avancada tecnologia, os direitos humanos nao sejam

negociaveis.
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