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RESUMO

O artigo analisa a relacdo entre o monitoramento da informacdo em ambientes
digitais e o direito a privacidade e a protecdo de dados pessoais, com énfase no
ordenamento juridico brasileiro e na Lei Geral de Protecdo de Dados Pessoais (LGPD).
A pesquisa, de carater qualitativo e bibliografico, discute os impactos da crescente
digitalizacdo das interagdes sociais e econdmicas, destacando os riscos decorrentes
da vigilancia digital, da coleta massiva de informacgdes e do uso abusivo de dados
pessoais. Demonstra-se que a LGPD representa um marco essencial para a garantia
dos direitos fundamentais, ao estabelecer principios como finalidade, transparéncia,
necessidade e seguranca. Além disso, evidencia-se a privacidade e a protecdo de
dados como expressdoes da dignidade da pessoa humana, fundamentais para a
preservacdo da autonomia e da liberdade individual. Por fim, o estudo ressalta os
desafios éticos e legais do monitoramento informacional, analisando o papel da
legislacao e a necessidade de marcos regulatorios robustos que equilibrem inovagao

tecnolégica, seguranca publica e respeito aos direitos fundamentais.
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ABSTRACT

This article analyzes the relationship between information monitoring in digital
environments and the right to privacy and personal data protection, with an emphasis
on the Brazilian legal system and the General Data Protection Law (LGPD). The
qualitative and bibliographical research discusses the impacts of the increasing
digitalization of social and economic interactions, highlighting the risks arising from
digital surveillance, mass information collection, and the abusive use of personal data.
It demonstrates that the LGPD represents an essential milestone in guaranteeing
fundamental rights by establishing principles such as purpose, transparency,
necessity, and security. Furthermore, it highlights privacy and data protection as
expressions of human dignity, fundamental to the preservation of autonomy and
individual freedom. Finally, the study highlights the ethical and legal challenges of
information monitoring, analyzing the role of legislation and the need for robust
regulatory frameworks that balance technological innovation, public safety, and

respect for fundamental rights.

Keywords: Privacy. Data protection. LGPD. Fundamental rights. Digital surveillance

INTRODUCAO

A informacgdo se tornou um elemento fundamental para a performance das
atividades humanas, tanto no ambito pessoal quanto nos processos organizacionais.
Segundo Choo (2003), ela compde um fator primordial, orientando ac¢des e decisoes.
Nessa circunstancia, autores como Santos et al. (2021) e Razzolini Filho (2020)
evidenciam a funcdo principal da informagdo nos processos decisorios
organizacionais. Diante do avancgo social e tecnologico, tornou-se ainda mais explicito
a funcao da informac¢ao como habilitadora da agdo humana, sobretudo na intitulada
sociedade da informacdo, no qual, inovagdes e praticas sociais mediadas por recursos
tecnolégicos ocorrem de forma continua (Assmann, 2000; Carandina, 2021).

O crescimento progressivo de dispositivos digitais, como computadores,
smartphones e Smart TVs, tem expandido as relagdes nos ambientes virtuais,
promovendo fluxos de informacdes relevantes para atividades pessoais e negociais.

Essas interacgoes, de certa forma, fazem com que a informacdo seja um ativo de grande
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valor, em contra partida, provoca riscos, como episédios de atividades antiéticas ou
criminosas, incluindo ataques cibernéticos e praticas abusivas de coleta de dados
(Canongia e Mandarino Junior, 2010; Van Dijck, 2017). Dessa forma, a linha entre
monitoramento e espionagem pode ser ténue, gerando desafios éticos e legais quanto
a vigilancia em ambientes digitais (Ball e Webster, 2003; Henchke, 2017).

O monitoramento das informag¢des no ambiente digital, embora necessario
para seguranca e gestdo dos servicos, causa preocupacdes em relacao a privacidade
dos usuarios e ao uso inapropriado de seus dados. A apreensao entre a vigilancia e a
protecdo da privacidade tende a se intensificar quando as praticas de supervisao se
ficam mais aprimoradas e pervasivas, abalando de forma negativa os direitos
fundamentais (Ball e Webster, 2003). Ainda que debates sobre o desenvolvimento
tecnolégico estejam presentes desde o inicio dos anos 2000, marcos regulatérios e
novos modelos de negocios determinam que ocorra uma atualiza¢do das andlises
realizadas na época.

Nessa circunstancia, a discussao critica frente ao direito a privacidade e a
protecdo de dados pessoais assume um papel fundamental, sobretudo diante da
aceleracdo tecnoldgica e da digitalizagdo gradativa das relagdes sociais. A
promulgacdo da Lei Geral de Prote¢do de Dados Pessoais (LGPD), Lein? 13.709/2018,
caracteriza um marco relevante ao estabelecer principios fundamentais como
finalidade, necessidade, adequacao e transparéncia no tratamento de dados pessoais,
objetivando um ambiente digital mais seguro e respeitador dos direitos individuais
(Brasil, 2018; Basan, 2021).

A importancia da protecao de dados ultrapassa o ambito legal, assumindo
assim um carater fundamental para a preservacdo da autonomia, da liberdade
individual e da dignidade humana, conforme argumentam, Carvalho e Pedrini (2019),
Camurc¢a e Matias (2021), e Sarlet (2020). Além do mais, pesquisas aplicadas
apresentam a incorporagao da LGPD em setores especificos, como os servicos
notariais (Costa, Cunha e Torres, 2022) ou no contexto da pesquisa genética (Ruaro,
2015), aumentando o alcance do direito a privacidade.

Em face deste contexto, investigar os desafios e as potencialidades
relacionados ao monitoramento da informac¢do no ambiente digital é uma demanda
que precisa ser implementada urgentemente. Com isso, a revisdo critica dos

dispositivos legais e das praticas atuais de protecdo de dados é fundamental para
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harmonizar a inovagao tecnoldgica com a garantia dos direitos fundamentais. Sendo
assim, esta pesquisa tem como objetivo identificar e analisar os estudos publicados
entre 2010 e 2020 que abordam a convergéncia entre o monitoramento da
informacao em ambientes virtuais e os direitos a privacidade e a prote¢do de dados,
colaborando com o desenvolvimento das politicas publicas e do arcabougo legislativo

vigente.

METODOLOGIA E PROCEDIMENTOS

A pesquisa realizada caracteriza-se como um estudo de natureza qualitativa,
com abordagem exploratoria e descritiva, visto que busca compreender e analisar os
aspectos éticos, legais e sociais relacionados ao monitoramento da informacao e a
protecdao de dados no contexto brasileiro. A escolha pela abordagem qualitativa
justifica-se pela necessidade de interpretar fendmenos complexos, como a vigilancia
informacional, a luz das normas juridicas e dos principios éticos, considerando seus
impactos sobre os direitos fundamentais dos individuos.

O estudo foi desenvolvido por meio de pesquisa bibliografica e documental. A
pesquisa documental focou-se na analise da legislagdo vigente no Brasil, em especial
na Lei Geral de Protecdo de Dados (Lei n? 13.709/2018), alterada pela Lei n2
13.853/2019, bem como no Projeto de Lei n? 1515/2022, que busca regulamentar o
uso de dados para fins de seguranca publica, defesa nacional e investigacao criminal.
Assim como, foram analisados o Anteprojeto de Lei de Protecao de Dados Pessoais
para Seguranga Publica e Persecu¢do Penal, elaborado em 2020, e documentos
técnicos, como a Nota Técnica elaborada pelo Instituto de Referéncia em Internet e
Sociedade (IRIS), que analisa criticamente o PL 1515/2022. Além do mais, foram
consultados atos normativos, como o Ato da Presidéncia da Camara dos Deputados,
que deu origem ao referido Anteprojeto.

A pesquisa bibliografica foi baseada em obras e estudos de autores que
discutem os impactos da tecnologia na sociedade, a ética no uso da informacgdo e a
vigilancia digital. Entre eles, destacam-se Lévy (2008), que estuda o ciberespaco e a
construcdo de identidades digitais, Cortella (2017), que analisa os principios éticos
que regem a conduta social, Henschke (2017), que reflete sobre as representacoes
produzidas pela vigilancia, assim como Cella e Rosa (2013), que examinam o papel

das tecnologias de identificacdo visual na construcdo de perfis e monitoramento de
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individuos. Para mais embasamento, foram utilizados estudos juridicos de Caldeira e
Sarlet (2019), Monteiro (2018) e Melo Cunha (2021), que discutem os desafios da
implementagdo da LGPD no Brasil, suas limita¢des e as tensdes entre privacidade e
seguranga publica.

A anadlise dos dados seguiu uma perspectiva critica e comparativa, com o
intuito de compreender como a legislacdo vigente e os projetos em tramitagdo
abordam os impasses da protecdo de dados pessoais, especialmente quando
relacionada as atividades de seguranga publica e persecu¢do penal. Foram
comparados os dispositivos da LGPD com o contetido do Projeto de Lein? 1515/2022
e do Anteprojeto de 2020, considerando as recomendagdes da Nota Técnica do IRIS
(Azevedo et al., 2022), que busca alertar sobre os riscos de retrocesso nos direitos dos
titulares de dados frente a propostas legislativas que ampliam de forma
desproporcional o escopo da coleta e do compartilhamento de informagdes.

A andlise de conteido com viés aos textos legais, documentos oficiais e
producdes académicas proporcionou a esse estudo uma melhor identificacdo das
categorias fundamentais para o desenvolvimento do mesmo, como os principios da
protecdo de dados, as limitagcdes e excecdes legais, os conflitos entre privacidade e
seguranca publica, além das lacunas normativas existentes no ordenamento juridico
brasileiro. Terminantemente, a andlise normativa e juridica foi essencial para
interpretar os dispositivos legais a luz dos direitos fundamentais, das garantias
processuais e dos principios constitucionais de privacidade, dignidade da pessoa
humana, liberdade e seguranga.

Portanto, o estudo delimita-se ao contexto juridico brasileiro, focando na
analise dos desafios e das consequéncias da falta de uma legislacdao especifica que
monitore, de forma equilibrada, o uso de dados pessoais no ambito da seguranca
publica e da investigacdo criminal. Dessa forma, toma-se a relevancia da discussao
ética sobre os impactos da vigilancia e do monitoramento de informacgdes na
sociedade contemporanea, especialmente diante as inovag¢des tecnoldgicas que
possibilitam niveis de rastreamento e controle até entdo inimaginaveis, o que amplia
a assimetria de poder entre o Estado e os cidaddos, gerando riscos significativos aos
direitos de personalidade, as liberdades individuais e a observancia do devido

processo legal.
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O Direito a Privacidade e a Protecao de Dados sob a Perspectiva da LGPD

A crescente digitalizacdo das relagdes sociais e econdmicas trouxe desafios
significativos ao ordenamento juridico, de forma especial ao que diz respeito a
protecao da privacidade e dos dados pessoais. O art. 12 da LGPD (Lei n°® 13.709, de 14
de agosto de 2018) promulga que a lei deve ser empregada a todo e qualquer
tratamento de dados, por qualquer meio, seja por pessoa natural ou juridica de direito

publico ou privado:

Art. 1°. a lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e livre desenvolvimento
da personalidade da pessoa natural.

Conforme Carvalho e Pedrini (2019), a LGPD auxilia na protec¢do dos direitos
individuais ao determinar critérios objetivos sobre o tratamento de dados, com o
intuito de atingir transparéncia e seguranca nas relacdes entre titulares e agentes de
tratamento. De forma semelhante, Camurca e Matias (2021) nos seus estudos
evidenciam as praticas abusivas atuais, citando o uso indevido de dados em
campanhas publicitarias e estratégias de marketing digital. Sendo assim, o
cumprimento da LGPD exige acompanhamento continuo das praticas empresariais e
institucionais, almejando diminuir os riscos e manter a confiabilidade das
informacgdes no meio digital.

A LGPD institui principios fundamentais como finalidade, necessidade,
adequacao e transparéncia, os quais estabelecem que os dados devem ser coletados e
utilizados apenas para finalidades legitimas e previamente informadas ao titular. A

LGPD apresenta no seu artigo 62 os principios que norteiam o tratamento de dados:

I - Finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;
Il - Adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento; III -
necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nio excessivos em relacio as
finalidades do tratamento de dados; IV - Livre acesso: garantia, aos
titulares, de consulta facilitada e gratuita sobre a forma e a duragdo
do tratamento, bem como sobre a integralidade de seus dados
pessoais; V- Qualidade dos dados: garantia, aos titulares, de exatidao,
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clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade epara o cumprimento da finalidade de seu tratamento;
VI - Transparéncia: garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e
0s respectivos agentes de tratamento, observados os segredos
comercial e industrial; VII - seguranca: utilizacdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situa¢des acidentais ou ilicitas de
destruicdo, perda, alteragcdo, comunicacdo ou difusdo; VIII -
prevencao: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais; IX - Nao discriminagao:
impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos; X - Responsabilizacdo e
prestacdo de contas: demonstracdo, pelo agente, da adogcdo de
medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive,
da eficacia dessas medidas.

Além de direitos aos titulares, a LGPD impde obrigacdes aos agentes de
tratamento, exigindo medidas técnicas e administrativas que assegurem a protecao
dos dados. A efetiva implementacdo desses principios contribui para maior seguranca
juridica e para a construgao de relagdes digitais baseadas na confianga (Carvalho e
Pedrini, 2019). Outro destaque na LGPD ¢ a fiscalizacao e aplicacdo de sancdes, a
atuacdo da Autoridade Nacional de Protegdo de Dados (ANPD) é fundamental para
assegurar que as organizacdes permane¢am em conformidade com a lei,
especialmente diante da velocidade das transformagoes tecnoldgicas (Cunha et al,,
2021). Guimaraes (2020) salienta que a protecdo de dados deve ser compreendida
como parte de um conjunto mais amplo de garantias constitucionais.

A implementagdo da LGPD, no entanto, enfrentou desafios significativos, e os
impactos da LGPD estdo presentes em varias areas. Sua efetivagdo demandou que as
organizagoes investissem em infraestrutura tecnologica e capacitacao de pessoal, no
comércio eletronico, por exemplo, as empresas devem ser mais transparentes na
coleta e uso de dados. No setor financeiro, existe uma exigéncia de critérios para a
andlise de crédito e a oferta de servicos. Ja em areas sensiveis como saude e cartorios,
a protecdo de dados deve seguir padroes elevados de seguranca, exigindo dos
operadores do direito uma abordagem interdisciplinar e técnica (Cunha, 2021; Maia,
2022). Ainda assim, a legislacdo especifica mencionada no artigo 42 da LGPD continua
pendente, o que mantém em abertos importantes debates sobre privacidade,

seguranga e direitos fundamentais. Apesar dos impasses, a LGPD representa além de
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uma resposta normativa as questdes tecnolégicas, um compromisso com a

construcdo de uma sociedade digital mais ética, justa e equilibrada.

Direito a Privacidade e a Protecao de Dados Pessoais Como Expressoes

da Dignidade da Pessoa Humana

O art. 59, X, da Constituicdo Federal de 1988 (CF/88) garante o resguardo da
intimidade, da vida privada, da honra e da imagem das pessoas, fazendo com que
obtenha o direito a indenizacao pelo dano material ou moral decorrente de sua
violacdo. Essa iniciativa simboliza um avango importante no constitucionalismo
brasileiro, visto que as constituicdes antecedentes ndo faziam alusdo expressa a
protecdo da vida privada. Dessa forma, a Constituicdo de 1824 até a de 1967
restringiam-se a inviolabilidade do domicilio e da correspondéncia como garantias
analogas, hoje também previstas no texto constitucional vigente (Brasil, 1988). Sendo
assim, essa inova¢ao, mesmo que tardia, estrutura a previsdo contida na Declara¢ao
Universal dos Direitos Humanos, cujo art. 12 ja previa desde 1948 a protecdo a vida
privada, a honra e a reputagdo (United Nations, s.d.).

O direito a privacidade, apesar de ser frequentemente confundido com os
direitos a honra e a imagem, possui objeto de tutela distinto. Enquanto os direitos a
honra e a imagem tratam-se da protecdo da reputacao e da representac¢do publica do
individuo, o direito a privacidade estende-se ao controle sobre as informagdes
pessoais e a separacdo de interferéncias externas indesejadas na esfera intima (Silva,
2022). Segundo a ministra Carmen Lucia, em voto proferido na Ac¢do Direta de
Inconstitucionalidade (ADI) 4.815/DF, a honra esta ligada a formacdao moral da
pessoa e a forma em que ela é reconhecida pelos outros, enquanto a imagem trata-se
do que cada um expressa ao mundo (Brasil, 2015).

Essa concep¢do moderna da privacidade tem uma associagao ao pensamento
de Warren e Brandeis (1890), que em um artigo seminal publicado na Harvard Law
Review, descreveram a privacidade como “o direito de estar sé”, segurando ao
individuo o controle sobre suas informacgdes, aparéncia e atos pessoais. Para os
pesquisadores, a privacidade caracteriza-se como uma protecdo “contra o mundo”,
sendo um direito individual que garante ao sujeito decidir o que partilhar com

terceiros (Warren; Brandeis, 1890).
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Esse impasse vem se tornando cada vez mais relevante diante dos avancos
tecnolégicos. Warren e Brandeis (1890) ja advertiam que novas inveng¢des e métodos
de comunica¢do, como as fotografias instantineas e a atuacao da midia,
intensificavam a exposi¢do do individuo. Assim como, Palfrey e Gasser (2011)
retratam que, desde os anos 1970, o mundo passou por transformacdes significativas,
com a popularizacdo do acesso digital através de bulletin boards systems, grupos de
Usenet, e-mails e, posteriormente, a internet comercial e redes sociais. Essa
circunstancia ampliou a circulacao de informagdes pessoais e agravou os desafios
relacionados a protecdo da privacidade.

Nesse contexto, o direito a privacidade comegou a ser exposto como um direito
a autodeterminacdo informativa, ou seja, o poder do individuo de controlar seus
dados pessoais (Ferraz Jdnior, 1993; Silva, 2022). O Supremo Tribunal Federal
reconheceu categoricamente essa concepc¢ao ao julgar a ADI 6.387/DF, que
impugnava a Medida Proviséria n® 954/2020. No atimo, o STF evidenciou que o sigilo
dos dados e a autodeterminacdo informativa sdo pressupostos do respeito a
privacidade, que ndo é absoluta e s6 pode ser afastada mediante justificativa legitima
(Brasil, 2020).

De acordo com o pesquisador Cancelier (2017), o avan¢o da capacidade
técnica de coletar e tratar dados gerou uma ampliacdo do conceito de privacidade.
Esse direito, inicialmente relacionado a intimidade, passou a agregar a prote¢do de
dados e o controle sobre a propria identidade digital. Destarte, a privacidade
correlaciona-se a outras garantias fundamentais, como igualdade, liberdade e nao
discriminacdao (Frazao, 2019; Mulholland, 2018). Por conseguinte, Ferraz Junior
(1993) embasa o direito a privacidade no principio da exclusividade, que atenta a
soliddo, o segredo e a autonomia como caracteristicas fundamentais para a identidade
pessoal. Conforme Sarlet, (2020) a privacidade trata-se do direito de garantir a sua
individualidade, controlando o acesso a vida intima e familiar.

Por conseguinte, a protecao dos dados pessoais, manifesta-se como uma
extensdo natural da privacidade no ambiente digital. Ainda que a principio ndo
existisse mencao expressa a esse direito na CF/88, ele pode ser inferido a partir da
leitura conjugada dos incisos X (intimidade e vida privada), XII (sigilo de
comunicagdes), XIV (acesso a informacdo) e LXXII (habeas data) do art. 52 da Carta

Magna (Brasil, 1988).
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Rodota (2008) traz a posto esse entendimento ao atestar que a prote¢do de
dados reproduz uma reinvencao dos direitos fundamentais, fundamentais para o livre
desenvolvimento da personalidade, evidenciando que os dados pessoais
caracterizam a prépria identidade do sujeito, devendo ser tutelados como expressao
da sua dignidade. Nesse cenario, o principio da dignidade da pessoa humana, previsto
no art. 12, II1, da CF/88, assume papel central. Como elucida Sarlet (2020), os direitos
fundamentais, integrando o direito a privacidade e a prote¢do de dados, decorrem
desse principio e expressam a necessidade de garantir liberdade, igualdade e respeito
a integridade psicofisica de cada pessoa.

Para Bonavides (2001), os direitos fundamentais servem para criar e manter
os pressupostos de uma vida digna e livre, essa ligacdo entre dignidade e direitos
fundamentais originam-se em um protétipo universal da pessoa humana. A
dignidade, ao ser edificada como fundamento do Estado Democratico de Direito,
passa a sustentar todas as manifestagdes normativas do ordenamento, inclusive as do
Direito Privado. O reconhecimento da pessoa como um fim em si mesma exige um
tratamento juridico pautado na protecdo de suas qualidades individuais, isto €, na
ponderacgdo entre direitos existenciais e patrimoniais, deve prevalecer a protecdo da
personalidade e da dignidade humana (Bonavides, 2001; Moraes, 2003; Ruaro, 2015).

Portanto, o direito a privacidade, recorrendo a protecao de dados pessoais
configura- se como expressao concreta da dignidade da pessoa humana, demandando
do Estado e dos particulares uma atuagdo proativa e protetiva em todas as esferas

juridicas, sobretudo no contexto digital.

Etica e Legislacio no Monitoramento da Informacio

O monitoramento da informacdo necessita de uma abordagem ética rigorosa,
visto que demanda do tratamento de dados de milhdes de individuos. Assim como
analisa Lévy (2008), o ciberespaco é o produto da interconexdao global de
computadores, criando uma gama informacional sustentada por varios usuarios que
interagem nesse universo. Essas interacdes, na forma de visualizagdes, publicacoes,
comentarios, compartilhamentos e outros, deixam evidencias digitais que sdo
apuradas por diversas organizagdes para variadas finalidades. Entre elas estdo a

identificacdo de padrdes de consumo, a segmentacdo de perfis de usudrios, a
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recomendagdo de produtos e servicos e até mesmo a tentativa de influenciar
comportamentos em eleigdes ou plebiscitos.

Entretanto, o monitoramento informacional ultrapassa as interagoes digitais
visiveis. As tecnologias contemporaneas também permitem a capta¢do de dados em
ambientes fisicos, como ocorre com o uso de varias cameras capazes de realizar o
reconhecimento visual de individuos (Cella; Rosa, 2013). Esses recursos sao usados
para uma diversidade de finalidades, como, para monitorar atividades suspeitas ou
pessoas envolvidas em agdes ilicitas. Nessa circunstancia, sao criadas identidades
virtuais que, como alerta Henschke (2017), estabelecem apresentacdes sociais dos
individuos com potenciais implicacdes das suas vidas reais.

Sendo assim, surge uma questdo ética central: os principios e valores que
devem reger a conduta dos agentes envolvidos no processamento dessas informacdes
(Cortella, 2017). Integra a isso a inevitabilidade de regulamentacdo legal que garanta
a protecdo de dados e a privacidade dos usudrios. Em diversos paises, legislacoes vém
sendo desenvolvidas com esse objetivo (Caldeira; Sarlet, 2019).

No Brasil, o principal marco legal é a Lei n? 13.709, conhecida como Lei Geral
de Protecdo de Dados Pessoais (LGPD), no entanto ainda existe debates necessarios
sobre privacidade e seguranga. Visando preencher essa lacuna normativa, percorre
na Camara dos Deputados o Projeto de Lei n® 1515/2022 (Brasil, 2022), que sugere
uma legislacao prépria sobre o tratamento de dados pessoais para fins de seguranca
publica, defesa nacional e persecug¢do penal. Mas, o projeto recebeu duras criticas. A
Nota Técnica elaborada pelo Instituto de Referéncia em Internet e Sociedade (IRIS)
recomenda o seu arquivamento, alegando que o texto fragiliza os principios da
protecdo de dados ao ampliar o escopo da regulacdo incluindo, de forma genérica,
atividades de defesa e inteligéncia. Além do mais, o projeto extingue mecanismos
essenciais de transparéncia, controle e limitagdes as decisdes automatizadas,

enfraquecendo os direitos dos titulares dos dados (Azevedo et al., 2022).

DISCUSSAO

A crescente digitalizacdo das interagdes humanas e a expansao dos ambientes
virtuais transformaram a informac¢do em um dos ativos mais valiosos da atualidade.
Com isso, praticas de coleta, armazenamento, compartilhamento e monitoramento de

dados foram inseridas no cotidiano dos individuos e organizag¢des, provocando
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beneficios operacionais, mas também riscos consideraveis para a privacidade e
autonomia pessoal. A emergéncia de modelos de negdcios baseados em dados, como
os de plataformas digitais, redes sociais e servicos em nuvem, reforcou a vigilancia
digital e trouxe a tona preocupacgdes éticas, sociais e legais em relacdo ao uso e a
protecdo das informacgdes pessoais (Zuboff, 2019).

Por conseguinte, analisar a forma que a informacao esta sendo propagada no
ambiente digital é fundamental, sobretudo, ao observar a linha ténue entre a
seguranga e o controle abusivo, entre a transparéncia e a invasao de privacidade. A
coleta abundante de dados, enrijece a necessidade de uma discussao critica entre os
limites dessas praticas e a necessidade de regulamentagdes robustas e eficazes (Van
Dijck, 2017; Carvalho Junior e Rezende, 2024). No Brasil, a promulgacao da Lei Geral
de Protecao de Dados Pessoais (LGPD), em 2018, simbolizou um importante passo na
tentativa de equilibrar inovagdo tecnolégica com a protecio dos direitos
fundamentais dos cidadaos, visto que, a LGPD estabelece principios como finalidade,
necessidade, transparéncia e seguranca (Brasil, 2018; Basan, 2021; Sarlet, 2020).

Contudo, a aplicacdo dessas legislagdes ainda enfrenta limitacdes estruturais,
como a baixa cultura de protecao de dados, falhas de fiscalizacdo e auséncia de
mecanismos técnicos padronizados para garantir a seguranca das informagdes
(Guimardes, 2020; Camurca e Matias, 2021). Ademais, o avan¢o da inteligéncia
artificial, da internet das coisas e dos algoritmos preditivos amplifica os riscos a
privacidade, demandando atualiza¢do do arcabougo legal e das praticas institucionais

de governancga informacional (Rosenstrauch et al., 2021).

CONSIDERACOES FINAIS

O estudo evidenciou que a era digital trouxe inumeros beneficios a sociedade,
mas também ampliou os riscos a privacidade e a protecao de dados pessoais. A Lei
Geral de Protecdao de Dados (LGPD) representa um importante avanco juridico ao
estabelecer principios que buscam equilibrar inovacdo tecnolégica e respeito aos
direitos fundamentais. No entanto, sua efetividade depende da conscientizagao social,
da fiscalizagdo continua e da adogdo de praticas éticas pelas instituicdes.

Constatou-se ainda que a privacidade e a protecao de dados estdo diretamente
ligadas a dignidade da pessoa humana, sendo dever do Estado e da sociedade garantir

que o uso das informacdes ocorra de forma segura, transparente e responsavel.
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Assim, conclui-se que o desafio contempordaneo estd em conciliar o progresso
tecnolégico com a preservagdo dos direitos individuais, construindo um ambiente

digital mais ético, justo e democratico.
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