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RESUMO

Este estudo realiza uma revisao sistematica, baseada no protocolo PRISMA (Page et
al, 2021), e uma analise experimental de modelos baseados em Transformers
aplicados a deteccao de deepfakes. O mapeamento da literatura indicou a
predominancia de abordagens baseadas em atencao e métodos hibridos na analise
espacial, espaco-temporal e multimodal. Além disso, identificou limitagdes
recorrentes, como a sensibilidade a compressdao das midias e a dificuldade de
generalizacao dos modelos entre diferentes bases de dados. A partir desses achados,
o trabalho estruturou uma etapa pratica para comparar o desempenho de
arquiteturas transformadoras selecionadas sob um protocolo experimental
padronizado. Ao integrar a revisao teodrica e a analise empirica, o estudo busca
fornecer subsidios para o desenvolvimento de solu¢des mais robustas contra a

desinformacdo digital.

Palavras-chave: Deepfake Detection. Deep Learning. Inteligéncia Artificial. Modelos

Transformadores. Revisdo Sistematica. Vision Transformer. Visao Computacional.

ABSTRACT

This study conducts a systematic review, based on the PRISMA protocol (PAGE et al,,

2021), and an experimental analysis of Transformer-based models applied to
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deepfake detection. The literature mapping indicated the predominance of attention-
based approaches and hybrid methods in spatial, spatiotemporal, and multimodal
analysis. In addition, it identified recurring limitations, such as sensitivity to media
compression and the difficulty of model generalization across different datasets.
Based on these findings, the work structured a practical stage to compare the
performance of selected Transformer architectures under a standardized
experimental protocol. By integrating the theoretical review and the empirical
analysis, the study aims to provide support for the development of more robust

solutions against digital misinformation.

Keywords: Deepfake Detection. Deep Learning. Artificial Intelligence. Transformer

Models. Systematic Review. Vision Transformer. Computer Vision.

INTRODUCAO

A rapida evolucdo da Inteligéncia Artificial (IA) e do Aprendizado Profundo
(Deep Learning) revolucionou a geracdo de conteido multimidia sintético. Entre
essas inovacgoes, destacam-se as deepfakes, midias manipuladas com alto grau de
realismo produzidas principalmente por meio de arquiteturas como Autoencoders e
Redes Adversarias Generativas (GANs) (Goodfellow et al, 2014; Rossler et al, 2019).
Embora possuam aplicacdes legitimas, a facilidade de criacdo e o realismo dessas
midias impdem sérios riscos associados a desinformacdo, fraudes digitais e
manipulacao da opinido publica, tornando a autenticacdo de contetidos um desafio
critico para a seguranca da informacgdo (Chesney; Citron, 2019).

Diante desse cenario, a detec¢do de deepfakes consolidou-se como uma area
central da Visao Computacional (Verdoliva, 2020), disciplina que utiliza o
aprendizado de maquina para extrair padrdes e reconhecer anomalias imperceptiveis
ao olho humano em imagens e videos. Inicialmente, as Redes Neurais Convolucionais
(CNNs) dominaram esse campo de deteccdo (Patel et al, 2023; Edwards et al, 2024).
Contudo, a crescente sofisticagdo das falsificagbes tem exposto limitagoes
significativas dessas redes, especialmente no que diz respeito a generalizacdo entre
diferentes bases de dados (cross-dataset) e a robustez contra compressoes e
variacOes de qualidade da midia (Mirsky; Lee, 2021; Rana et al, 2022).

Para superar essas limitagdes, arquiteturas baseadas em mecanismos de
atencdo, em especial os Modelos Transformadores (Transformers), tém ganhado
destaque (Vaswani et al, 2017; Dosovitskiy et al, 2021; Liu et al, 2021).

Diferentemente de modelos anteriores, os Transformadores convertem informacgdes



visuais em representacdes vetoriais (embeddings) e processam os dados de forma
paralela, utilizando mecanismos de autoatencao para modelar relagdes globais e
dependéncias de longo alcance, permitindo que o modelo identifique sutis
inconsisténcias contextuais e dinamicas que escapam a abordagens estritamente
locais. Na visdo computacional, essa capacidade permite que o modelo identifique
sutis inconsisténcias espaciais, temporais e contextuais deixadas pelos algoritmos de
manipulacdo, oferecendo recursos analiticos superiores para detectar incoeréncias
na dinamica facial ou textura das imagens (Acheampong et al, 2020; Mohammed;
Kora, 2025).

Apesar do notdrio potencial dos Transformadores, a literatura cientifica ainda
carece de sistematizacdo sobre quais técnicas baseadas nessa arquitetura sdo mais
eficazes e como esses modelos se comportam sob condi¢des experimentais rigorosas
e padronizadas. A auséncia de avaliacbes comparativas consistentes dificulta a
compreensao real sobre a capacidade de generalizacdo e a robustez das abordagens
propostas.

Nesse contexto, a relevancia da investigacao ndo esta apenas em verificar se
modelos transformadores alcangam bons resultados em bases especificas, mas em
compreender até que ponto esses resultados se sustentam diante de mudancas de
dominio. Em aplicacdes reais, conteidos manipulados podem apresentar diferentes
niveis de compressao, iluminacdo, resolucdo, enquadramento facial e técnicas de
sintese, o que torna insuficiente avaliar os modelos apenas em ambientes
controlados. Assim, estudos que combinem revisao sistematica e experimentagao
pratica contribuem para aproximar a analise académica dos desafios encontrados em
cenarios concretos de verificacdo de autenticidade digital.

Para preencher essa lacuna, este estudo tem como objetivo identificar as
principais técnicas de deteccdo de deepfakes baseadas em Transformers por meio de
uma revisdo sistematica da literatura, fundamentada nas diretrizes do protocolo
PRISMA (PAGE et al.,, 2021). Complementarmente, a pesquisa conduz um estudo
experimental estruturado para reproduzir, analisar e comparar o desempenho dos
principais modelos transformadores (em cendarios de avaliagcdo interna e cross-
dataset), oferecendo subsidios e evidéncias empiricas para o desenvolvimento de

solucdes forenses mais robustas no combate a desinformacao.

METODOLOGIA

A presente pesquisa caracteriza-se como aplicada, exploratéria e descritiva,

conduzida com uma abordagem quali-quantitativa. O estudo foi estruturado em duas



etapas complementares fundamentais: a realizacdo de uma Revisdo Sistematica da
Literatura (RSL) para identificar o estado da arte, seguida por um estudo

experimental focado na reproducao e comparacdo de modelos de detecgao.

Fluxo Metodoldgico

O desenvolvimento da pesquisa obedeceu a etapas sequenciais para assegurar
transparéncia e reprodutibilidade. Inicialmente, definiu-se o problema e estruturou-
se o protocolo da revisao com base na estratégia PICOC: a Populacdo (midias
sintéticas e deepfakes), a Intervencdo (técnicas de deteccdo), a Comparagdo
(diferentes modelos), os Outcomes (métricas de desempenho e limitacdes) e o
Contexto (literatura de IA e Visao Computacional).

A triagem ocorreu em fases: busca nas bases, remoc¢do de duplicidades, leitura
de titulos e resumos e, posteriormente, andlise integral dos textos para extracao
estruturada de dados. A etapa final do fluxo constituiu a fase pratica, na qual os
modelos baseados em Transformers mais recorrentes na literatura foram
reproduzidos sob um protocolo experimental padronizado, permitindo cruzar os

dados tedricos levantados com evidéncias empiricas.

Mapeamento Sistematico de Trabalhos e Analise

O levantamento dos estudos primdrios seguiu as diretrizes do protocolo
PRISMA 2020 (PAGE et al, 2021), como apresenta a figura 1. As buscas foram
executadas nas bases ACM Digital Library, IEEE Xplore e Science Direct, considerando

artigos de acesso aberto publicados a partir de 2022.



Figura 1: Fluxograma PRISMA 2020 do processo de identifica¢do, triagem, elegibilidade e
inclusao dos estudos.
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Fonte: Elaboracgdo propria (2026).

Para a captura dos trabalhos, definiu-se a seguinte string de busca: ("deepfake
detection" OR "synthetic media detection”) AND ("detection” OR "identification”) AND
("transformer-based model"). Os critérios de inclusdao consideraram estudos que
abordassem diretamente a detec¢do de deepfakes, com descrigdo clara das técnicas,
conjuntos de dados e resultados obtidos. Foram priorizados trabalhos baseados em
Transformers ou arquiteturas hibridas com mecanismos de atenc¢do, enquanto
estudos nao transformadores foram mantidos apenas quando contribuiam para
contextualizar o estado da arte e comparar abordagens correlatas. Trabalhos
puramente teéricos ou focados exclusivamente na geracao de midias foram excluidos.
Adicionalmente, os trabalhos incluidos passaram por uma avaliagdo de qualidade
metodoldgica que pontuou a clareza dos objetivos, delineamento experimental e
detalhamento das métricas de avaliagao.

A avaliagdo de qualidade teve como finalidade verificar ndo apenas a
pertinéncia tematica dos estudos, mas também a consisténcia das informagdes
necessarias para comparacao entre eles. Dessa forma, foram observados aspectos
como a clareza do objetivo, a descricdo da técnica de deteccio empregada, a

identificacdo dos conjuntos de dados, a explicitacao das métricas de desempenho e a



apresentacdo dos resultados. Esse procedimento foi importante para reduzir a
inclusdo de estudos com baixa aderéncia metodolégica e para assegurar que os
artigos selecionados apresentassem informacgdes suficientes para subsidiar a etapa

comparativa da pesquisa.

Ferramentas e Estrutura Utilizada

Para garantir a organizacdo e o rigor em todas as fases da pesquisa, adotou-se
um conjunto especifico de ferramentas:

1. Parsifal (PARSIFAL, 2026): Utilizado para o gerenciamento da revisao
sistematica, elaboracdo do protocolo, aplicacdo dos critérios de
inclusdo/exclusado e extracao padronizada das informagdes dos estudos;

2. NotebookLM (GOOGLE, 2026): Empregado como ferramenta de apoio durante
a triagem primaria, facilitando a sintese de conteudos e a identificagdo
preliminar dos elementos centrais (como objetivos e métricas) dos artigos
lidos;

3. Google Colab (GOOGLE, 2026): Utilizado como o ambiente de desenvolvimento
para a fase experimental. A plataforma hospedou a implementagado
computacional, execucao dos modelos Transformers selecionados e a extragao

das métricas de desempenho para analise comparativa.

RESULTADOS

A busca inicial nas bases de dados recuperou 73 estudos (47 da ACM Digital
Library e 26 da Science Direct), evidenciando que a IEEE Xplore ndo retornou
resultados alinhados aos critérios neste recorte. Apdés a aplicacao dos critérios de
inclusdo/exclusdo e a remoc¢do de duplicidades via protocolo PRISMA, 14 artigos
primarios compuseram o escopo final desta revisdo sistematica.

Esse resultado indica que a estratégia de busca adotada apresentou maior
retorno inicial na ACM Digital Library, base que concentrou 64,38% dos registros
recuperados. Entretanto, a quantidade inicial de estudos nao correspondeu
necessariamente a maior aderéncia ao recorte da pesquisa, uma vez que parte
significativa dos trabalhos recuperados foi excluida apo6s a aplicacao dos critérios de
selecdo. A Science Direct, embora tenha retornado menor volume inicial de estudos,
apresentou contribuicdo expressiva para o conjunto final de artigos incluidos, o que
sugere maior alinhamento proporcional com o tema da deteccdo de deepfakes
baseada em arquiteturas transformadoras. Ja a auséncia de resultados na IEEE Xplore

Y

pode estar relacionada a especificidade da string utilizada, especialmente pela



presenca do termo “transformer-based model”, que restringiu a recuperagdo a

trabalhos explicitamente associados a essa abordagem.

Resultados da Revisao Sistematica

Os artigos selecionados foram submetidos a uma rigorosa avaliacdo de
qualidade metodolégica, na qual a grande maioria obteve pontuacdo maxima (7.0),
demonstrando clareza nos objetivos, conjuntos de dados e protocolos experimentais
adotados. A andlise cronolégica evidenciou uma concentracao de publicagdes no ano
de 2025, indicando um interesse crescente e recente por arquiteturas sofisticadas
para este fim.

Em relagio ao escopo das investigacbes, as abordagens focam
majoritariamente em manipulacdes como face swap e face reenactment aplicadas a
imagens e videos (Figura 2). As métricas de desempenho predominantes nos estudos
sdo Acuracia, AUC/AUROC, Recall e F1l-score, sendo os métodos validados
frequentemente por meio de comparagdes com baselines, estudos de ablagdo

(ablation study) e testes entre bases distintas (cross-dataset).

Figura 2: Frequéncia dos tipos de deepfake e manipulacdo reportados nos estudos.
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Fonte: Elaboracdo propria (2026).
A Figura 2 evidencia os principais tipos de deepfake e manipulagdo abordados
nos estudos analisados. Entre eles, destacam-se categorias recorrentes como face
swap, face reenactment, manipula¢des de imagem estatica e video, além de deepfakes

multimodais. A diversidade de modalidades identificadas, que abrange em menor



frequéncia até manipulagdes especificas como lip sync, clonagem de voz e splicing,
demonstra que a literatura ndo se concentra em um unico tipo de falsificagcdo. Esse
cenario reforca a complexidade do problema investigado e evidencia a necessidade
de adotar modelos arquiteturais avancados, capazes de processar contextos
multiplos para lidar com os variados cenarios de fraude digital.

Outro aspecto relevante observado na revisao refere-se a diversidade dos
tipos de evidéncia explorados pelos estudos. Enquanto algumas abordagens se
concentram em caracteristicas visuais e espaciais, como textura, bordas, regides
faciais e artefatos de manipulacdo, outras buscam incorporar relacdes temporais,
padrdes comportamentais ou informag¢des multimodais. Essa diversidade demonstra
que a deteccdo de deepfakes ndo depende de um unico tipo de indicio, mas da
combinacao de diferentes sinais capazes de revelar inconsisténcias produzidas
durante o processo de geracdo sintética. Nesse sentido, arquiteturas baseadas em
atencdo tornam-se especialmente relevantes, pois permitem ao modelo relacionar
regides distintas da imagem ou do video e identificar padrdes distribuidos que podem

nio ser evidentes em analises locais.

Desenvolvimento Comparativo

A andlise das propostas da literatura (tabela 1) demonstra uma clara
predominancia de familias arquiteturais baseadas em Vision Transformer (ViT), DeiT
e TimeSformer, além de propostas multimodais e abordagens hibridas (como a uniao

de EfficientNet com EVA Transformer).

Tabela 1: Sintese comparativa dos estudos selecionados quanto as arquiteturas, midias,
datasets, métricas e elegibilidade para a etapa pratica.

Estudo Fapnlla Tlp,O d ¢ Dataset(s) Métricas Apto p/ etapa
arquitetural midia pratica?
Realistic Facial
Deep Fakes
Detection
Through Self- Deepfake
Supervised ViT / Vision Detection ) .
Features Transformer Imagem Challenge AUG; Fl-score Sim
Generated by a Dataset (DFDC)
Self-Distilled
Vision
Transformer
Voice-Face DFDC; AUC; Acuracia; F1-
. Transformer . FakeAVCeleb; . .
Homogeneity . Multimodal score; Precisao; Sim
multimodal DeepfakeTIMIT; Lo
Tells Deepfake VoxCeleb2 Recall/Sensibilidade




Self-supervised

Bidirectional
Synchronization
Estimation for | Transformer
Multimodal temporal / Multimodal FakeAVCeleb; AP / Average Sim
. KoDF Precision; AUC
Deepfake multimodal
Detection with
Short-term
Dependency
A Multi-Grained
Pal,?;iil ?)?‘2;10' Hibrido com FF++ (HQ/LQ);
P9 atencio , CelebDF; DFDC; . .
Learning Video . i AUC; Acurdcia Sim
Architecture for espaco- FaceShifter;
Deepfake Video temporal DeeperForensics
Detection
DeiTFake: OpenForensics
Deepfake (face-cropped);
detection model . Celeb-DF v2; AUROC; Acuracia; .
. . DeiT Imagem . Sim
using DeiT FaceForensics++; F1-score
multi-stage OpenForensics
training Test-Dev
Robust cross-
dataset o
deepfake Hibrido FF++; DFD;
X . (EfficientNet Imagem, CelebDF-v2; .
‘rﬁletclt;‘;rl‘(‘;‘;‘ltfh + EVA Video DFDC; DFDCp; AUC Sim
supervised Transformer) FFIW; DFF
learning
A deep fake
detection
approach for Nao Celeb-HQ; Celeb- . ‘o T
cyber security | transformer DF; DFDC; AUG Acurac1.a,~F1 ~
Imagem . score; Precisao; Nao
threat based on (U-Net + FaceForensics++; Recall/Sensibilidade
deep learning GCN) CelebA
and diffusion-
osmosis model
Customized
Convolutional
Neural Network Nio Deep Fake
for Accurate Imagem, Detection L ~
. transformer . AUC; Acuricia Nao
Detection of (CNN) Video Challenge
Deep Fake (DFDC)
Images in Video
Collections
Integrating
perceptual
ql;ilét}claari?(l)}rlils Transformer Multimodal FaceForensics++
p multimodal / , "| (FF++); DFDC; Acuracia; F1-score Sim
based features o Video
for robust hibrido Celeb-DF v2
deepfake video
detection
Real-Time .
Deepfake FaceForensics++; Acurécia; F1-score;
p . TimeSformer , CelebDF-V2; T ’ .
Detection via o Video Precisao; Sim
Gaze and Blink | /Pibrido DEDC; Recall/Sensibilidade
FakeAVCeleb

Patterns: A




Transformer
Framework

Constructing an
Arabic
Deepfake
Detection
Dataset from
Government
Sources and
LLM-Generated
Text

Transformer
multimodal

Texto

Dataset arabe
customizado
(46.712 artigos)

Outra

Sim

GAN-ViT-CMFD:

A novel
framework
integrating
generative
adversarial

networks and
vision
transformers
for enhanced
copy-move
forgery
detection and
classification
with spectral
clustering

Hibrido (GAN
+ ViT + CNN)

Imagem

CoMoFoD;
CASIA; MICC-
F220

Acuricia; F1-score;
Precisao;
Recall/Sensibilidade

Sim

An adaptive
dual-domain
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representation
method for
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forgery
detection

Transformer
nao
especificado

Imagem
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(c23/c40);
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v2 (CDF); DFDC

AUC; Acuracia
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deep learning
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Video
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DeepfakeTIMIT;
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AUC; Acuricia;
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Fonte: Elaboracgdo proépria (2026).

A presenca de estudos classificados como “nao transformer” na Tabela 1 ndo

descaracteriza o recorte da pesquisa, uma vez que esses trabalhos foram mantidos

com finalidade de contextualizacdo do estado da arte e comparacao indireta com

abordagens correlatas. Embora nao tenham composto a etapa pratica, eles permitem

observar que a literatura ainda combina modelos transformadores, hibridos e

arquiteturas tradicionais de aprendizado profundo na tentativa de enfrentar

diferentes tipos de manipulacao. Essa coexisténcia evidencia que o campo da

deteccao de deepfakes ainda se encontra em fase de consolidacao metodolégica, com




diferentes estratégias sendo exploradas conforme o tipo de midia, o dataset utilizado
e o cendrio experimental adotado.

Observou-se que a literatura recente combina frequentemente essas
arquiteturas (Figura 3) com mecanismos de extracdo de caracteristicas espaciais e

temporais para identificar inconsisténcias sutis (Figura 4).

Figura 3: Frequéncia das familias arquiteturais identificadas nos estudos selecionados.
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Figura 4: Frequéncia das categorias de técnica reportadas nos estudos selecionados.
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A analise das propostas da literatura (Tabela 1) e das familias arquiteturais
mais frequentes (Figura 3) demonstra uma clara predominancia de modelos
baseados em Vision Transformer (ViT), DeiT e TimeSformer, além de propostas
multimodais e hibridas. Complementarmente, a Figura 4 evidencia que a literatura
recente tem priorizado abordagens ancoradas em aprendizado profundo e
mecanismos de atenc¢do, combinando frequentemente essas arquiteturas com
métodos de extracdo de caracteristicas espaciais e temporais para identificar
inconsisténcias sutis nas midias manipuladas.

Além disso, constatou-se uma forte heterogeneidade nos datasets empregados
(como FaceForensics++, DFDC e Celeb-DF) e nos protocolos de validacdo, o que
dificulta a comparacao direta e justa do desempenho empirico entre os diferentes

trabalhos publicados.

Discussao de Resultados da Revisao Sistematica

Os achados da literatura confirmam que os Transformers superam limitagdes
inerentes as redes estritamente convolucionais (CNNs) gracgas a sua capacidade de
modelar dependéncias globais, integrar contextos e representar padrdes complexos
sem depender de engenharia manual de atributos. Como os vestigios de falsificacdo
(deepfakes) frequentemente se manifestam de forma distribuida na imagem ou no
video, essa analise global se mostra essencial.

Contudo, a literatura reporta gargalos criticos recorrentes: a alta dependéncia
de conjuntos de dados especificos, a sensibilidade a compressiao da midia e a
dificuldade de generalizacdo entre bases de dados distintas (cross-dataset). Essa
lacuna, aliada a auséncia de uniformidade nos protocolos experimentais teoricos,
fundamenta e justifica a necessidade da etapa experimental padronizada conduzida

neste estudo.

ETAPA EXPERIMENTAL

Com base nos achados da revisdo sistematica, foi conduzida uma etapa
experimental comparativa para avaliar o desempenho de trés arquiteturas
representativas do estado da arte na deteccdo de deepfakes em imagens: Vision
Transformer (ViT), Data-efficient Image Transformer (DeiT) e uma arquitetura
hibrida (EfficientNet + EVA Transformer).

O experimento consistiu em uma tarefa de classificacdo binaria (imagens reais
vs. manipuladas). O treinamento, validacao e teste interno utilizaram um subconjunto

do FaceForensics++, com o conjunto de teste composto por 280 imagens



perfeitamente balanceadas. Para avaliar a capacidade de generalizacdo e robustez
(cross-dataset), os modelos treinados foram testados em um subconjunto do Celeb-
DF contendo 3000 amostras (1500 reais e 1500 falsas). Os modelos foram submetidos
a um protocolo padronizado, incluindo imagens redimensionadas para 224x224
pixels, 10 épocas de treinamento, funcdo de perda Cross-Entropy e otimizador

AdamW. Os desempenhos alcangados estao sintetizados na Tabela 2.

Tabela 2: Desempenho dos modelos no teste interno (FaceForensics++) e no teste cruzado
(Celeb-DF).

Modelo |Cendrio Acuriacia Precisao Recall |Fl-score |AUC/ROC |Loss
ViT Teste 0,9964 0,9929 1,0000 0,9964 1,0000 0,009
interno 0
DeiT Teste 0,9893 0,9928 0,9857 0,9892 0,9985 0,037
interno 2
Efficient Teste 1,0000 1,0000 1,0000 1,0000 1,0000 0,016
Net + interno 4
EVA
ViT Cross- 0,5150 0,5159 0,4873 0,5012 0,5280 1,461
dataset 5
DeiT Cross- 0,5020 0,5048 0,2100 0,2966 0,5077 2,022
dataset 6
Efficient Cross- 0,5930 0,7254 0,2993 0,4238 0,6888 0,816
Net + dataset 3
EVA

Fonte: Elaboracio propria (2026).

A comparacdo entre os dois cenarios experimentais evidencia uma diferenca
expressiva entre desempenho interno e capacidade de generalizacdo. No teste
interno, realizado no mesmo dominio de dados do treinamento, os trés modelos
apresentaram resultados préximos ao desempenho perfeito, com AUC/ROC igual ou
superior a 0,9985. Entretanto, no teste cross-dataset com o Celeb-DF, observou-se
uma reducdo significativa em todas as arquiteturas avaliadas. O ViT, por exemplo,
passou de AUC/ROC 1,0000 para 0,5280; o DeiT reduziu de 0,9985 para 0,5077; e o
EfficientNet + EVA, embora tenha mantido o melhor desempenho relativo, caiu de
1,0000 para 0,6888. Esse comportamento demonstra que a avaliagdo interna,
isoladamente, pode superestimar a robustez dos modelos, uma vez que o aprendizado
pode estar fortemente associado as caracteristicas especificas da base de
treinamento.

A andlise conjunta das métricas também revela diferencas importantes entre
os modelos. No cenario cross-dataset, o EfficientNet + EVA apresentou a maior
precisao entre as arquiteturas avaliadas, com valor de 0,7254, indicando que, quando
o modelo classificou uma amostra como falsa, houve maior probabilidade de acerto

em comparacao aos demais. Contudo, seu recall foi de apenas 0,2993, o que




demonstra dificuldade em recuperar todas as amostras manipuladas. Esse
comportamento sugere um modelo mais conservador na classificagdo da classe fake,
reduzindo falsos positivos, mas ainda produzindo quantidade elevada de falsos
negativos. O DeiT apresentou o comportamento mais critico nesse aspecto, com recall
de 0,2100 no teste cruzado, revelando forte tendéncia a classificar imagens
manipuladas como reais.

Os resultados do teste interno com o FaceForensics++ evidenciaram um
aprendizado quase perfeito. Como pode ser observado na expressiva concentracao de
amostras nas diagonais principais das matrizes (Figura 5), a incidéncia de falsos
positivos e falsos negativos foi praticamente nula durante a validacao interna. O
destaque visual fica para a arquitetura hibrida (EfficientNet + EVA), que ndo cometeu
nenhum erro de classificacao.

A arquitetura hibrida (EfficientNet + EVA) obteve o melhor desempenho,
alcangando acuracia, precisado, recall, F1-score e AUC de 1,0000, ndo cometendo
nenhum erro de classificacdo. O ViT e o DeiT também registraram desempenhos
altissimos, com acuracias de 0,9964 e 0,9893, respectivamente, comprovando a
excelente capacidade dessas arquiteturas em discriminar contetidos no dominio em

que foram treinadas.

Figura 5: Matrizes de confusdo dos modelos avaliados no teste interno com o
FaceForensics++. a) ViT; b)DeiT; c) EfficientNet + EVA.
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Fonte: Elaboracdo propria (2026).

Contudo, o cendrio sofreu uma degradacdo expressiva na avaliacdo cross-
dataset com o Celeb-DF (Figura 6), confirmando o principal gargalo apontado pela
RSL: a dificuldade de generalizacao entre bases de dados distintas. O ViT e o DeiT
cairam para acuracias muito proximas ao acaso (0,5150 e 0,5020). O DeiT

demonstrou uma vulnerabilidade particular, apresentando forte viés para a classe



real e um recall de apenas 0,2100 para a classe manipulada. A arquitetura hibrida,
combinando extracdo convolucional e representacdo baseada em Transformer,
demonstrou maior robustez relativa no teste externo (Acuracia de 0,5930), mas ainda

distante de um nivel ideal de segurancga.

Figura 6: Matrizes de confusdo dos modelos avaliados no teste cruzado com o Celeb-DF. a)
ViT; b)DeiT; c) EfficientNet + EVA.
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Fonte: Elaborac¢do propria (2026).

Os resultados evidenciam que a queda de desempenho nao ocorreu de forma
pontual, mas se manifestou de maneira consistente entre os trés modelos avaliados.
O ViT e o DeiT, embora tenham alcangado AUC/ROC praticamente perfeita no teste
interno, apresentaram reducdo expressiva quando submetidos ao Celeb-DF,
aproximando-se de um comportamento aleatério na avaliagdo externa. Esse
resultado sugere que tais modelos podem ter aprendido padrdes especificos do
FaceForensics++, como artefatos visuais, distribuicdo das imagens e caracteristicas
proprias do processo de manipulacdo presente na base de treinamento. A arquitetura
EfficientNet + EVA apresentou a menor degradacdo relativa entre os modelos,
mantendo AUC/ROC de 0,6888 no teste cross-dataset. Esse comportamento indica
que a combinacdo entre extracdo convolucional e representagdo baseada em
Transformer pode contribuir para maior robustez diante de mudancas de dominio.
Ainda assim, o baixo recall observado para a classe fake demonstra que o modelo
continuou deixando de identificar parte significativa das imagens manipuladas, o que
limita sua aplicacdao pratica em contextos sensiveis de verificagdo de autenticidade

digital.



Em sintese, os resultados obtidos confirmam a releviancia dos modelos
transformadores e hibridos para a deteccdo de deepfakes, mas também demonstram
que o desempenho elevado em testes internos ndo garante robustez em cenarios
externos. A queda observada no cross-dataset reforca uma das principais limitacoes
identificadas na revisao sistematica: a dificuldade de generalizacdo entre bases de
dados distintas. Em cendrios reais, nos quais as midias podem apresentar diferentes
niveis de compressao, qualidade, origem e técnica de manipula¢ao, modelos com alto
desempenho em um Unico dataset podem ndo manter a mesma confiabilidade. Dessa
forma, a principal contribuicdo empirica do estudo estd em demonstrar, sob
protocolo padronizado, que a comparagdo entre arquiteturas deve considerar nao
apenas métricas internas elevadas, mas também sua estabilidade em bases externas
e sua capacidade de manter desempenho consistente diante de mudangas de dominio,

qualidade visual e padrdes de manipulagao.

CONSIDERACOES FINAIS

A principal contribuicdo do estudo estd em demonstrar que a comparac¢ao
entre modelos transformadores deve considerar ndo apenas métricas elevadas em
bases internas, mas também sua capacidade de generalizacdo em bases externas,
condicdo mais préoxima dos desafios encontrados em aplicacdes reais de deteccao de
deepfakes.

O presente estudo cumpriu seu objetivo ao mapear as principais técnicas de
deteccdo de deepfakes e valida-las empiricamente sob protocolo padronizado. A
revisdo sistematica confirmou que a ado¢ao de Transformers e modelos hibridos
representa uma mudanga de paradigma, permitindo que a detecgao utilize o contexto
global, dependéncias espaciais e representacdes multimodais para identificar
falsificacoes que passariam despercebidas por métodos estritamente convolucionais.

A fase experimental refor¢ou a superioridade analitica dessas arquiteturas em
dominios fechados, mas exp0s criticamente sua fragilidade em avaliagdes cross-
dataset. Constatou-se que a generalizacdo e a sensibilidade a diferentes processos de
sintese continuam sendo os maiores desafios da area forense digital.

Para superar essas barreiras, trabalhos futuros devem ampliar os testes para
o formato de video continuo, explorando dindmicas temporais, metodologias de
aprendizado autossupervisionado e técnicas de adaptacdo de dominio para garantir

a integridade da informacao face a um cenario de ameacas cada vez mais sofisticado.
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