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RESUMO

O presente artigo analisa a responsabilizacao civil das plataformas digitais por danos
decorrentes do tratamento inadequado de dados pessoais e de condutas praticadas
por usuarios no ambiente digital, a luz da Constituicdo Federal de 1988, da Lei Geral
de Protecao de Dados Pessoais — LGPD, do Marco Civil da Internet e das diretrizes da
Autoridade Nacional de Protecao de Dados — ANPD. A pesquisa adota metodologia
bibliografica, explicativa e dedutiva, com exame da evolugao legislativa da protec¢ao
de dados no Brasil, desde os debates iniciais do anteprojeto da LGPD até a
consolida¢do da protecao de dados pessoais como direito fundamental pela Emenda
Constitucional n2115/2022. O estudo demonstra que o tratamento de dados pessoais
envolve agentes especificos, como titular, controlador, operador e encarregado, bem
como etapas préprias, como coleta, retencao, processamento, compartilhamento e
eliminacdo. A partir dessa estrutura, discute-se o regime de responsabilidade civil
previsto na LGPD, especialmente nos artigos 42 e 43, evidenciando que a
responsabilizacdo dos agentes de tratamento ndao se limita a légica objetiva
tradicional, mas exige andlise da conduta, do dano, do nexo causal, da violagdo a
legislacdo e da adog¢dao ou ndo de medidas de seguranca, preven¢do e governanca.
Conclui-se que a responsabilidade civil das plataformas digitais deve ser
compreendida como instrumento de tutela dos direitos fundamentais, de equilibrio

das relacdes digitais e de protecao da dignidade da pessoa humana na sociedade
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informacional e da seguridade das relacdes de mercado com fins para protecao da
equidade e manutencao do bem-estar, haja vista que os dados pessoais é um ativo

importante que deve ter sua protecdo e responsabilizacao adequadas.

Palavras-chave: Responsabilidade civil. Plataformas digitais. Protecao de dados.

LGPD. Danos digitais. ANPD.

ABSTRACT

This article analyzes the civil liability of digital platforms for damages arising from
the improper processing of personal data and from harmful conduct carried out by
users in digital environments, based on the Brazilian Federal Constitution of 1988,
the General Personal Data Protection Law — LGPD, the Brazilian Civil Rights
Framework for the Internet, and the guidelines issued by the National Data Protection
Authority — ANPD. The research adopts a bibliographic, explanatory, and deductive
methodology, examining the legislative evolution of personal data protection in
Brazil, from the preliminary debates surrounding the LGPD draft bill to the
recognition of personal data protection as a fundamental right through Constitutional
Amendment No. 115/2022. The study demonstrates that personal data processing
involves specific agents, such as the data subject, controller, processor, and data
protection officer, as well as distinct stages, including collection, retention,
processing, sharing, and deletion. Based on this structure, the article discusses the
civil liability regime established by the LGPD, especially Articles 42 and 43,
highlighting that the liability of data processing agents cannot be understood solely
through a traditional strict liability approach, but rather requires an assessment of
conduct, damage, causal link, violation of data protection legislation, and the adoption
or omission of security, prevention, and governance measures. It is concluded that
the civil liability of digital platforms must be understood as a legal mechanism for
safeguarding fundamental rights, balancing digital relations, and protecting human

dignity in the information society.

Keywords: Civil liability. Digital platforms. Data protection. LGPD. Digital damages.
ANPD.

INTRODUCAO

Em decorréncia das constantes mudangas na sociedade, é necessario a

interveng¢do do Direito para dirimir melhor as relagdes sociais em todas as esferas.



Por oportuno, os meio digitais, promoveram uma mudanca significativa na estrutura
societdria, e a protecdo dos direitos das relacdes derivadas dos meios digitais é
essencial para manutencao e promocao do Estado democratico de Direito nas esferas
nacional e internacional. Posto que, as novas fronteiras se alargaram, e os limites
supranacionais se flexibilizaram. Nesse sentido, trataremos sob ambito brasileiro, a
responsabilizacao civil das plataformas digitais por danos praticados por usuarios,
perpassando pelo entendimento da aplicacdo da Lei Geral de Protecao de Dados
(LGPD) e legislacdes conexas na construcao das tratativas governamentais para
consolidacdo dos direitos e garantias fundamentais abarcados pela Constitui¢cdo
vigente. Veja que a referida lei retromencionada entrou em vigor em agosto de 2020
no Brasil, com significativas altera¢des nas regras de tratamentos pessoais de dados
dentro das plataformas digitais. Ndo obstante, as empresas que faziam a coleta de
dados pessoais tiveram que se adaptar e cumprir as determina¢des da LGPD,
utilizando-se das bases legais que justifiquem nao somente a coleta, mas também o
tratamento desses dados. Dessa forma as plataformas digitais devem seguir o
regramento da Lei Geral de Protecdo de Dados, para uso desse novo meio de tratativas
sociais e individuais que é o meio digital.

Em breve escor¢o histérico, foi promulgado a Emenda Constitucional
115/2022, na qual fez da protecao de dados pessoais participe do rol de direitos e
garantias fundamentais do Artigo 52 da Constituicdo Federal. Assim, tal protecao
como garantia constitucional traz em seu bojo uma responsabilizacdo para aqueles
que usurpam do poder frente a manutenc¢ao dos dados pessoais sejam pessoais fisicas
ou juridicas, pois devem ser garantidos tais direitos para promog¢do da dignidade da
pessoa humana e a protecao do cidadao.

O artigo esta dividido em 4 partes, a primeira parte se trata do histérico
legislativo das proteg¢des digitais no Brasil, discussdo do anteprojeto da Lei e a
participacdo de integrantes da sociedade civil naquela que veio a se tornar a Lei Geral
de Protecao de Dados, a segunda parte trataremos acerca de alguns termos e limites
do usudrio e das regulamentag¢des da LGPD para compreensao de todo quadro em que
se da a adequacdo dos usuarios dentro da legislacdo brasileira vigente, a terceira
parte trataremos acerca do conceito de responsabilizacao tanto dentro do ambito
civil e abordagens dela decorrentes dentro das plataformas digitais, Por fim,
passaremos as consideracgoes finais, acerca de todo o tema desenvolvido e as como a
sociedade se comportara dentro da adequacao legal dos casos em concreto e a forma

como a responsabilizacdo pode ser entendida.



DESENVOLVIMENTO
Metodologia

O presente artigo aborda acerca Responsabilizacdao Civil das Plataformas
Digitais por Danos Causados aos usuarios.

Para atingir esse objetivo, realizou-se uma revisao bibliografica, com a coleta
de informag¢des em artigos cientificos e sitios disponiveis na rede mundial de
computadores.

Nessa senda, insta relatar que para Cervo e Bervian (2002) a pesquisa
bibliografica procura explicitar um problema utilizando como base referéncias
tedricas publicadas em documento.

Assim quando, analisando a prote¢ao de dados pessoais, as determinagoes
legislativas e tratativas acerca dos usudrios, adotou-se a pesquisa explicativa, por
meio da exposicao de pensamentos acerca da tematica.

Por fim, para que a pesquisa se tornasse mais técnica, o método dedutivo se
fez presente, haja vista que na 6dtica de Cervo e Bervian (2002) a explanagdo de
verdades particulares contidas em verdades universais, perpassa uma argumentacao
légica em estruturas logicas, por meio de relacionamento entre antecedende e
consequente, entre hipdtese e tese, entre premissa e conclusdes, com o fito de
ressaltar o surgimento de normas que prevejam a responsabilizacao civil das

plataformas digitais por danos causados aos usuarios.

Discussao sobre a Protecao de Dados no Brasil

No Brasil, hd muito se discutiu sobre o anteprojeto de lei de protecao de dados
pessoais resultantes de uma parceria do Ministério da Justica com o Observatorio
Brasileiro de Politicas Digitais da Fundacdo Getulio Vargas do Rio de Janeiro FGV
(2011). Veja que outras nagdes da América do Sul ja tinham um historico breve acerca
da normativas ainda que primitivas referente a tematica consoante aponta Angarita
Remolina (2014), por exemplo, a Argentina em seu Artigo 43, da Constituicdo de
1994, cria em 2000 a Lei 25.326 que traz em seu bojo lampejos de protecao aos dados
pessoais, bem como a Colombia em seu Artigo 15 da Constituicdo de 1991, trouxe na
Lei 1581/2012 assunto importante acerca da mesma tematica da lei Argentina.

Diante desse quadro na qual a evidéncia global do uso de tecnologia na qual
nao necessariamente possui barreiras, ao menos até definir os contornos desse

meandro digital, é evidente que as relacdes ficam a mercé de serem violadas,



conquanto outros paises ja tinham ao menos um resquicio de jurisdicdo dentro de

seus direitos fundamentais, vale acrescentar que:

Sozinha, a tecnologia ndo da conta de imunizar cidadaos contra violagdes e
abusos. Novos mecanismos para burlar eventuais barreiras tecnolégicas
sempre podem ser criados. E nesse sentido que o uso da tecnologia deve se
aliar ao direito nacional ou internacional. Limites devem impor nido sé
deveres aos Estados - como o respeito a vida privada, mas também
assegurar ao cidaddao mecanismos de controle sobre suas informagdes
pessoais. Democracias devem usar o direito como ferramenta de regulacao,
servindo de escudo para a tutela do direito a privacidade em detrimento de
modelos de negdcio que possibilitem o acimulo desse enorme volume de
dados pessoais (...). A possibilidade de formagdo desses bancos de dados
expbe o usuario as mesmas lentes nefastas da “teletela orwelliana”. O fato é
que os modelos de negdcio que imperam na rede hoje propiciam campo
livre para a vigilancia governamental. Deixar de regulamentar a coleta de
dados (privadas e estatais) por meio da criacdo de barreiras tecnolégicas ou
juridicas é negar uma ferramenta preciosa a autonomia do individuo e a
sociedade democratica (Antonialli & Brito Cruz, 2013, p. 19).

E essencial encontrar um equilibrio entre o uso responsavel dos dados e a
protecdo dos direitos e privacidade dos individuos para garantir que essas mudangas
nao resultem em injusticas ou exclusdes indevidas. Nesse sentido, nos explicam Bioni

e Dias

A Lei Geral de Protecao de Dados (LGPD-Lei n.13.709/2018), estabeleceu,
pela primeira vez no ordenamento juridico brasileiro, um conjunto de
normas - regras e principios - vocacionados a regular o tratamento de
dados pessoais em todas as atividades do cotidiano do cidadao, abarcando,
assim, todos os setores da economia. O impacto desse tipo de
reconfiguragdo do sistema juridico tem sido comparado a repactuagdo do
préprio contrato social. Afinal, atualmente, as pessoas sdo julgadas e
avaliadas com base no que seus dados pessoais dizem em todos os dmbitos
da sua vida. Do acesso a programa de transferéncia de renda ao de linha de
crédito, essas oportunidades sociais sdo filtradas pelo processamento de
seus dados (Zanatta, 2019, p. 11 apud Bioni; Dias, 2020, p. 2)

Ponto que merece destaque é o Comité Gestor da Internet que ja discutira
antes do anteprojeto de lei, temas sobre a tutela do cidaddo frente aos seus dados
pessoais. Na esteira desse raciocinio, cumpre o relatado por Danilo Doneda, acerca
dos debates travados no Mercosul em 2005, na qual tempos depois resultou na
elaboracao de um documento denominado “ Medidas para protecdo de dados
pessoais e sua livre circulacao”, documento inclusive que teve aceite dos paises-
membros do Mercosul no ano de 2010. Em decorréncia dessas tratativas, o Ministério
da Justica no mesmo ano da ratificacao, promoveu um debate publico para contribuir
com a elaboracdo de um projeto de lei destinado a discussdo sobre o tratamento de
dados pessoais no Brasil. Veja que o Ministério da Justica teve participacdo para que

a tematica fosse considerada relevante dado o impacto na defesa de direitos pessoais.



Nesse interim, foi realizada outra audiéncia publica,e assim, consolidada a
versdo final do anteprojeto, que foi protocolado no Congresso Nacional em 13 de Maio
de 2016, com a participacdo do Ministério da Justica e do Ministério de Planejamento
na PL 5.276/2016.

O tema comeca a ganhar repercussdo em outras esferas, antes da plena
discussao do referido projeto, vejamos o disposto na Camara dos Deputados a
propositura da PL 4.060/2012, do Deputado Milton Monti, que acabou apensado ao
PL de 5.276 sob relatoria de Orlando Silva. Ap6s diversos embates e audiéncias
publicas acerca da tematica o PL apensado foi aprovado em 29 de Maio de 2018 e
encaminhado ao Senado Federal sob a identificagdao de PLC 53/2018.

No ambito do Senado Federal,ja tinham sido proposto ao menos outros
projetos de lei com a mesma tematica, a titulo de exemplo, constam o PLS 330/2013,
PLS 131/2014 e PLS 181/2014. Devido a reincidéncia do assunto na casa legislativa
as iniciativas passaram a tramitar em conjunto sob a relatoria do senador Aloysio
Nunes Ferreira com a PL 53/2018 com a referéncia para os devidos tratamentos. Em
sequéncia, o projeto recebera aprovacao do Plenario da casa em 5 de Julho de 2018,
quando entdo apo6s a sanc¢ao presidencial, transformou na Lei n? 13.709 (Lei Geral de
Protecao de Dados).

Veja que a participacao de integrantes da sociedade civil, foi importante, para
a confeccdo da redacgao da referida lei, como o destacado na publicacao do “ Manifesto
sobre a Futura Lei de Prote¢do de Dados”, assinado por diversas associacdes como a
Associacdo Brasileira de Marketing Direto (ABEMO); Associacdo Brasileira de
Empresas de Software (ABES); Associacdo Brasileira de Internet (ABRANET);
Associagdo Nacional de Dados de Crédito (ANBC); Associacdo das Empresas
Brasileiras de Tecnologia da Informacao (ASSESPRO) e a Associacao das Empresas de
Tecnologia da Informag¢do e Comunicagdo e de Tecnologias Digitais (BRASSCOM)
ligadas a empresas do setor de tecnologia. A redacdo do documento, em tdpico
proprio cita a questdo da responsabilidade civil, na qual as entidades solicitam a
imputacdo da obrigacdo da reparacdo pelos danos causados uma apuracgdo
individualizada, pois acham um entrave a responsabilidade solidaria e objetiva. Nesse
sentido, caso houvesse uma responsabilizacdo objetiva e solidaria esses orgaos
gestores, poderiam acabar sendo penalizados por terem que manusear ainda que de
forma indireta os dados dos usuarios. Essa discussdo dessas associacdes é importante
para poder infirmar o modo como a responsabiliza¢do ficou quando da vigéncia da

Lei Geral de Protecdo de Dados.



Defini¢coes Legais sobre os Agentes de Tratamento e o Ciclo dos Dados

Insta relatar alguns esclarecimentos sobre os termos que devemos utilizar ao

longo do artigo, em conformidade com as normas vigentes no Brasil, quais sejam Lei

13.709/2018 (LGPD), a Lei de Acesso a Informacgao (Lei n? 12.527/2011) e a Politica

Nacional de Arquivos Publicos e Privados (Lei n? 8.159/91) e que estdo bem

esculpidos no Guia de Boas Praticas da Lei Geral de Protecao de Dados. Quanto ao

agentes de tratamento de dados, temos:

1. Titular: pessoa natural a quem os dados pessoais se referem. Pode ser crianca,

adolescente, adulto ou idoso.

Controlador: pessoa natural ou juridica, de direito publico ou privado,
responsavel por decisdes referentes ao tratamento de dados pessoais como: a
aplicacdo de hipotese legal7, a finalidade e a conduta do tratamento de dados
pessoais. Conforme a lei, pode executar o tratamento ou designar
responsavel(is) para a sua realizacao.

Operador: pessoa natural ou juridica de direito publico ou privado, ou pessoa
fisica que realiza o tratamento de dados pessoais em nome do controlador.
Encarregador: pessoa natural indicada pelo controlador ou operador para
atuar como moderador entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdao de Dados (ANPD). Também possui, como
uma de suas atividades, orientar os funcionarios e os contratados do
controlador a respeito das praticas relativas a protecao de dados pessoais.

Nesse sentido, passaremos a referendar como o controlador dos dados que é o

responsavel pela manutencdo dos dados deve cumprir com essa gestao dos dados, a

qualquer tempo mediante a solicitacao de:

L
I1.
I1L.
IV.

VL

Confirmacgdo da existéncia de tratamento;

Acesso aos dados;

Correcao de dados incompletos, inexatos ou desatualiados;

Anonimizagao, bloqueio ou elimina¢do de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta lei;

Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante a
requisicdo expressa, de acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial; (Reda¢do dada pela Lei n®
13.853/2019)

Eliminacdo dos dados pessoais tratados com o consentimento do titular,

exceto nas hipoteses previstas no art. 16 desta Lei;


https://www.scielo.br/j/rdbci/a/DWntpkXMB9GgCPKycFcxtts/?lang=pt#fn7_ref

VII. Informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;
VIII.  Informacgdo sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;
IX.  Revogacdo do consentimento, nos termos do § 52 do art. 82 desta Lei (Brasil,

2018, Art.18)

Posto as informagdes dos agentes e o campo atuarial que devem aqueles
realizar dentro da legislacdo atinente para configuracdo de uma responsabiliza¢do
civil que sera tratada em topico proprio, € salutar a importancia de que o tratamento
dos dados tem um ciclo de vida, porquanto, a utilizacdo dos dados tem um
determinado objetivo a ser cumprido e ndo pode ficar os dados a mercé de uma
captacao indevida. Conforme consta no Guia de Boas Praticas cada fase do ciclo de
vida tem correspondéncia com operagdes de tratamento definigdes na LGPD. Vejamos
as seguintes fases:

1. Coleta - obtencao, recep¢ao ou produc¢do de dados pessoais independente do
meio utilizado.

2. Reten¢do - arquivamento ou armazenamento de dados pessoais
independente do meio utilizado

3. Processamento - qualquer operagdo que envolva classificacdo, utilizacao,
reproducao, processamento, avaliacao ou controle da informacao, extracao e
modificacdo de dados pessoais.

4. Compartilhamento - qualquer operacdo que envolva transmissao,
distribuicdo, comunicac¢do, transferéncia, difusdo e compartilhamento de
dados pessoais.

5. Eliminacao - qualquer operacdo que visa apagar ou eliminar dados pessoais
(Brasil, 2020, p. 45).

Assim, decorridos os aspectos mais fundamentais acerca da tematica,
podemos nos aprofundar no quesito de como explanar da melhor forma a gestao dos
dados pessoais. Veja que o titular dos dados pessoais, pode ser qualquer pessoa, de
qualquer local, uma vez que se esta pautado como individuo, esse merece protecao
quanto as suas proprias informagdes. Ainda que tal persona, nao saiba do que se trate,
o0 acesso as plataformas digitais promovem a circulacdo dos seus dados e nesse ponto
que se discute quem deva ser o possivel responsavel.

Os termos de consentimento, disponibilizados pelos sites, aplicativos e
programas, tem a sua importancia para a manutencao dos dados conforme a Agéncia

Reguladora no Brasil, no caso a ANPD que dita as diretrizes em como as empresas
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publicitarias, marketing e de trafego podem se valer dentro do regimento legal das
informagdes que sdo obtidas. Vejamos que se um titular de dados, nao autoriza o
acesso a determinada informagao pessoal sua e posteriormente essa informacao
acaba sendo vazada, quem teria de fato a responsabilidade, o veiculo que divulgou a
informacdo, a gestora dos dados que fornecera a informacdo para outro veiculo de
comunicagdo, ou ao seguranc¢a do sistema informacional na defesa e manutenc¢ao da
protecao ao site violado.

Nesse interim, os dados pessoais podem ser classificados em 3 categorias
dentro da normativa brasileira, quais sejam: dados pessoais, sensiveis e
anonimizados. A primeira categoria sdo informagoes relacionadas a pessoa natural
identificada ou identificavel, comumente se encontra o nome, profissdao, CPF,
endereco, telefone, sdo dados basicamente identificatdérios. Na segunda categoria, os
dados pessoais sensiveis sao aqueles de cunho discriminatério, como origem racial
ou étnica, de convicgao religiosa, filiacao a sindicato, dado referente a saide ou vida
sexual, dado genético ou biométrico. Na ultima e terceira categoria, os dados
anonimizados envolvem informacgdes sobre o titular que nao possa ser identifcado,
considerando a utilizagcdo de meios técnicos razoaveis e disponiveis na ocasido do seu
tratamento.

Ponto importante, ressalvado no artigo 42 da Lei Geral de Prote¢do de Dados é
que a normativa ndo se aplica ao tratamento de dados realizados por pessoa natural
com fins exclusivamente particulares e sem finalidade econdémica, por oportuno,
estdo excluidos também os dados que possuem finalidade exclusivamente
jornalisticas, artisticas e académicas. Essa aparente distincao é necessario para nao
coibir a atuacao dessas profissdes e nem a liberdade dada aos individuos pela Carta
Magna. O que se busca, na verdade é a regulacdo adequada do mercado, com a
liberdade fundamental resguardada e exercida em respeito a imagem e prote¢do
garantidas constitucionalmente e internacionalmente, pois a gestao dos dados tem
barreiras que superam as fisicas e a instantaneidade.

Nesse sentido, ndo é tdo simples definir se o controlador dos dados se valha de
toda a culpa do usuario, sendo que existem etapas definidas pela ANPD, conforme
exposto acima. Cada gestao de dados pode ser responsabilizada ou contratada para
realizar uma etapa no tratamento de dados, e definir em qual etapa houve a
determinada violacao dentro da fase de tratamento dos dados é essencial para definir
quem de fato é o responsavel pela violagao.

Assim, para que se possa atingir o corolario fundante da lei as situacoes mais

corriqueiras em que a lei deve atuar sdo referentes ao compartilhamento de dados de



clientes com: terceiros, fornecedores e industria, representantes comerciais,
empresas e-commerce, fornecedores de servicos, empresas de cobranca,
transportadoras, dados de cobranca de sistemas bancarios, compra e situagdo
financeira de clientes com os 6rgdos de protecdo ao crédito, prestadores de servicos
de cobranca, empresas que desenvolvem software, dados de monitoramento de
camera, informacdes de convénios médicos, cartdo de beneficios, convénios em
farmécias e lojas, postos de gasolina, supermercados

Vale ressaltar algumas operacdes de marketing em que a LGPD devera atuar
com maior frequéncia: envio de e-mail marketing para eleicdo; envio de folders
promocionais/eleitorais; plataforma de envio de email marketing. Nado obstante o
compartilhamento de informa¢des da empresa e de clientes e colaboradores por
Whatsapp ou canais de comunicac¢do externos a empresa. Como se pode deduzir dos
casos apresentados, qualquer meio informacional que gere vantagem competitiva de
empresas com fins lucrativos sofrera a intervenc¢do da LGPD para regular a circulagdo
de informacgdo, pois se tem os dados para direcionar toda a estrutura comercial e
logistica tal informacdo pode prejudicar sumariamente, ndo somente o titular de
dados, mas as outras empresas concorrentes e afetar o mercado de tal maneira que
pode desencadear desequilibrios que afetam toda a sociedade.

Dessa forma, os fundamentos juridicos da protecdo de dados no Brasil,
alicercados, principalmente, na Constituicdo Federal de 1988, no Marco Civil da
Internet e na Lei Geral de Protecao de Dados (LGPD), estabelecem uma base
normativa robusta na garantia do direito a protecao de dados pessoais. Contudo, para
que tais direitos sejam efetivamente garantidos, é essencial analisar como o
ordenamento juridico brasileiro estrutura a responsabilidade civil aplicavel em casos

de violacgdo a Lei Geral de Prote¢do de Dados (Batistela,2026).

Responsabilidade Civil na Protecao de Dados Pessoais

Insta relatar que é o modelo de responsabilizacdo civil desde a edicdo do
anteprojeto da Lei Geral de Protecdo de Dados teve nuances importantes que devem
ser consideradas para podermos enquadrar, para fins teéricos quais sdo os limites
atinentes, quanto a responsabilidade do agente que realiza a manutencdo dos dados
pessoais.

Na primeira versao do anteprojeto da lei geral de protecdao de dados pessoais
adotou-se a ideia de uma responsabilidade objetiva, e ainda assim quanto da proposta

legislativa do Senado Federal houve a continuidade dessa mesma teoria acerca da



responsabilidade objetiva na qual haveria a responderiam, “independentemente da
existéncia de culpa”, pela reparacao dos danos.

Ocorre que durante a Comissao Especial PL 4060/12, houve discussao na
Camara acerca de uma responsabilidade objetiva e solidaria, fundando-se nas
tratativas com as demais fontes legislativas existentes no Brasil, na vulnerabilidade
dos consumidores, bem como a seguranca juridica e a confiabilidade dos usuarios. Em
contraponto, a segunda versao do anteprojeto de lei teve mais for¢a quanto a opgao
por um regime de responsabilidade subjetiva, veja que as criticas ao modelo foram
criticadas diante da consulta publica, sendo a segunda opc¢ao, no caso a
responsabilidade subjetiva a escolha dominante no Congresso Nacional.

Abaixo traremos uma relacdo dos textos legais para comparativo para

elucidacdo do caso em comento. Na 12 versdo do anteprojeto o artigo 62 assim tratava:

O tratamento de dados pessoais é atividade de risco e todo aquele que, por
meio do tratamento de dados pessoais, causar a outrem dano patrimonial,
moral, individual ou coletivo, é obrigado a ressarci-lo, nos termos da lei
(Brasil, 2018, artigo 62)

Aredacdo do artigo torna evidente a responsabilizacdo civil objetiva, haja vista
o cumprimento legal dos requisitos, semelhante ao que se encontra no Cédigo de
Defesa do Consumidor. Nesse interim, a 22 versao do anteprojeto no artigo 31 traz em
seu bojo:

“0O cedente e o cessionario tém responsabilidade solidaria pelo tratamento de
dados realizado no exterior ou no territério nacional, em qualquer hipétese,
independente de culpa.” Deste feito, ndo ha que se falar necessariamente em
objetividade, mas ja se comeca a colocar o elemento da culpabilidade pelo menos em
discussao,o que se abrangiu o tema. Ao colocar esse ponto da culpabilidade, inicia-se
a discussao dos casos de excludente da culpabilidade, pois, nem sempre em todos os
casos havera a intencdo dolosa de lesao aos dados pessoais, sejam pelo controlador
ou pelo operador de dados pessoais.

Na esteira desse raciocinio, o PLC 53/2018, em sua redacdo no artigo 42 e
incisos ja demonstra uma evolucdo e uma delimitacdo maior quanto a tema da
responsabilidade, além de mais tecnicidade ao se referir aos agentes de dados

pessoais. Vejamos:

Art. 42. O responsavel ou o operador que, em razio do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislacdo de protecdo de dados
pessoais, é obrigado a repara-lo.

§ 12 A fim de assegurar a efetiva indenizacao ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigac¢des da legislacdo de protecao de



dados ou quando nio tiver seguido as instru¢des licitas do responsavel,
hip6tese em que o operador equipara-se a responsavel, salvo nos casos de
exclusdo previstos no art. 43 desta Lei;

Il - os responsaveis que estiverem diretamente envolvidos no tratamento
do qual decorreram danos ao titular dos dados respondem solidariamente,
salvo nos casos de exclusdo previstos no art. 43 desta Lei.

§ 22 0 juiz, no processo civil, podera inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alega¢ido, houver
hipossuficiéncia para fins de producio de prova ou quando a producio de
prova pelo titular resultar-lhe excessivamente onerosa.

§ 32 As acgdes de reparagdo por danos coletivos que tenham por objeto a
responsabilizagdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto no Titulo III da Lei n? 8.078,
de 11 de setembro de 1990 (Cédigo de Defesa do Consumidor).

§ 42 Aquele que reparar o dano ao titular tem direito de regresso contra os
demais responsaveis, na medida de sua participagdo no evento danoso.
(Brasil, 2018, art.42)

Vemos nesse ponto que nao somente o operador de dados pessoais, mas os
responsaveis envolvidos diretamente responderam solidariamente, respeitados a
exclusao dos casos previstos em lei, e as provas poderao ter os 6nus invertidos a favor
do titular quando a prova for excessiva onerosa, abarcando os casos em que temos a
hipossuficiéncia de provas, pois quem possui parcos recursos de gestao dos dados,
ndo devera ter essa incumbéncia de comprovar os reais danos e também estabelece
o direito de regresso dentro da cadeia da responsabilizacao tanto da gestao dos dados
quanto do armazenamento.

Diante do caso em questdo o texto da LGPD a Unica diferenca foi a alteracao do
termo responsaveis para controladores no inciso II, do §1¢ do artigo 42. O termo
“responsaveis” é genérico, conquanto o controlador é um termo mais delimitado e
que tem definicao prépria dentro da interpretacao legislativa da LGPD, o que facilita
a identificacdo do agente na responsabilizacao civil, ainda que de forma solidaria, em
tese.

Entdo, se vé que a responsabilidade civil nao é um espelho do CDC, pois no
artigo 43, inciso Il da LPGD, que a responsabilizacdo dos agentes de tratamento de
dados caso comprovem que tenha realizado toda a diligéncia necessaria em seu
campo atuarial é eximida e nao havera a violacao a legislacdo de protecao de dados.
Em suma, s6 sera responsabilizado se nao tiver tomado todas as medidas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situa¢des acidentais ou
ilicitas de destruicdo, perda, alteracao, comunicacao.

Assim, esse ponto da lei, praticamente mitiga a responsabilizacdo civil objetiva.
Para manutencdo da comprovacdo da forma como os agentes de tratamentos de
dados realizam suas atividades, houve instrumento para facilitar as boas praticas do
uso desses dados, quais sejam, os relatérios de impacto a protecao de dados pessoais

que funcionam como meio de alerta para os referidos uso de dados e se tomadas todas



as medidas pelos agentes de tratamento, esse instrumento pode evitar a
responsabilizacado, haja vista ter sido demonstrado o risco desses dados, o artigo 55-]
da LGPD cria um 6rgdo gestor para recepcionar esses relatdrios e a forma dele ser

conduzido, vejamos:

Art. 55-]. Compete a ANPD: [...] XIII - editar regulamentos e procedimentos
sobre protecdo de dados pessoais e privacidade, bem como sobre relatérios
de impacto a protecdo de dados pessoais para os casos em que o tratamento
representar alto risco a garantia dos principios gerais de prote¢ido de dados
pessoais previstos nesta Lei; [...] § 22 Os regulamentos e as normas editados
pela ANPD devem ser precedidos de consulta e audiéncia publicas, bem
como de andlises de impacto regulatorio (Brasil, 2018, art. 55-]).

Logo, a responsabilidade civil que soubesse ser objetiva passa pelas regras
adotadas pela ANPD - Agéncia Nacional de Prote¢do de Dados. Uma vez que a
responsabilizacdo sé sera de fato concretizada se ndo forem adotadas todas as
medidas pelos agentes de tratamento de dados pessoais.

O relatdrio de impacto e a manutencao constante dos dados e a adequacgao das
normas da ANPD por meio da edi¢do de regulamentos e seus procedimentos tornam
dindmica a responsabilizagdo civil, pois no meio digital, a circulagdo de informacdes é
elevada, e a fluidez dessas informacdes, necessita de uma legislacdo que ndo seja
estanque, e que se adapte de forma segura para melhor protecdo dos usuarios. Deste
feito, a responsabilizacao subjetiva se adequa as constantes mudancas, ainda mais
com um oOrgao regulador que tem flexibilidade e autonomia na edigdo de
regulamentos referentes a protecdo de dados pessoais. A responsabilizacao objetiva,
recaindo sempre para o gestor dos dados, nos moldes do CDC, foge o escopo da
protecdo da relevancia dos dados pessoais, afinal, apesar de se usar os dados pessoais
como algo mercantilizado, alguns dados sdo sensiveis e é necessaria uma maior
protecdo, pois tratam-se de direitos personalissimos resguardados pela Constituicao.

Para elucidar a questdo dessa modalidade de responsabilidade civil, temos que
entender que o tratamento de dados € atividade de risco (Bodin,2019), e a gestdo dos
dados pelo controlador ¢é fundamental no quesito para comprovar a
responsabilizacdo diante do dano apresentado, por oportuno, consta que algum
incidente dessa natureza ha um volume muito grande de dados a ser exposto para
quantificacao de qualquer fronteira. Pois, o alcance a que se destina no ambito da
internet é ilimitado, pode ser todo o globo, bem como informag¢des sem precedentes
para andlise de um banco de dados. Tal medida de protecao dos dados sensiveis é
essencial para prote¢do nao sé do titular de dados como para a protecao do préprio
mercado, o poder lesivo do tratamento de dados fora discutido no Brasil na ADI 6387

e 6388 em decorréncia da Medida Proviséria n® 954 /2018.



Assim, tal atividade de coleta necessita da percepcdao de vulnerabilidade de
todos os usudrios, para configuracdo de uma maior isonomia no tratamento de
informagdes que podem desbalancear todo o sistema, qualquer que seja, financeiro,
mercadolégico, estatistico.

Conquanto, a fluidez das sociedades que tem que se conectado com mais
frequéncia torna o titular de dados um sujeito cada vez mais dinamico, pois ao
participar dessa gestdo, tende-se a moldar a um padrao que se altera constantemente
as mudancas do mercado e dos governos e a prote¢do de todos os usuarios é corolario
dos principios humanitarios ainda que o sujeito da guarda nao tenha nem ideia de que
se discute em ambito global a protecdo de dados pessoais, haja vista todo potencial
que qualquer usuario possa ter de acessibilidade a informag¢do em qualquer lugar do
globo e assim aquele que era inerte ao saber da manutencao de dados, pode usar de
informagcdes em caso de nao protecdo para objetivos escusos aos insculpidos na
legislacao nacional e internacional de maneira célere. Entdo, quando se versa sobre a
responsabilizacdo, ndo é apenas sobre o Direito em si, mas a garantia da isonomia
entre os pares, na harmonizacao das relagdes sociais e o equilibrio entre os poderes

para a devida aplicacado da legislacdao em cada sociedade.

CONSIDERACOES FINAIS

A responsabilizacdo civil das plataformas digitais por danos praticados por
usudrios revela-se tema de elevada relevancia juridica, social e econdmica,
especialmente diante da centralidade dos dados pessoais nas relagdes
contemporaneas. A expansao dos meios digitais alterou profundamente a forma como
individuos, empresas e instituicdes se relacionam, tornando indispensavel a atua¢ao
do Direito para estabelecer limites, deveres e mecanismos efetivos de protecao aos
titulares de dados.

0 estudo demonstrou que a protecdo de dados pessoais no Brasil passou por
um processo de amadurecimento legislativo, influenciado por debates nacionais e
internacionais, pela participacdo da sociedade civil, pelo desenvolvimento
tecnoldgico e pela necessidade de tutela da privacidade, da intimidade, da liberdade
e da dignidade da pessoa humana. A promulgacao da Lei Geral de Protecao de Dados
e, posteriormente, a inclusdo da protecdo de dados pessoais no rol de direitos
fundamentais pela Emenda Constitucional n? 115/2022 consolidaram um novo
paradigma normativo, no qual os dados pessoais deixam de ser tratados apenas como
insumo econOmico e passam a ser compreendidos como extensdo da propria

personalidade do individuo.



Verificou-se, ainda, que a LGPD estruturou um sistema préprio de governanca
e responsabilizacdo, delimitando os papéis do titular, controlador, operador e
encarregado, bem como estabelecendo deveres relacionados a coleta, retencao,
processamento, compartilhamento e eliminacdo dos dados. Essa organizacdo
normativa permite identificar com maior precisdo a atuacao de cada agente no ciclo
de vida dos dados pessoais, evitando responsabilizacdes genéricas e exigindo analise
concreta da conduta praticada, da etapa em que ocorreu a falha e da extensdo do dano
causado.

No campo da responsabilidade civil, constatou-se que a LGPD nao reproduz
integralmente o modelo classico de responsabilidade objetiva previsto em outras
legislacbes, como o Codigo de Defesa do Consumidor. Embora reconhe¢a a
vulnerabilidade do titular e admita mecanismos como solidariedade entre agentes e
inversao do o6nus da prova, a lei também prevé hipdteses de exclusao de
responsabilidade quando demonstrado que o agente nao realizou o tratamento de
dados, que ndo houve violacao a legislagdo ou que o dano decorreu de culpa exclusiva
do titular ou de terceiro. Dessa forma, a responsabilizacao civil no dambito da prote¢ao
de dados assume feigdo técnica, dinamica e proativa, exigindo ndo apenas a reparacao
posterior do dano, mas também a adog¢do prévia de medidas de seguranga, prevencao,
transparéncia e conformidade regulatéria.

Nesse contexto, a atuagdo da ANPD assume papel essencial, pois a autoridade
reguladora orienta, fiscaliza e estabelece parametros para a protecao de dados
pessoais, especialmente nos casos de tratamento de alto risco. Instrumentos como
relatérios de impacto, politicas internas de governanga, mecanismos de seguranga da
informagdo e boas praticas empresariais tornam-se fundamentais para avaliar a
diligéncia dos agentes de tratamento e para definir a eventual responsabilidade civil
das plataformas digitais.

Conclui-se, portanto, que a responsabilizacdo civil das plataformas digitais
deve ser interpretada como mecanismo de equilibrio entre inovagao tecnoldgica, livre
iniciativa, seguranca juridica e protecdo dos direitos fundamentais. A sociedade
digital exige plataformas mais responsaveis, transparentes e preventivas, capazes de
assegurar que o tratamento de dados pessoais seja realizado de forma legitima,
proporcional e segura. Assim, a reparacdao de danos no ambiente digital ndo
representa apenas resposta individual a uma lesao, mas instrumento de preservagao
da confianca, da democracia informacional e da dignidade humana nas relagdes

mediadas pela tecnologia.
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