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RESUMO

O presente estudo como objetivo principal abordar o levantamento de informacdes sobre a
Falta de Legislacdo Especifica Acerca da Falsidade ldeoldgica e o Fenémeno das fake
news no Ambiente Digital, expondo a fragilidade do sistema juridico e o posicionamento
tanto doutrinario como das leis que tipificam a conduta criminosa de tais crimes, bem
como seus fundamentos juridicos sobre a vasta dimensdo do campo da web. Os dados
relevantes do Cddigo Penal Brasileiro estardo relacionados as caracteristicas diretas das
sangdes aplicadas de acordo com a ética e a moral vigentes no pais. Todavia, ao se chegar
a uma conclusdo, serd mostrado como os casos vém crescendo ao longo do tempo e o
surgimento e a conscientizacdo para a reducdo desse tipo de crime se tornara real. Apés
breve estudo de casos concretos e suas resolugdes em relacdo ao direito penal, decretos e
analogia, ficou evidenciada a vulnerabilidade para julgar casos que requerem a aplicacao
da lei que trata de crimes virtuais. A solucdo que tem sido aplicada ao julgamento de
conflitos relacionados a crimes cometidos em ambiente virtual tem sido feita por
jurisprudéncia e leis existentes, mas ainda ndo estdo totalmente efetivas. A pesquisa foi
modelada metodologicamente por uma abordagem dedutiva e procedimento bibliografico,
formatada por um método positivista onde foram analisadas legislacBes e posicionamentos
doutrinarios. Contudo, conclui-se que falta legislacdo para lidar com um conflito que
cresce cada vez mais em nosso meio na medida em que nos tornamos cada vez mais

dependentes do ambiente virtual.
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ABSTRACT

The main objective of the present study is to approach the collection of information about
the Lack of Specific Legislation About Ideological Falsity and the Phenomenon of fake
news in the Digital Environment, exposing the fragility of the legal system and the
positioning both doctrinal and the laws that typify the criminal conduct of such crimes, as
well as their legal foundations on the vast dimension of the web field. The relevant data
from the Brazilian Penal Code will be related to the direct characteristics of the sanctions

applied in accordance with the ethics and morals in force in the country. However, when
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reaching a conclusion, it will be shown how cases have been growing over time and the
emergence and awareness of reducing this type of crime will become real. After a brief
study of concrete cases and their resolutions in relation to criminal law, decrees and
analogy, the vulnerability to judge cases that require the application of the law that deals
with virtual crimes was evidenced. The solution that has been applied to the judgment of
conflicts related to crimes committed in a virtual environment has been made by
jurisprudence and existing laws, but they are not yet fully effective. The research was
methodologically modeled by a deductive approach and bibliographic procedure, formatted
by a positivist method where legislation and doctrinal positions were analyzed. However, it
is concluded that legislation is lacking to deal with a conflict that is growing more and

more in our environment as we become increasingly dependent on the virtual environment.

Keywords: Ideological falsehood. Fake news. Brazilian Penal Code. Ethic. Moral.

INTRODUCAO

O objetivo principal deste estudo sera discorre acerca da falta de legislacdo
especifica para combate das fake news e a falsidade ideoldgica no ambiente digital. No
entando, a presente pesquisa foi realizada, por meio de compilacdo bibliografica, bem
como fontes doutrinarias e normas do ordenamento juridico brasileiro.

Devido a grande variedade de infragcdes possiveis cometidas em ambiente virtual,
percebeu-se um problema juridico, em termos de tipificagdo, mais voltado para os crimes
de natureza mista e pura, uma vez gque 0S crimes virtuais comuns ja possuem arcabouco
juridico vigente, enquanto os crimes de natureza mista podem ser utilizados os dispositivos
em vigor no Cédigo Penal Brasileiro, visto que, muitas vezes, ataca o patriménio fisico das
vitimas (PINHEIRO, 2000).

Defendendo a sucinta aplicabilidade do direito penal aos crimes em questéo, alguns
especialistas da area de crimes cibernéticos acreditam que a atual legislagdo brasileira
atende a um bom percentual dos requisitos dos crimes cometidos digitalmente. Por outro
lado, ha um seguimento de especialistas que defendem a implicacdo de penas mais severas
para crimes cometidos em ambiente virtual, que defendem a necessidade de legislacéo
especifica para crimes cometidos no meio ou pelo meio ambientes, ou mesmo aumento de

sancOes, entendendo que as penalidades previstas na legislacdo vigente ndo sdo
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proporcionais dadas a celeridade com que os danos podem ser causados dessa forma
(BUENO, 2013).

Deste modo, na tentativa de solucionar os problemas enfrentados no territério
brasileiro, foi instituida a Lei popularmente conhecida como Carolina Dieckmann, que
tipificou alguns crimes cometidos em ambientes virtuais, os Crimes Virtuais Puros
(ROCHA, 2014). Todavia, a lei sancionada inclui algumas modifica¢Bes ao atual Codigo
Penal Brasileiro, atribuindo dois artigos: o artigo 154-A e o artigo 154-B, que descrevem
0s crimes relativos a invasdao do dispositivo de computador e sua protecdo penal. Outros
dois artigos existentes o seu texto alterado, sendo o artigo 266 e o artigo 298, que incluiram
os termos informaticos nas infraccBes previstas e meios de falsificacdo dos cartdes de
crédito e de débito na sua escola.

No entanto, em boa hora neste instante existam algumas normas que tratam do
artigo em tela, o distribuicdo juridico brasileiro até agora ndo € eficiente para que todas as
pessoas que utilizam os meios tecnoldgicos tenham protecdo. Assim, o mais adequado
seria que o Direito acompanhasse as transformacdes e a estavel desenvolvimento da
sociedade, adaptando-se dessa forma ao universo virtual, incessantemente trabalhando
visando garantir a garantia dos direitos humanos fundamentais.

A pesquisa foi modelada metodologicamente por uma abordagem dedutiva e
procedimento bibliogréfico, formatada por um método positivista onde foram analisadas
legislacOes e posicionamentos doutrinarios. Levantando-se a seguinte problematizag&o:
Quais as medidas a serem tomadas pelo estado frente a falta de legislagdo especifica acerca

da falsidade ideoldgica e o fendmeno das fake news no ambiente digital?

CRIMES VIRTUAIS

A Internet é, sem davida, a maior revolucao tecnolédgica do século passado. Com
sua expansdo, surgem novas tecnologias da informacéo, trazendo mudancas ao contexto
social contemporaneo. A comunicagdo virtual entre as pessoas esta se acentuando de forma
inédita, o que contribui positivamente para o fenébmeno da globalizacdo, pois cria novas
oportunidades de préaticas de negocios, novos relacionamentos, agilidade e acesso irrestrito
a informacdo, entre outras coisas. Por outro lado, a utilizagdo deste importante meio
técnico para a execugdo de infragBes penais esta aumentando (TRENTIN, 2012).

Portanto, na visao do Professor Reginaldo César Pinheiro:
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Com a popularizacdo da Internet em todo o mundo, milhares de pessoas
comecgaram a se utilizar deste meio contemporaneamente se percebe e
que nem todos a utilizam de maneira sensata e, acreditando que a internet
um espaco livre, acabam por e ceder em suas condutas e criando novas
modalidades de delito: os crimes virtuais (2001, apud FIORILLO;
CONTE, 2016, p. 183).

Todavia, com o advento desse ambiente de relacionamento digital atemporal, 0s
sistemas juridicos ao redor do mundo iniciaram uma cruzada para elaborar ou mesmo
atualizar suas legislagdes a fim de abragar essa nova realidade (PINHEIRO, 2014).

Para Assuncdo (2018), é tarefa do Estado constitucional democratico garantir a seus
cidaddos o desenvolvimento pacifico e a convivéncia de iguais nas mesmas condicdes que
0 guardido da ordem social. Nesse sentido, finalmente intervém na nova sociedade da
informacdo, no chamado ambiente virtual, criando regulamentagdes que limitam a Internet
e a troca de informacdes por meio da tecnologia.

Neste contexto, o crime virtual deve ser analisado sob diferentes perspectivas
devido as suas peculiaridades comparado com o “crime real” que tem localizacdo precisa e
acao mais facil dasautoridades policiais, o crime virtual dispensa o contato fisico entre
vitima e agressor, ocorrendo em ambiente sem pessoas, governo ou territério, além de ndo
gerar, a principio, sentimento de violéncia para um segmento social especifico, sem
padrdes para sua ocorréncia (SYDOW, 2009).

Nestas circunstancias, os crimes virtuais inapropriados mais recorrentes no mundo
digital sdo velhos conhecidos dos sistemas juridicos, como crimes contra a honra,
discriminacdo, ameacas, fraude, deturpacéo, e agora ha mais ocorréncias deles. No caso da
internet, a possibilidade de anonimato incentiva o descumprimento de regras, pois gera
maior certeza de impunidade (PINHEIRO, 2014).

Segundo Fiorillo e Conte (2016), o crime informéatico tem como uma das suas
principais caracteristicas a informatizagdo global, sendo a mais relevante a
transnacionalidade, uma vez que praticamente todos os paises hoje tém acesso ou fazem
uso da tecnologia informética, de forma a que seja possivel cometer uma infraccdo penal
em qualquer parte do pais, a chamada sociedade global.

No entanto, tendo em conta esta propriedade da rede, esta disponiveis na Internet
uma série de servigos para quem pretende lucrar indevidamente com as atividades dos
operadores do “cibercrime”. No entanto, sdo ofertas para criar documentos falsos ou

certificados de conclusdo de curso, vender dinheiro falso e fornecer servicos ilegais de
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mudanca de velocidade de conexdo a Internet oferecidos por operadoras de

telecomunicacdes.

CARACTERIZACAO DOS CRIMES VIRTUAIS

Os crimes virtuais, além das caracteristicas de crimes “reais”, sdo identificados
como cometidos por meio do uso de dispositivos tecnologicos. Alguns estudiosos, como o
professor Marcelo Xavier de Freitas Crespo (2011), usam outras nomenclaturas para lidar
com crimes virtuais. Neste sentido, embora ndo haja consenso entre os estudiosos que
abordam o tema e a diversidade de nomenclaturas sobre o tema, todas englobando as
diversas condutas ilegais realizadas por algum tipo de dispositivo tecnoldgico, a serem
utilizados. Neste estudo, sera utilizado "crime virtual”, pois se entende que a conducdo do
comportamento se da em ambiente virtual.

Ainda, os professores Damasio de Jesus e José Anténio Milagres (2016)
corroboram com esse conceito, ao concluirem que 0s crimes virtuais sdo fatos tipicos e
antijuridicos cometidos por meio ou contra a tecnologia da informacdo, ou seja, um ato
tipico e antijuridico, cometido por meio da tecnologia da informagdo em geral, ou contra
um sistema de computador, dispositivo ou redes de computadores.

Entretanto, a Organizacdo para Cooperacdo e Desenvolvimento Econémico das
Nagoes Unidas (OCDE), em 1983, definiu crime de computador como “qualquer conduta
ilegal, antiética ou ndo autorizada que envolva processamento ou transmissdo automatica
de dados” (PALAZZ, 2000, apud FIORILLO; CONTE, 2016, p. 186).

Nesse sentido, os crimes virtuais podem ser divididos em apropriados e
inadequados. A primeira € a conduta ilicita e culposa que visa prejudicar um sistema
informatico ou seus dados e violar sua confiabilidade, integridade ou disponibilidade. O
segundo € o tipico comportamento geral, ilegal e negligente cometido usando mecanismos
de computador como ferramenta, mas que poderia ter sido praticado de outras maneiras
(ASSUNCAO, 2018).

Deste modo, segundo Coelho e Branco (2016), dentro dos crimes virtuais
inapropriados existem crimes conhecidos no cotidiano brasileiro. Um exemplo sério no
pais hoje é o da liberdade de expressdo em face do discurso de 6dio. Embora a liberdade de
expressdo seja um principio protegido pela constituicdo, ela ndo pode ser exercida de
forma absoluta. E importante considerar o direito a liberdade de expressdo com a protecéo

dos direitos de terceiros, como honra, imagem, privacidade, intimidade, entre outros.
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Evolucéo Histdrica

Em territorio brasileiro, a Internet surgiu em meados da década de 1980, mas
necessariamente em 1988, e seu objetivo era conectar algumas universidades brasileiras
com instituicdes americanas. A partir de entdo, algumas outras instituices passaram a
utilizar a Internet de forma limitada e privada, com o objetivo de capacitar funcionarios e
disseminar tecnologia. Em 1997, porém, a “Internet brasileira” comecou a crescer e entrou
em uma fase de grande expansdo, aumentando 0 acesso, tornando-se necessaria
infraestrutura mais rapida e segura para seus usuarios, levando a investimentos em novas
tecnologias. Como ndo havia estrutura para tal expansdo, foram criadas redes locais de alta
velocidade, onde era e é possivel utilizar a estrutura de algumas cidades (ATAIDE, 2017,
p. 10).

Todavia, na medida em gue a tecnologia passa a fazer parte do cotidiano do ser
humano, torna-se fundamental para o individuo certo pressuposto de conhecimento para

poder lidar com as modernidades, aprender e aprimorar as técnicas utilizadas na rede.

Géneros dos Crimes Virtuais

Os crimes virtuais inapropriados estdo sendo abordados com maior vigor, tendo em
vista que o uso da internet como ferramenta com possibilidade de anonimato incentivando
0 descumprimento das regras tem levado a um aumento significativo de sua ocorréncia.
Entre estes, porém, destacam-se 0s crimes mais comuns: crimes de 6dio em geral (anti-
honra, sentimentos religiosos, bullying), crimes de viola¢do de intimidade e intimidade
(que podem ou nédo conduzir a novos comportamentos difamatérios), crimes de peculato ,
crimes de pedofilia, entre outras coisas. Assim, a Internet possibilita um mundo utépico em
que as pessoas encurtam distancias fisicas e conectam as pessoas mais distantes como se
estivessem proximas umas das outras (ASSUNCAO, 2018, p. 18).

Crimes Contra Honra

A honra é protegida constitucionalmente, tendo a condicdo de direito fundamental,
conforme artigo 5°, inciso X, da Constituicdo Federal de 1988. Todavia, 0s crimes contra a
honra sdo conhecidos no cotidiano juridico brasileiro. A honra é um direito da
personalidade constitucionalmente previsto e necessario para resguardar a dignidade
pessoal e a reputacao do individuo (BARROSO, 2014).
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No entanto, a honra, para a doutrina brasileira, divide-se em honra objetiva e honra
subjetiva. O primeiro estd relacionado a reputacdo e a boa reputacdo que o individuo
desfruta no meio social em que vive. A segunda esta relacionada a dignidade e ao decoro
pessoal da vitima, ao julgamento que cada individuo faz de si mesmo (CUNHA, 2014).

Guilherme de Souza Nucci (2017) pontua, que a honra objetiva também pode ser
chamada de objeto juridico, o que seria a reputacdo ou imagem que uma pessoa pPossui
perante terceiros, enquanto a honra subjetiva é chamada de objeto material. Dentro do tema
crimes contra a honra, encontramos, na legislacdo penal especifica, trés tipos distintos de
crimes: calunia, difamacdo e injdria.

Na legislacdo, o tipo penal e as penas sdo diferenciados, conforme observado:

CalGnia Art. 138 Caluniar alguém, imputando-lhe falsamente fato
definido como crime: Pena - detencéo, de seis meses a dois anos, e multa.
Difamagdo Art. 139 Difamar alguém, imputando-lhe fato ofensivo a sua
reputacdo: Pena - detengdo, de trés meses a um ano, e multa. Injdria Art.
140 Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena -
detencéo, de um a seis meses, ou multa (BRASIL, 1940, s/p).

Neste sentido, caluniar é, exatamente, imputar falsamente a alguém um fato
definido como crime. A difamacéo, por sua vez, € definida como a atribuicdo a alguém que
de fato € ndo criminoso, mas ofensivo a sua reputacdo e, por ultimo, a injuria, distinta de
outras condutas de "imputacdo”, determinada pela atribuicdo de qualidades negativas ou
defeitos (NORONHA, apud CUNHA, 2014).

Crimes de Invasdo de Privacidade e Intimidade

A Constituicdo Federal visa a protecdo a privacidade e intimidade, ambos previstos
no artigo 5°, X, da Constituicdo Federal, sendo inseridos no rol de direitos fundamentais.
Inserido pela Lei n°® 12.737 de 2012 (conhecida comumente como Lei Carolina
Dieckmann), tem-se a disposicao legal do artigo 154-A do Cddigo Penal a respeito da

invasdo de dispositivo informatico, in verbis:

Artigo 154-A Invadir dispositivo informatico alheio, conectado ou néo a
rede de computadores, mediante violagcdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacBes sem autorizacdo expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita: Pena - detencéo,
de 3 (trés) meses a 1 (um) ano, e multa (BRASIL, 1940, s/p).
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Segundo Capez (2016), os objetos juridicos protegidos sdo a intimidade, a vida e a
privacidade, o direito a confidencialidade dos dados contidos em um dispositivo de
computador. Virtualmente sem a autorizacdo expressa ou tacita do titular do dispositivo,
sem necessidade de adulteracdo, obtencdo ou destruicdo de dados ou informagdes. A
segunda figura do tipo caracteriza-se por ver o “instalar” e se configura com a mera
instalacdo de vulnerabilidade, ndosendo necessaria a obtencao efetiva da vantagem ilicita,
sendo, portanto, crime formal.

A atriz Carolina Dieckmann foi vitima de sua invasdo de computador e consequente
distribuicdo de arquivos pessoais, ao ver suas fotos intimas expostas na rede mundial de
computadores. O objeto legal do crime tipificado no artigo 154-A é a privacidade
individual ouprofissional armazenada em dispositivo de computador, punindo a conduta de
invasdo de outrodispositivo de computador, por violagdo de seus mecanismos de seguranca
ou instalacdo de dispositivo de vulnerabilidade (CUNHA, 2014).

Nestas circunstancias, o legislador buscou prever, no paragrafo 3°, uma importante
ressalva para o crime, que estd diretamente ligada a invasdo da privacidade da vitima.
Nesta situacdo, a invasdo resulta na obtencdo de contetdos de comunicacdes eletrdnicas
privadas, informacéo confidencial (entre outros), aumentando a pena para seis meses a dois
anos, com excecdo da sua nao incidéncia em caso de crime de maior gravidade cometido
(CAPEZ, 2016). Na mesma linha, o paragrafo 4° aponta um fator majoritario
fundamentaldo crime, vinculado ao qualificativo anterior, estabelecendo que a pena seja
aumentada “de um para dois tercos se houver divulgagdo, comercializacdo ou transmissao

a terceiro, em qualquer capacidade, de dados ou informacgbes obtidas” (BRASIL, 1940,

s/p).

Pornografia Infantil

Na Policia Federal as dendncias mais comuns sobre crimes cibernéticos sdo as
acerca de fraudes bancarias e pornografia infantil, o mercado de pornografia infantil no
mundo movimenta mais de R$ 4 bilhdes de reais por ano, dados gerados pela Interpol
mostram que o Brasil ocupa o 4° lugar no ranking de paises que exploram pornografia
infantil (SILVA, 2019, p. 17).

Antes de entrarmos neste assunto polémico, é extremamente importante comentar

sobre a arte. 234 do cadigo penal:
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O artigo 234 dispde que o agente comete o crime de pornografia infantil
guando: fazer, importar, exportar e adquirir ou ter sob guarda, para fim de
comercio, ou de exposi¢do publica, pode ser escrito, enfim qualquer
objeto obsceno pode ter pena- detengdo de seis meses a 2 anos, ou multa.
J& no parégrafo Unico versa que tera a mesma pena o agente que vende,
distribui ou expde a venda ou ao publico, exibicdo de cinematografia de
carater obsceno e que também seja em local publico até mesmo por radio
audicdo recitacdo de carater obsceno (BRASIL, 2012, s/p).

O elemento subjetivo do tipo é a intencdo, a finalidade do agente temporario é
divulgar ou comercializar o objeto material do delito, ndo sendo necessario que ele tenha
acesso ao material para completar o delito, € justo fazer o material e a possibilidade de que
qualquer usuéario possa acessd-lo. No entanto, deve-se distinguir entre pedofilia e
pornografia infantil, na medida em que se trata de uma perverséo sexual em que o adulto
vivencia sentimentos eréticos com criancas e adolescentes, enquanto a pornografia infantil
ndo exige a relacdo sexual entre adultos e criancas, mas a comercializacdo de eroticas ou
fotografias pornogréficas de criancas e adolecentes (INELLAS, 2004. p. 46).

Neste sentido, o Estatuto da Crianga e do Adolescente (ECA), em seu artigo 240
estabelece algumas penalidades para o peddfilo e aquele que divulga ou comercializa

imagens, videos envolvendocriancas em cena de sexo, ou seja, pornografias infantis.

Artigo 240 — Produzir ou dirigir representacdo teatral, televisiva ou
pelicula cinematografica, utilizando se de crianga ou adolescente em cena
de sexo explicito ou pornografica: Pena — reclusdo de 1 (um) a 4 (quatro)
anos, e multa. Paragrafo Unico. Incorre na mesma pena que, nas
condigdes referidas neste artigo, contracena com crianga ou adolescente.
Art. 241 — Fotografar ou publicar cena e sexo explicito ou pornogréafica
envolvendo crianca ou adolescente: Pena — reclusdo de 1 (um) a 4
(quatro) anos (BRASIL, 1990, s/p).

Deste modo, segundo Pinheiro (2010), Para localizar o agente que cometeu alguma
das condutas previstas nos referidos artigos, € quase sempre necessario desvendar o
mistério, pois é necessario localizar quem cometeu a conduta ilicita e depois de encontrar o
culpado é necessario que as provas eletrénicas sejam analisadas por um técnico rigoroso
para que sejam aceitas nos processos. Além das dificuldades investigativas inerentes a
Internet, a policia também enfrenta a questdo da territorialidade, como se a pagina fosse
hospedada por um provedor estrangeiro, em um pais como os Estados Unidos da América
onde qualquer tipo de manifestacdo de opinido é totalmente livre , e ndo é possivel solicitar

a remocao da pagina ou mensagens, nem mesmo para processar o autor.
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Legislacdo Vigente

Os primeiros atos legislativos no territdrio brasileiro ocorreram por meio do plano
nacional de informatica e automac&o realizada por meio da Lei 7.232 de 1984, que dispds
sobre as diretrizes da informatica no territdrio brasileiro. Em seguida, foi elaborada a Lei
n® 7.646, de 1987, sendo revogada pela lei 9.609, de 1998, que foi a primeira a caracterizar
infracBes informéticas em seu despacho.

Em uma breve retrospectiva historica, deve-se destacar que o desenvolvimento e a
ampliacdo do acesso a tecnologia, e em sentido estrito as redes sociais, onde os individuos
se tornaram sujeitos ativos na producdo de conteddos e atuacdo nas redes, € um tema
recente (BARBOSA et al, 2014).

Tavares, (2012), destaca que dada a tempestividade da maioria dos atos e interagoes
sociais nas redes, € compreensivel que a legislacdo ainda esteja em processo de
atualizacdo, neste sentido no passado recente 0s crimes cometidos no ambiente virtual tém
sido praticados por analogia tipificada. No caso dos tipos penais comuns, cujo
comportamento foi praticado no ambiente virtual, ocorre de forma andloga ao
comportamento engquadrado no tipo geral.

Para Siqueira et al (2017, p. 122), a legislacdo atual desafia as dificuldades que os
Orgdos judiciais e investigativos tém em identificar os sujeitos ativos dos crimes, que se
deve as nuances tecnoldgicas que facilitam a fuga e ocultacdo da autoria, isto se deve
principalmente ao “grande niimero de usuarios deste novo tecnologia e a possibilidade de
colocar informacgdes falsas sobre o seu enderego”.

No Brasil a Lei 9.609 de 19 de fevereiro de 1998, que veio substituir a Lei 7.646 de
18 de dezembro de 1987, trouxe para a legislacdo consideracGes inovadoras sobre
tecnologia virtual ao prever a protecdo da propriedade intelectual de um programa de
computador, sua comercializagdo no pais e da outras providéncias.

A referida legislagdo também previa a protecdo dos direitos autorais e o registro de
programas Vvirtuais, garantia aos usuarios de programas de computador, contratos de
licenca de uso, venda e transferéncia de tecnologia, e também previa "infracOes e
penalidades”, em seu capitulo quinto, no que pode ser considerado como a primeira
tipificacdo focada notavelmente em crimes virtuais.

Diante da necessidade imediata de aprimorar a legislacéo de crimes cibernéticos ou

virtuais, em 2012 o Congresso Nacional aprovou a Lei 12.737, de 30 de novembro de
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2012, que dispbs sobre a tipificacdo penal dos crimes de informatica e alterou o Codigo
Penal (BARBOSA et al., 2014).

Embora a Lei 12.737 tenha representado uma importante inovacdo regulatoria
relacionada a pratica criminosa virtual, ela se mostrou insuficiente, forcando a aprovacao
de novas regulamentacdes como o Marco Civil da Internet, Lei 12.965. Neste contexto,
Siqueira (2017) pontua a intencdo de aprovar o Marco Civil da Internet nos seguintes
termos:

A lei do Marco Civil foi criada para suprir as lacunas no sistema juridico
em relacdo aos crimes virtuais, num primeiro momento tratando dos
fundamentos, conceitos para sua interpretacao e objetivos que o norteiam,
além de enumerar os direitos dos usudrios, tratar de assunto polémicos
como por exemplo a solicitacdo de historico de registros, a atuagdo do
poder publico perante os crimes virtuais e por Gltimo garante o exercicio
do direito do cidaddo de usufruir da internet de modo individual e
coletivo estando devidamente protegido (SIQUEIRA et al., 2017, p. 126).

Apesar das consideracOes de pressdo popular para aprovar uma lei aumentando as
penas para cibercriminosos que coloquem em risco a vida de terceiros e a necessidade de
aprovar algum tipo de cddigo que regule todas as relacdes na rede, como premissas para a
aprovacdo do Marco Civil da Internet é verdade, é sintomético que a ado¢do da norma
venha com muita pressdo do Executivo ao Legislativo, principalmente apds a divulgacédo
de diversos casos de espionagem a chefes de Estado e lideres mundiais, inclusive o Brasil
(SILVA; BEZERRA; SANTOS; 2016).

Nesse cenéario surge o Marco Civil da Internet, Lei 12.965 de 23 de abril de 2014,
que estabelece principios, garantias, direitos e obrigacGes para o uso da Internet no
territorio brasileiro, bem como diretrizes para a atuacdo da Unido dos Estados, o Distrito
Federal e os Municipios nesta matéria (BRASIL, 2014).

A Lei 12.965, em seus artigos primeiros, indica os fundamentos, principios,
objetivos e conceitos fundamentais aplicaveis a matéria.Vale destacar também o0s
principios contidos no artigo 3°: disciplina do uso da Internet no Brasil tem o0s seguintes
principios: | - Garantir a liberdade de expressdo, comunicacédo e expressdo definida pela
Constituicdo Federal; Il - protecdo da privacidade; Ill - Protecdo de dados pessoais na
forma da lei; IV - Preservar e garantir a neutralidade da rede; V - manter a estabilidade,
seguranca e funcionalidade da rede por meio de medidas técnicas compativeis com as
normas internacionais e promovendo o uso das melhores praticas; VI - Responsabilidade

dos agentes de acordo com sua atividade de acordo com as disposi¢Oes legais; VII -
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preservando o carater participativo da rede; VIII — Liberdade de modelos de negdcios
promovidos na Internet, desde que ndo conflitantes com os demais principios estabelecidos
nesta lei (BRASIL, 2014).

Os conceitos mencionados no artigo 5° e artigos relacionados incluem internet,
endereco de protocolo de internet (IP), conexdo de internet, administrador autbnomo de
sistema, log de conexao, aplicativos de internet e logs de acesso de aplicativos de internet
(BRASIL, 2014).

Para Tomasevicius Filho (2016), um aspecto marcante da Lei 12.965 é o contraste
entre sua finalidade regulatéria e a oferta de maior seguranca e respaldo juridico para a
Internet, bem como as rela¢bes desenvolvidas em sua area e a intencédo clara e discernivel
de o legislador Para evitar qualquer impressdo de Para afastar a censura e intervencao
estatal nas relagdes deste meio, o legislador teve a peculiaridade neste sentido de referir-se
aos direitos constitucionalmente garantidos como garantia da liberdade de opinido,
comunicacdo e expressdao de opinido. Houve esforcos do legislador para normalizar as
relacbes sociais que ocorrem dentro da Internet, houve criticas a legislacdo por suas
brechas, principalmente porque as regras nela contidas “ndo abrangem todo o campo de
atuacdo dos criminosos na Internet , deixando algumas brechas previstas em outra
legislacdo, como a regulamentacdo das compras online” (SIQUEIRA et al., 2017, p. 126).

Entre outras circunstancias que podem ser usadas por criminosos para perpetrar
suas praticas criminosas. No entanto, no que se refere ao compéndio normativo voltado ao
combate as infragdes civis e criminais, a Lei 12.965 preocupou-se, portanto, com a atencdo
e a regulamentacdo. Outro aspecto que recebeu grande atencao do legislador foi o combate
as infracbes civeis e criminais praticadas sob o manto da privacidade na Internet. Se, do
ponto de vista social, a internet possibilita o contato interpessoal anénimo, do ponto de
vista técnico, toda acdo realizada na internet esta sujeita a cadastro por provedores de
acesso e conteudo, o que possibilita a identificacdo dos usuérios (TOMAS E VICIUS
FILHO, 2016, p. 274).

Nesse sentido, SIQUEIRA et al. (2017), aponta que o artigo da referida Lei visa
oferecer ao individuo subsidio normativo para a guarda de informagdes que possam servir
de prova em processo judicial. Todavia, além do Marco Civil da Internet (Lei 12.965), Lei
Carolina Dieckmann, (Lei 12.737) e Leis 9.609, 9.610, ainda houve inova¢do normativo no
Estatuto da Crianca e do Adolescente, introduzindo o artigo 241-A que previa a oferta,

troca, disponibilizacédo, transmissao, distribuicdo e publicagéo, ainda que por meio virtual,
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de fotografia, video ou outro registro que contenha contetdo sexual explicito ou

pornogréafico envolvendo crianca ou adolescente.

FAKE NEWS

O termo fake news ganhou forca mundial em 2016, com a corrida presidencial nos
Estados Unidos, época em que o contetudo falso sobre a candidata Hillary Clinton era
intensamente compartilhado pelos eleitores de Donald Trump (CAMPQOS, 2020, p. 01).
Neste sentido, Portuguesa (2013), pontua que para entender o que sdo noticias falsas,
primeiro € necessario entender o conceito de noticia. Do latim notitia, noticia significa
notoriedade, conhecimento, reputacdo. De forma mais ampla, noticia € a informacdo sobre
um assunto ou acontecimento deinteresse publico, que pode ter sido veiculada pela midia,
o relato de um acontecimento feito por um jornalista ou mesmo a apresentacdo resumida de
um fato ou acontecimento. Neste contexto, podemos entdo determinar que Noticias falsas
sdo, intencionalmente e comprovadamente falsas, que podem enganar os leitores
(ALLCOTT, 2017).

Fake News e Sua Disseminacgao na Sociedade

Mentir sempre foi um habito humano e seu uso foi adotado principalmente para
constranger, criticar e atacar alguma figura. O historiador americano Robert Darton destaca
que sempre existiram noticias falsas (fake news), citando como exemplo um jornalista do
século XVI chamado Pietro Aretino. Segundo o historiador, Aretino usava poemas
conhecidos como “pasquinadas”, onde zombava de vérias figuras publicas, e até os usava
para chantagear essas figuras, que pagavam para que seus poemas ndo fossem divulgados
(ANDRADE, 2018).

Neste sentido, com sua popularizagdo em 2016, o termo “fake news” surgiu em
meio a temporada de elei¢es presidenciais nos Estados Unidos, na qual muitos boatos se
espalharam tanto a favor quanto contra um candidato. Traduzindo livremente, o termo
significa “noticias falsas”, mas sepopularizou de tal forma que a tradugdo nao ¢ necessaria.

O jornalista brasileiro Pires (2017) associa o termo noticias falsas a “sites e blogs
que publicam intencionalmente noticias falsas, imprecisas ou simplesmente manipuladas,
com a inten¢do de ajudar ou combater algum alvo, geralmente politico”. O autor afirma
ainda que, alem de publicar inverdades, também utiliza noticias verdadeiras, mas com

manchetes tendenciosas.
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Para Frias (2018, p. 43), a noticia falsa contabiliza toda a informacdo que, sendo
comprovadamente falsa, é capaz de prejudicar terceiros e tenha sido forjada ou posta em
circulacdo por negligéncia ou ma-fé. Todavia, trata-se da divulgacgéo, por qualquer meio de
comunicacgdo, de noticias sabidamente falsas para chamar a atengdo para desinformacéo ou
obtencéo de vantagem politica ou econdmica.

Portanto, pode-se acrescentar que a diversidade de informacGes e a rapida
disseminacdo de informagdes levam ao surgimento de diferentes versdes dos fatos,
facilitando a criacdo de pos-verdades por individuos mal-intencionados. Em outras
palavras, a pos-verdade refere-se ao momento em que a verdade perde relevancia,
acrescentando que a presenca da pos-verdade permite que as noticias falsas se espalhem
amplamente nos meios digitais.

No entanto, & importante notar que a novidade ndo esta na noticia falsa em si, mas
no surgimento de uma ferramenta capaz de reproduzi-la e divulga-la com amplitude e
velocidade sem precedentes. Nesse sentido, a popularizacdo das fake news se deve a
velocidade de leitura mediocre da maioria dos internautas. Ou seja, a quantidade de
informacgdes disponiveis na Internet dificulta a busca dos usuéarios pela veracidade das
fontes que consultam (DELAVALD, 2018; FRIAS, 2018, p. 42).

Apesar da facilidade de confirmar se uma histoéria é verdadeira ou ndo, 0 numero de
compartilhamentos cresce de forma alarmante. Delavald (2018) acredita que muitas das
noticias falsas podem ser desmascaradas usando o bom senso. Frias (2018, p. 44) acredita
que “a protecao mais eficaz contra as noticias falsas continua sendo uma educacao basica
de qualidade, capaz de estimular o discernimento na escolha das leituras e um ceticismo
saudavel na forma de absorvé-las”. Nesse ponto, o papel do bibliotecario como mediador
de informag0es pode influenciar a sociedade.

Segundo Luce (2018) o bibliotecario possui recursos que o tornam um dos
profissionais mais qualificados para atuar contra essa disseminagdo de desinformagéo. A
Federacédo Internacional de Associa¢Oes e Instituicbes de Bibliotecas (IFLA) criou um
infografico com oito etapas simples para verificar a confiabilidade das noticias recebidas.
A instituicdo também incentiva os bibliotecarios a baixar, imprimir, traduzir e compartilhar
em casa, na biblioteca e no local de trabalho.

Considerando as reflexdes sobre as fake news e 0s impactos que pode ocasionar
para a sociedade, fica claro que as fake news séo propagadas de maneiras rapidas pelo fato

que as tecnologias estdo cada dia mais avancadas. E que a prdpria sociedade acaba por
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ajudar este tipo de disseminacgdo, quando repassa a terceiro o contetdo recebido em suas
redes sociais sem amenos verificar se trata de uma noticia verdadeira, gerando uma grande

repercussao de fake news.

Como Combater as Fake News

Cherner e Currer (2019) argumentam que os educadores precisam desenvolver a
capacidade de promover habilidades de alfabetizacdo midiatica no contexto da instrucdo de
contetdo. Com a disseminacdo de noticias falsas e sensacionalismo pelas midias sociais,
aliado ao crescente papel da tecnologia na sociedade, a alfabetizacdo midiatica pode
oferecer a professores e alunos um conjunto de habilidades para analisar, criticar e
responder as informac@es que aparecem diante deles em textos digitais.

Nesse sentido, 0 pensamento critico e a educacdo virtual sdo uma forma muito
importante de detectar a desinformacdo nas noticias. Para Mason, Krutka e Stoddard
(2018), a educacdo em alfabetizacdo midiatica eficaz requer uma compreensdao do
ambiente midiatico, além de aprimorar a colaboragdo interdisciplinar; Use a crise atual
para consolidar grupos de interesse; Priorizando abordagens e programas com histdrico
comprovado; desenvolver curriculos orientados para a acdo que desafiem os problemas
sistémicos causados pela midia, incluindo a midia social digital; bem como ensinar as
pessoas a interpretar as mensagens da midia.

Contudo, segundo Lima (2021, p. 03), uma boa forma de combater as fake news é
sempre ler a noticia na integra antes de compartilha-la, assim vocé conhecera todo o
conteddo e evitard a disseminacdo de informacgfes imprecisas; procure as noticias em
outros canais de informacdo e veja se outros meios de comunicacdo crediveis também
compartilharam algo sobre isso; pesquise o portal que esta relatando o fato e veja se sua
reputacdo é confiavel; verifique a data de publicacdo da noticia e certifique-se de que é

recente; consulte érgdos oficiais e avalie se o fato € realmente possivel.

DA FALTA DE LEGISLACAO PARA COMBATE A FALSIDADE IDEOLOGICA
EO FENOMENO DAS FAKE NEWS NO AMBIENTE DIGITAL

Da Falsidade Ideoldgica

O crime de Falsidade ideoldgica possui previsdo legal no artigo 299 do Codigo
Penal Brasileiro, tendo as seguintes defini¢cdes, todo crime que consiste em usar declaragao

ou documento falso para prejudicar terceiros. Na qual as praticas incriminadoras deste
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delito sdo omitir, silenciar declaracdo obrigatdria, inserir conduta do préprio agente ou
fazer inserir (através de terceiro) declaracdo falsa que ndo corresponde a verdade ou
diversa da que deveria (pode ser verdadeira), em documento puablico ou particular
(PEREIRA, 2010, p. 14).

Capez (2008, p. 327), relata que, a respeito da falsidade ideologica, diferentemente
dos delitos precedentes, encontra-se agora diante do chamado falso ideoldgico, aquele que
o documento é formalmente perfeito, sendo, no entanto, falsa a idéia nele contida. O
sujeito tem legitimidade para emitir o documento, mas acaba por inserir-lhe um contetido
sem correspondéncia com a realidade dos fatos. Neste sentido, uma escritura lavrada pelo
oficial do Cartorio do Registro de Imoveis é rigorosamente perfeita, pois a ele é delegado a
produzir instrumento publico. Todavia, se essa escritura encerrar declaracfes falsas
fornecidas pelo particular havera o delito de falsidade ideoldgica.

Assim, o falso ideoldgico nem sempre se enquadra no artigo 299, tendo em vista
que o documento possuidor da forma de atestado (atestacdo) ou certiddo (certificacdo) foge
da esfera dos artigos 299 e 297, sendo tipificado especificamente pela doutrina patria no
artigo 301 (AMARAL, 2000, p. 89).

No entanto, em relacdo aos requisitos do delito da falsidade ideologica, inicia-se o
estudo da falsidade ideoldgica elencando os verbos do tipo penal do artigo 299, quais
sejam: omitir, inserirou fazer inserir com a finalidade de prejudicar direito, criar obrigacao
ou alterar a verdade sobrefato juridicamente relevante. Desta forma, caracteriza-se o agente
por atuar com especial fim de agir (GRECO, 2016, p. 606).

Consoante a falsidade ideolodgica, Sylvio do Amaral preleciona, ao se referir ao
documento publico, que este “[...] exprime, sempre, ou uma declaracdo de vontade (do
cidaddo ou do Estado), ou uma atestagcdo (ou certificacdo) da verdade” (AMARAL, 2000,
p. 89).

Observa-se que a falsidade ideoldgica apenas adquire importancia penal se for
realizada com o intuito de prejudicar o direito, alterando a verdade sobre fato juridicamente
relevante. Todavia, verifica-se que a falsidade ideoldgica se da pela omissdo das
informagdes ou daexpressdo de vontade em documento original. Reforgando: falsidade
ideoldgica ou intelectual é, pois, a falacia representada por uma atestacdo mendaz ou por
uma omissdo de fatos ou de manifestagdo de vontade, em documento formalmente
verdadeiro (PRADO, 2005).
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No entanto, para que haja a consumacdo do crime de falsidade ideologica e
fundamental que tenhao dolo. Ou seja, 0 autor da falsificacdo ideologica deve entdo agir
com o intuito de criar obrigacdo, inserir ou fazer inserir declaragédo falsa ou diversa da que
devia ser escrita, omitir declaracdo que devia constar no documento, ou alterar verdade
sobre fato juridicamentepertinente (GRECO, 2016, p. 607).

Neste contexto, o Estado tem o dever de desempenhar o papel de mantenedor da
ordem social, garantindo o desenvolvimento pacifico e a coexisténcia igualitaria dos seus
cidadaos. Assim sendo, acaba por interferir na nova sociedade de informacdo, no chamado
meio ambiente virtual, elaborando leis que venha impor limites a internet e a troca de

informacdes através da tecnologia.

O Sujeito Ativo do Delito

Para Junior (2020), o crime de falsidade ideoldgica € um crime comum, 0 que
significa que qualquer sujeito pode cometé-lo. Porém, por outro lado, temos o Estado como
sujeito passivo, além daquelas pessoas que foram prejudicadas pela atitude do agente.
Portanto, cabe ressaltar que, na primeira parte do caput do referido dispositivo, € facil
perceber que a conduta omissa do agente leva a consumacdo do crime em questdo. Na
segunda parte, a falsidade ideol6gica se consuma quando o agente insere ou faz inserir uma
afirmacdo falsa ou diferente daquela que deveria ter sido escrita.

Nesse sentido, Pereira (2010), afirma que o delito de falsidade ideoldgica é possivel
tentativa. Ou seja, 0 sujeito ativo do delito pode ser, em principio, qualquer pessoa. Porém,
se 0 agente for funcionario publico e cometer o crime com aproveitamento do cargo, ou se
a alteracdo ou falsificacdo for de registro civil, aplica-se a causa especial de aumento do
paragrafo tnico do dispositivo (1/6): [...] Paragrafo tinico - se o0 agente é funcionario
publico, e comete o crimeprevalecendo-se do cargo, ou se a falsificagcdo ou alteracao ¢ de

assentamento de registro civil, aumenta-se a pena de sexta parte [...] (BRASIL, 1940).

Tipo Objetivo e Subjetivo da Falsidade Ideoldgica

Para Oliveira (2016), quanto aos elementos subjetivos do tipo, o primeiro € a
intengdo, que consiste na vontade livre e consciente de materializar os elementos objetivos
do tipo. O segundo elemento do tipo corresponde a intencdo de prejudicar contida na frase

“violar a lei, criar obrigacéo ou alterar a verdade sobre fato juridicamente relevante”.
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O mesmo autor destaca ainda que o crime atinge seu climax quando a declaracao é
omitida ou inserida direta ou indiretamente, ou seja, quando o documento é preenchido
com a falsificacio. E um crime formal, pois ndo exige causar danos, desde que o
comportamento possa causar danos a terceiros. E ilegal tentar um comportamento de
omissdo, mas € possivel inserir ou colar comportamentos.

Nesta linha, o tipo subjetivo é constituido pelo elemento subjetivo geral, no caso o
dolo, representado pelo desejo consciente de falsificar um documento, publico ou privado,
no todo ou em parte. Porém, para a configuracdo do crime de falsidade ideoldgica, além da
intencdo genérica, é exigida a finalidade especial de agir, que se traduz pela intencédo de
ferir o direito, produzir uma obrigacdo ou modificar a verdade sobre um fato juridicamente
relevante. Com efeito, a falsidade s6 adquire importancia criminal se praticada com o
objetivo de ferir a lei, criar obrigacdo ou alterar a verdade sobre um fato juridicamente
relevante. Na auséncia de qualquer uma dessas hipéteses, é necessario reconhecer a
inexisténcia de justa causa para a acdo penal, por se tratar de conduta atipica (ARAUJO,
2016, p. 04).

Falsificacdo de Documento

Pereira (2010, p. 07) aponta que a falsificacdo de documento pode ocorrer de duas
formas, a saber: a falsificacdo de documento publico no artigo 297 e a falsificacdo de
documento particular no artigo 298, ambos do Cédigo Penal Brasileiro.

No entanto, € oportuno tratar do conceito de documentos, pois oferece a
possibilidade de realizar uma analise aprofundada do delito. No entanto, o documento pode
ser amplo ou restrito. No sentido mais amplo, é o objeto ideal de evidéncia, contendo nédo
apenas a escrita, mas também, entre outras coisas, uma pedra, um fragmento de metal.
Nesse sentido, € a materializacdo do pensamento humano aplicado as artes, as ciéncias ou
as relacOes do Estado com e entre os individuos (MIRABETE, 2006, p. 212).

Nesse sentido, 0 mesmo autor conceitua documento como qualquer escrito que
condensa graficamente 0 pensamento de uma pessoa e é capaz de comprovar fato ou
realizacdo de ato dotado de sentido ou relevancia juridica. No entanto, o artigo 297.° do
Caodigo Penal estabelece que o crime de falsificacdo consiste na falsificagdo ou alteracdo
de documento publico, constituindo a coisa culposa: falsificacdo de documento publico

total ou parcial, ou alteragdo de documento publico real: Pena - reclusdo de dois a seis anos
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e multa. § 1° - Se 0 empregado for funcionario publico e cometer o delito usando o cargo, a
pena é aumentada de um sexto.

82° Para efeitos criminais, o valor ao portador ou as quotas transmissiveis por
endosso em sociedade comercial, os livros comerciais e o testamento particular equiparam-
se a instrumento auténtico emitido por 6érgdo semigovernamental. § 3° Incorrem nas
mesmas penas quem inscrever ou tiver inscrito: - no contracheque ou em documento de
informacdo destinado a comprovar perante a previdéncia social, pessoa que ndo tenha a
qualidade de segurado obrigatdrio; - na carteira de trabalho e da seguranca social do
trabalhador ou em documento que deva ser valido perante a seguranca social, uma
declaracdo falsa ou diferente do que deveria ter sido escrito; - em comprovante contabil ou
outro documento relacionado as obrigacOes previdencidrias da empresa, uma declaracdo
incorreta ou diferente da que deveria ser. § 4° Incorrem nas mesmas penas quem omitir dos
documentos referidos no § 3° 0 nome do segurado e seus dados pessoais, a remuneracao, a
duracdo do contrato de trabalho ou servico (BRASIL, 1940).

Portanto, o direito penal brasileiro busca proteger a crenca publica consubstanciada
na confianca de que documentos de qualquer espécie merecem a sociedade em virtude de
sua mera qualidade de documentos, pois representam as necessidades e costumes da vida
social e ndo a funcdo publica. Justificativa da objetividade juridica dos crimes de
falsificacdo de documentos. No Cddigo Penal Brasileiro, os documentos publicos e
privados estdo sob a protecdo da fé publica, caso, em que tanto os documentos publicos
quanto os particulares merecem a confiabilidade indispensavel para o cumprimento de seus

fins.

Distin¢do entre Falsidade Material e Falsidade Ideoldgica

Segundo Pereira (2010, p. 38), 0 género refere-se a falsidade ideoldgica e ndo a
falsidade material, distinguindo-se os dois de tal forma que a falsificagdo material afeta a
autenticidade da forma externa e interna do documento, enquanto a falsifica¢do ideoldgica
afeta a autenticidade do arquivo. Neste sentido, a falsidade ideoldgica envolve o conteddo
dos documentos, enquanto as falsificacbes materiais envolvem sua forma. Nas mentiras
ideologicas, o dano potencial é suficiente, independentemente do conhecimento

profissional.
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Neste cotexto, Mirabete (2006, p. 225), aponta que no que diz respeito as diferencas
entre falsidades materiais e ideoldgicas, no primeiro, o que se falsifica é a materialidade
gréfica e visivel, enquanto no segundo, é apenas o contetdo ideativo.

Contudo, acerca da falsidade ideoldgica, Capez (2008, p. 327) afirma que, ao
contrario dos crimes anteriores, estamos agora perante a chamada falsidade ideoldgica,
aquela em que o documento é formalmente perfeito, embora a ideia nele contida seja falsa.
O sujeito tem legitimidade para emitir o documento, mas acaba inserindo conteudos que
ndo correspondem a realidade dos fatos. Assim, a escritura lavrada pelo oficial do Cartorio
de Registro de Imoveis € formalmente perfeita, pois é ele o responsavel pela formagéo
doinstrumento publico. Porém, se esse ato contiver declarac@es falsas do proprio individuo,

haveréo crime de falsidade ideolégica.

DA FALTA DE LEGISLACAO ESPECIFICA

Com todos os avangos tecnoldgicos, o0 uso da internet e dos computadores tornou-se
rotina, e todos os demais meios eletronicos como celulares, tablets, entre tantos aparelhos
que existem no dia a dia das pessoas e, consequentemente, a falta de equipamentos
completos e atuais. Todavia, a legislacdo relativa aos crimes virtuais, tem vindo a difundir
cada vez mais crimes relacionados com este cenario, infelizmente neste aspecto 0 nosso
pais esta muito atrasado por ndo ter legislacdo especifica para crimes cibernéticos.
Enguanto isso, em muitos outros paises ainda menos desenvolvidos que o Brasil, eles ja
possuem legislacdo que especifica e trata dos crimes cibernéticos (VIANA, 2017, p. 07).

Embora ja tenham sido tomadas medidas imediatas a este respeito, por ex., B.
criando regulamentos que regulamentem alguns destes comportamentos e apliquem outros
no ambito do cddigo penal, é ainda necessaria legislacdo especifica, adaptando-se a todos
0S comportamentos e meios de comunicacdo. Como o cddigo penal brasileiro ndo foi
atualizado, ele remonta a 1940, época em que ndo havia muita tecnologia em relacdo a
hoje.

Nesse contexto, o cibercrime ¢ uma nova modalidade e, na auséncia de legislacéo
especifica para sancionar tal comportamento, muitos dos que o cometem permanecem
impunes.

No entanto, existem alguns projetos de lei especificos que existem ha anos, mas nao
foram aprovados até agora, como muito interessantes para 0 momento que estamos

passando. Embora exista um anteprojeto do novo codigo penal brasileiro, ele é resultado de
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uma proposta apresentada por uma comissdo juridica e esta no Senado desde julho de 01-
2012. Ou seja, a matéria ja foi aprovada por uma comissdo provisoria de senadores e esta
nas Comissdes Constitucional, Judiciéria e de Cidadania (CCJ).

Segundo Viana (2017, p. 07), o que pode mudar é que o projeto trata do assunto em
tela, pelo fato de ter um capitulo especifico sobre crimes cibernéticos, inspirado na
Convencdo de Budapeste, incluindo comportamentos ainda néo tipificados na legislacao
em vigor, como por exemplo, ndo autorizados ou acesso indevido a sistema de informatica,
inclusive 0 aumento da pena em caso de divulgagdo ou uso indevido de informacGes (art.
209) e sabotagem de informaética (art. 210), além de trazer alguns novos conceitos sobre o
assunto. No entanto, essa é uma das esperancas para reduzir ou até mesmo acabar com esse
tipo de crime, amplamente utilizado pelos criminosos nos dias atuais.

Por fim, cabe aos legisladores atuarem sobre esse assunto e criarem normas e
legislacBes especificas, até mesmo porque, 0s proprios politicos sdo grande parte afetada
por este tipo de crimes em suas campanhas eleitorais. Neste sentido, deveriam
urgentemente criar leis especificas que visam garantir a protecdo dos usudrios de
computador, internet, celular, entre outros. Para que tenham o seu direito garantido, tendo
também a seguranca de que, se sofreremalgum tipo de delito, saberdo que criminosos ndo

se irdo se safar.

CONSIDERACOES FINAIS

Apos breve revisdo de literatura levantando informages acerca dos crimes virtuais,
fake news e falsidades ideoldgicas, expondo a fragilidade do sistema juridico e o
posicionamento tanto doutrindrio como das leis que tipificam a conduta criminosa em
relagdo a tais crimes, bem como seus fundamentos juridicos sobre a vasta dimensdo do
campo da web referente, é possivel chegar a uma conclusdo de que com o crescimento do
fendmeno denominado globalizacdo, novas relagdes entre as pessoas passaram a serem
realizadas por meio de equipamentos eletrdnicos, diferentes culturas se encontraram na
rede mundial de computadores, novas relagfes, tanto pessoais quanto profissionais,
comegaram a surgir.

Nesse sentido, a lei percebeu a necessidade de se adequar a essa nova realidade
para que a sociedade digital ndo se tornasse a margem do controle do Estado, porém, a
tecnologia € um dos principais fatores no movimento do direito, sendo o avango

tecnoldgico e sua adesdo de suma importancia no dia a dia das pessoas, sendo necessaria
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sua regulamentacdo para que as relacdes possam evoluir e comecar a se desenvolver no
ambiente virtual. Uma das caracteristicas fundamentais na definicdo das redes é a sua
abertura e porosidade, possibilitando relagdes horizontais e ndo hierarquicas entre os
participantes, lembrando que as redes ndo sdo, portanto, apenas mais uma forma de
estrutura, mas quase uma ndo estrutura, no sentido dessa parte de sua forca reside em sua
capacidade de fazer e desfazer rapidamente.

Em relacdo as normas ja em vigor, a promulgacédo de leis pertinentes como as Leis
12.735, 12.737, Lei Carolina Dieckmann e 12.965 Marco Civil da Internet, marcam uma
nova visdo do legislador sobre a importancia de haver leis que protejam o patriménio
juridico informacional, demonstrando que o Brasil estd em uma fase de evolucdo
normativa, ajustando- se a necessidade que vem surgindo com a expanséo do ciberespaco,
mostrando que o legislador brasileiro ndo adotou a inércia, e tem procurado, sim, estar
atento e em sintonia com o mundo informatizado.

Contudo, embora ja existam algumas normas que tratam do assunto em tela, o
ordenamento juridico brasileiro ainda néo é eficaz para que todas as pessoas que utilizam
0s meios tecnoldgicos tenham protecdo. Todavia, 0 mais correto seria que o Direito
acompanhasse as transformaces e a constante evolucdo da sociedade, adaptando-se assim
ao mundo virtual, sempre trabalhando visando garantir a seguranca dos direitos humanos

fundamentais.
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